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1. DEFINICION DEL SERVIDOR DE DOMINIO

192.162.0.76

—

File Action View Help

o nE 40| XEBez B 2aaTEn

] Active Directory Users and Computers [DCPrimario.ICAM ‘ Name Type DC Type Site

| Saved Queries 1%/ DCPRIMARIO Computer GC Default-First-Site-Name
4 [F3 ICANHGOV.LOC & DCSECUNDARIO Computer GC Default-First-Site-Name

b 2] Admin 1% WIN-VK62RBPBBLE Computer GC AWS

3 Builtin

b | Computers

b |2 Domain Controllers

p &) Equipos

ForeignSecurityPrincipals

4| ICANH ADMIN

| LostAndFound

| Managed Service Accounts
2| Microsoft Exchange Security Groups
_| Program Data

_| System

| Users
2| UsuariosNuevos

_| Microsoft Exchange System Objects
| NTDS Quotas

| TPM Devices

T T VY VT VYY VT W

Domain Controllers:

e Se definen dos servidores

o DCPRIMARIO: Es el servidor principal que permite que los usuarios
se conecten a la red del ICANH, puedan acceder a Internet y tener
acceso a sus archivos en las unidades de drive o en las unidades
compartidas
Direccion IP: 192.168.0.16
DCSECUNDARIO: Es un servidor secundario, permitiendo la
redundancia dentro del sistema de red del ICANH, siempre esta
actualizado, en caso de una falla del servidor Principal el asume
todas las responsabilidades en el manejo de la red y de los usuarios

o Direccion IP: 192.168.0.17

2. DEFINICION DE LOS GRUPOS USUARIOS EN EL SERVIDOR DE DOMINIO

=] A

File Action View Help

o 2@ 0/ XEc: BHm 3eETE%

4 F3 ICANHGOV.LOC

] Active Directory Users and Computers [DCPrimario./CAN| Name “
| Saved Queries 2 | ConsultaBiblioteca
2 | Contratistas

3| Admin 3 Groups and Contacts

| Builtin

13

b 3| PersonaldePlanta
b [ | Computers

b

3

. 4| Sistemas
2 | Domain Controllers

a | Equipos
~| ForeignSecurityPrincipals
42 ICANH ADMIN
p 2| ConsultaBiblioteca
p 2 Contratistas
p (&, Groups and Contacts
I 2 PersonaldePlanta
P

2| Sistemas

Existen varios grupos:



PROCESO DE GESTION DE TECNOLOGIAS DE | CODIGO:

GTI-POL-03

LA INFORMACION VERSION:

01

POLITICAS DEL GRUPO DE DIRECTORIO

ACTIVO PAGINA:

4 de 21

3.

e Consulta Biblioteca: El usuario creado dentro de este grupo solo puede

consultar la biblioteca, no navega en internet.

e Contratistas: se definen todos los contratistas del ICANH, sin tener en

cuenta a qué area pertenecen

e Groups Contacts: Son todos los grupos y/o areas al interior del ICANH

e Personal de Planta: Se encuentra todos los funcionarios del ICANH,

clasificados en sus areas.

B Y S e Sy — ———

4|2 PersonaldePlanta |

p & Antropologia

:] Arqueoclogia

Biblioteca
Cuentas institucionales
CuentasUsuariosExternos
Direccion
Historia
Parques
Secretaria General
Subdir Apropiacion Social y Relacionamie
Subdir Gestion Patrimonio
SubDir Investigacion y produccion Cientif
Users

VVYVVVVVYVVVVVYVYVY
HEEEREEEREEEE

DEFINICION DE USUARIOS VPN

Manuel Perez Properties

Security | Attribute Editor
| MemberOf |  Managed By

Active Directory Domain Services Fold:
b § Alba Ines Espitia Pefia ICANHGOV LOC/ICANH ADMIN./Pe
2 Alejandra Fonseca Sastroque ICANHGOV.LOC/ICANH ADMIN/Cont
2, Dora Yaneth Femandez Roj... ICANHGOV.LOC/ICANH ADMIN/Pers
2, Editorial ICANH ICANHGOV.LOC/ICANH ADMIN/Pers
2 Juan Pablo Arias ICANHGOV.LOC/ICANH ADMIN/Cont
& Lady Marcela Idamaga Umego ICANHGOV.LOC/ICANH ADMIN/Cont
&, Laura Rocio Pama Marquez ~ ICANHGOV.LOC/ICANH ADMIN/Cont
2, Manuel Perez ICANHGOV.LOC/ICANH ADMIN/Siste
2 Martha Bibiana Femandez ~ ICANHGOV.LOC/ICANH ADMIN/Pers
& Paola Cheque ICANHGOV.LOC/ICANH ADMIN/Cont
2 Sandra Siva ICANHGOV.LOC/ICANH ADMIN/Siste
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4. POLITICAS DE CONTROLES DE SERVIDOR

Seope | Deals | Setings | Delogation | Siaie

Policy Setting

Acoess s conputerfiom the netwoi BUILTIN\Pre-Windows 2000 Compalitl. Aocess. NT AUTHORITY\ENTERPRISE DOMAIN
CONTROLLERS. NT AUTHORITY\Autheriicated Users. BURTINAdministrelos. Evenyore:

dd wodatatons o domain NT AUTHORITY uthenticated Uses

Ayt memory quotas or a process ICANHGOV Admingsator, 51580 92965518- 731 18027- 34485234 Z79070536-

4061300613, 5-15-82:2677085017- 2046904319 920574883 50006728 21 2826504, §-15-

ICANHGOINSAL Server 205MS S User SSRVDCTTSMICROSOF TRESSEE, Clasic NET
AppPocl, SOLSERVERAGENT. BUILTIN Adminitrators, NT AUTHORITY NETWORK
SERVICE. NT AUTHORITY\LOCAL SERVICE Defaul fppFon. MSSQLSERVER,
MSSQUFDLzuncher. 515 82-16571E2077-151 7073405 1450569175 420866358
1151396213, KCANHGOV\SQLServer2005MS SQL UserSSRVDCTSEPOSERVER, 515482

............ 958 5-1.5-32-1517728%81

TS0 TSRS ITIOGTAIST 51 t
52204670 4 : 01576

241536112023065 10705

Ml bogon ool ICNHGOVEPO User Growp, BUILTINPrin Operats. BULTIN'Server Operalors,
BUILTIV\tocount Operetors. BUILTM\Bachup Cperetors, BUILTI drinisiatoss

M kog onthrough Temind Services ICANEGOV Admnisiatr, ICANHGOV Admin Server

Eack up fles and drectonss BUILTINServer Operators, BUILTIN\Backup Operaars, BUILTIN Admisirtos.
ICANHGOVADMBACKUP

Byposs traveme checking S1-5-80/929650510- 4233 HOZ- 30405234 290736 4051300613,

ICANEGOV\SAL Sorver 2005MS 5L User SSRVDCT ISMICROSOF TRESSEE,

S0 BUILTIN e Vidows Access. NT

AUTHORITY Authenticated Users. BURLTIN Adminisistors, HT AUTHORITY\NETWORK
SERVICE. NT AUTHORITY\LOCAL SERVICE Everyone, MSSOLSERVER,
MSSQUFDLauncher, ICANHGOV\SQLServerDTS UserSDCSRVIT,

ICANHGOV\SAL 5L Usce$SRVDCUISEFOSERVER, 515 155
1573531004-3011574206 2415361120-2386510705

BUILTINServer Operatos, BUILTIN\Admintrtors. NT AUTHORITYLOCAL SERVICE
BUILTIN Adminsrtors

P TN riirtere

Local Policies/Security Options
Domain Controller

Policy Setting
Domain contraller: LDAP server signing requirsmerts Nonme
[Domain Member}
Policy Setting
Domain member: Digtally encrypt or sign secure channel data (always) Enabled

Microsoft Network Server

Policy Setting
Microseft network server: Digitally sign communications (shways) Enabled
Microsoft netwerk server: Digitally sign communications (f client agrees) Enabled

Configuration (Enabled)
No settings defined

Configuracion del Servidor habilitada

Politica del Servidor de dominio:

e Domain controller: el servidor de dominio requiere LDAP (Permite identificar a los
usuarios en el Directorio Activo, utilizando para ello el protocolo de encriptacion
Kerberos, con conexion SSL/TLS cifrada)

Miembro del Servidor de Dominio

e El canal de comunicaciones se encuentra encriptado

Servidor de Red de Microsoft

e Todas las comunicaciones se deben autenticar

Alcance de |la Politica

Scope | Details ! Settings ! Delegation ! Status

Links
Display links in this location: | ICANHGOV.LOC
The following sites, domains, and OUs are linked to this GPO:
Location - Enforced Link Enabled Path
[2]] Domain Controllers No Yes ICANHGOV. LOC/Domain Controllers

Se aplicara al controlador de dominio
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5. POLITICAS DE SEGURIDAD GENERAL

Scope | Detalls | Settings De\egationIStaus

Default Domain Policy
Data collected on: 5/23/2022 9:43:28 AM
Computer Configuration (Enabled)

Windows Settings
Security Settings
Account Policies/Password Policy

Policy

Enforce password history

Maximum password age

Minimum password age

Minimum password length

Password must meet complexity requirements
Store passwords using reversible encryption

Account Policies/Account Lockout Policy

Policy

Account lockout duration

Account lockout threshold

Reset account lockout counter after

Account Policies/Kerberos Policy

Policy

Enforce user logon restrictions

Mandmum fetime for service ticket

Mandmum fetime for user ticket

Mapdmum fetime for user ticket renewal

Mandmum tolerance for computer clock synchronization

Local Policies/Security Options
Network Access

Policy

Network access: Alow anonymous 5I0/Name translation

Network Security

Policy

Network security: Do not store LAN Manager hash value on next password change

Network security: Force logoff when logon hours expire

Setting

24 passwords remembered
50 days

1 days

8§ characters

Enabled

Disabled

Selting
3 minutes
Sinvalid logon attempts
3 minutes

Setting
Enabled
600 minutes
10 hours

7 days

5 minutes

Setting
Disabled

Setting
Enabled
Disabled

Politicas de cuenta/Politica de contrasefna

especiales como $#%&*.
La contrasefia debe cumplir los requisitos de complejidad.
El almacenado de la contrasefia se guarda con cifrado no reversible

Historial de contrasefias: el servidor recuerda 24 contrasefas
Cada 90 dias pide cambio de contrasefia

La duraciéon minima de la contrasefia es de un dia

Longitud minima de la contrasefia es de 8 caracteres, utilizando caracteres

Politicas de cuenta/Politica de blogueo de

contrasena

e El usuario se bloquea después de 5 intentos de inicio

e Laduracion del bloqueo es de 3 minutos.

e El contador de blogueo se restablece después de 3 minutos

Politicas de cuenta/Politica Kerberos

e Cuando el usuario inicia sesion se aplicaran todas las politicas
e Maximo tiempo de utilizacion de un servicio dentro del dominio es de 600 minutos
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e El maximo tiempo de utilizaciéon que puedan acceder a los recursos de la red fuera
de su horario de inicio de sesion es de 10 horas.

e Maximo tiempo que los usuarios puedan trabajar con una sesion y utilizar los
recursos de red es de siete dias

e La sincronizacion del reloj no puede exceder a mas de 5 minutos de lo contrario no
podra acceder a los servicios de red

Politicas locales/Opciones de seguridad

e Se encuentra deshabilitado porque el usuario no puede registrarse con el numero
de identificacion de otro usuario

Acceso de Red Seguridad en la Red

e Est4 habilitada la generacion del hash LM y el hash de Windows NT de la
contrasefa y se almacena en la base de datos SAM o directorio activo, pero no
debe almacenar la contrasefia antigua del administrador cuando se produce un
cambio de contrasefia.

e Se encuentra deshabilitado el forzar el cierre de sesion de los usuarios porque el
horario de sesion no se ha definido para cada uno de los usuarios

Politicas de clave publica/Sistema de cifrado de
archivos

e Solo el administrador puede acceder a los certificados de los servidores y generar
sistemas de encriptacion

Alcance de |la Politica

Scope | Details | Settings | Delegation

Links
Display links in this location: ICANHGOW.LOC

The following stes, domains, and OUs are linked to this GPO

Location - Enforced Link Enabled Path
_fj ICANHGOV.LOC No Yes ICANHGOV.LOC

La politica se aplicara a todo el dominio del ICANH

6. POLITICA PERMISOS DE ADICION AL DOMINIO

Group Policy Management = -

Add Domain
Scope | Detais | Setings | Delegation

Add Domain
Data colected on 6/3/2022 122959 PM
| Compuer Configuration (Enabled)

Windows Seitings

Security Settings
Local Policies/User Rights Assignment
Policy Setting
ICANHGOV:Saporte - ICANH, ICANHGOVA Adminisrator. ICANHGOV\Adrmin Server

User Configuration (Enabled)
No settings defined
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e Define la adicion de las diferentes PC’s al dominio
e Solo lo puede hacer el usuario administrador, el admin server y el soporte

Alcance de |la Politica

Group Policy Management

Add Domain

Scope | Detas | Saings | Delegatin

Links:

Display ks in i ocation (CANHGOVLOC

The folwing stes. domain, and OUs e Irked o the GPO.

Locaton - Eloced  LrkErdted  Path

5 CANHGOV LOC ' Yes ICANHGOW LOC
Security Fitering

The sattings in the GPO can only apply to the folowing groups. users, and computers:

Name: *

1 Autheriicated Users

- El alcance esta definido a todo el dominio
4 f& Forest: ICANHGOV.LOC ICANHGOV.LOC

4 |5 Domains
4 3 ICANHGOV.LOC
= Add Domain
5/ Default Domain Policy
i Instalar fuente

p 2 Admin Como vemos el dominio esta compuesto
p 2. Domain Controllers por
p @l Equipos
4 3| ICANH ADMIN ° Equ|pOS
,.% Fondo de escritorio e Contratistas
»13 GPO Install Cert Sophos . .
<] GPO Plug and Play e funcionarios
4 Proxy Users e Politicas de seguridad creadas
p 3] ConsultaBiblioteca ° Grupos
p 2| Contratistas
p 2l Groups and Contacts
p & PersonaldePlanta
p 2 Sistemas
p 3. Microsoft Exchange Security Groups

(VR ¥

. UsuariosNuevos
4 | =t Group Policy Objects

P aaan_

7. POLITICA PERMISOS DE INSTALACION

Configuracion de los computadores (habilitado)
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Permisos de instalacion
| Scope | Detais | Settings | Delegation | Status |

Permisos de instalacion
Data collected on: 5/16/2022 3.07.47 PM

Administrative Templates
Policy defintions (ADMX files) retrieved from the local computer.
Windows Ci /Windows I
Policy Setting Comment
Mways install with elevated privileges Enabled

This policy setting must be set for the machine and the user to be enforced.

User Configuration (Enabled)

Administrative Templates
Palicy definttions (ADMX files) retrieved from the local computer
Windows Ci /Windows
Policy Setting Comment
AMlways install with elevated privileges Enabled

This policy setting must be set for the machine and the userto be enforced.

Componentes de instalacion de Windows.

Definiciones de politicas (archivos ADMX) son almacenadas en el equipo local en el
registro de Windows.

e Solo puede instalar aplicativos un usuario administrador
e La configuracion se aplicara a los usuarios como a los computadores

Alcance de |la Politica

192.168.0.16 - Conexion a Escritorio remoto

Scope | Details I Settings | Delegation I Status |

Links
Display links in this location: | ICANHGOV.LOC
The following sites. domains. and OUs are linked to this GPO:
Location - Erforced Link Enabled Path
[&] Contratistas No Yes ICANHGOW.LOC/ICANH ADMIN/Contratistas
|5 PersonaldePlanta No Yes ICANHGOW LOC/ICANH ADMIN/PersonaldeFla...

Se aplicara a todos los usuarios tanto contratistas como funcionarios de planta

8. POLITICA PANEL DE CONTROL

Panel de Control
Scope | Details | Settings | Delegation | Status

Panel de Control
Data collected on: 5/16/2022 3:08:16 FM
Computer Configuration (Enabled)

No settings defined.
User Configuration (Enabled)

Administrative Templates
Palicy definitions (ADMX files) retrizved from the local computer.
Control Panel
Policy Setting Comment
Prohibit access to Control Panel and PC settings Enabled

Control Panel/Printers
Policy Setting Comment
Browse the network to find printers Enabled

Start Menu and Taskbar
Policy Setting Comment
Remove programs on Settings menu Enabled
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Las definiciones de politicas (archivos ADMX) son almacenadas en el equipo local en el
registro de Windows.

Control Panel

e Se aplicara en la configuracion de los computadores
e Se prohibe el acceso al Panel de control y la configuracion de los computadores

Control panel de impresoras

e Se puede explorar la red para encontrar impresoras

Menu de inicio y barra de tareas

e Se elimina el acceso a las carpetas Panel de control, Instalacion de Impresoras y
del mena de inicio.

Alcance de |la Politica

Scope | Details ! Settings ! Delegation ! Status

Links

Display links in this location: | ICANHGOV LOC

The following sites, domains, and OUs are linked to this GPO:
Location - Enforced Link Enabled Path
[2]] ConsultaBiblioteca Yes Yes ICANHGOV.LOC/ICANH ADMIN/ConsultaBiblio...
[=] Groups and Contacts Yes Yes ICANHGOV.LOC/ICANH ADMIN/Groups and C...

e Se aplicara a usuario de consulta de biblioteca y a todos los usuarios
pertenecientes a los diferentes grupos de ICANH y contacto

9. POLITICA DE INACTIVIDAD POR TIEMPO

bloqueo por inactividad
| Scope | Details | Settings | Delegation |

bloqueo por inactividad
Data collected on: 6/7/2022 12:17:04 PM
Computer Configuration (Enabled)

No settings defined.
User Configuration (Enabled)
Administrative Templates
Policy defintions (ADMX files) retrieved from the local computer.
Control Panel/Personalization

Policy Setting Comment
Enable screen saver Enabled
Password protect the screen saver Enabled
Screen saver timeout Enabled
MNumber of seconds to wait to enable the screen saver
Seconds: 300

Las definiciones de politicas (archivos ADMX) son almacenadas en el equipo local en el
registro de Windows.

Politica para equipos locales
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Esté activado el protector de pantalla
Requiere de contrasefia para desactivarlo

Se activara el protector de pantalla después de inactividad de 300 segundos o 5

minutos

Alcance de |la Politica

Group Policy Management

bloqueo por inactividad
Scope | Details I Settings I Delegation |

Links

Display links in this location: | ICANHGOV LOC

The following sites, domains, and OUs are linked to this GPO:

Location - Enforced Link Enabled Path
[Z] Equipos No Yes

Se aplica a todos los equipos del ICANH

10. POLITICA FONDOS DE ESCRITORIO

ICANHGOV . LOC/Equipos/Equipos

(creados y enviados desde el servidor de dominio y son los fondos de escritorio en cada

equipo, cuando se loguea)

‘Scope | Detaits | Settings | Delegation | Status

Fondo de escritorio

Data collected on: 5/16/2022 3:03:29 PM

Computer Configuration (Enabled)
No settings defined

User Configuration (Enabled)

Administrative Templates
Policy defintions (ADVIX fls) retrieved from the local comper.
Desktop/Desktop

Policy Setting Comment
Deskiop Walpaper Enabled
me:

ing a local path: C-\windows\web'wallpaperhome iog
Example: Using a UNC path: \\Server\Share\Com o
Walpaper Stye: Fit

Windows Settings.
Shorteuts.
Shortcut (Path: %DeskiopDir\Mesa de Ayuda)
Mesa de Ayuda (Order: 1)

\\152.168.0.16\Fondo de escrtorio\Wallmes defosmuse

003 pg

General
Action Update
Attributes
Target type URL
Shorteut path %DesktopDir’z\Mesa de Ayuda
Target URL hitps://dk 1s/d/e/ IFAIPQLSFTT_5wzHeomf LuZ1WgaDaZ5TPe_VgmEulne
inuS Wi c=transparentdf=% 2522  ucida%2BGrande %2522 % 252C%
2522Lucida®.2k %.2522%, 25 sans-serf8hl=esdhtc=Y
_irSPTZgBau 1GBRNtYQxek04Gep Blaic=%
2523390707 8pli=1 =0
Ieon path “%SystemRoat*\system 32\SHELL32.dI
Icon index: 28
Shorteut key Nene
Run Normal window
Options

Stop processing items on this extension f an emor ocours on this tem
Run in logged-on user's security context (user policy option)

Remove this tem when it is no longer applied

Apply once and do not reapply

No
‘Yes
No
No

Definiciones de politicas (archivos ADMX) son almacenadas en el equipo local en el

registro de Windows.
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e El procesamiento del fondo de escritorio no se detiene si se produce un error en el
intento de aplicarlo

Ejecutar cuando el usuario haya iniciado sesion.

No se puede remover el fondo de escritorio cuando se haya aplicado

Se aplicara siempre.

Crea en cada equipo un icono de la mesa de ayuda y lo vincula con un link a un
documento de google

Alcance de |la Politica

Scope Detais!Settings Delegation | Status

Links
Display links in this location: | ICANHGOV LOC

The following sites, domains, and OUs are linked to this GPO:

-

Location Erforced Link Enabled Path

[2] Equipos Mo No ICANHGOV LOC/Equipos/Equipos
[Z1ICANH ADMIN Yes Yes ICANHGOV.LOC/ICANH ADMIN
|2 Sistemas Yes Yes ICANHGOV LOC/ICANH ADMIN/Sistemas

Se aplicara a todos los equipos del ICANH, a los que estén en el grupo ICANH ADMIN

4 & ICANH ADMIN Es decir, se aplicara a todos los funcionarios,
b 5] ConsultaBiblicteca contratistas, a los grupos de contacto y a los
4 2 Contratistas computadores.
B 2] Computers
b2l Users

b (2] Groups and Contacts

[ :i| PersonaIdEPIantal

B [E] Sistemas syn
B [ | Managed Service Accounts Alcance de Ia POIItlca
B (2] Microsoft Exchange Security Groups

B | Users
B 2] UsuariosMuevos

Scope | Details ! Settings ! Delegation ! Status

Links
Display links in this location: | ICANHGOV.LOC

The following sites, domaing, and OUs are linked to this GPO:

-

Location Enforced Link Enabled Path
[2] Domain Controllers No Yes ICANHGOV.LOC/Domain Controllers

Se aplicara al controlador de dominio
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11. POLITICA DE DESABILITACION DEL PROXY DE LOS USUARIOS

|[Disabie Proxy users
| Scope I Details | Settings |De|egation IStatus |

Disable Proxy Users;

Data collected on: 6/8/2022 10:08:47 AM
Computer Configuration (Enabled)

Mo settings defined.

User Configuration (Enabled)
Control Panel Settings
Intemet Settings
Intemet BExplorer 10: Intemet Explorer 10 (Order: 1)
General

Startup
Startup options Start with tabs from the last session

Browsing history
Delete browsing history on exit Mo
Connections

Dial-up settings
Connection behavior MNever dial a connection

Local Area Network (LAN) settings

Automatically detect settings Yes
Proxy server
Use a proxy server for your LAN (These settings will not apply to a dial-up or VPN connections) Mo
Common
Options
Stop processing items on this extension f an emor occurs on this item Mo
Run in logged-on user's security context {user policy option) Mo
Apply once and do not reapply Mo

Intemet Explorer 5 and 6: Intemet Explorer 5 and 6 (Order: 4)
General

History
Days to keep pages in history 20 days

Esta politica es la que permite la salida de los PC’s a internet y su configuracion.

La politica se ejecuta al iniciar la sesion el usuario

Detecta autométicamente la configuracion

No se puede Borrar el historial del proxy

Para evitar que el usuario cambie la configuracién del proxy, se deshabilita de la
configuracién del proxy en el equipo

No se puede conectar a internet utilizando una VPN

Guarda el historial de internet por 20 dias

Alcance de |la Politica

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:

N

Mamea
J_E‘ Dizable Progy (ICAMHGOW Disable Proxy)

Sera aplicada a la configuracion de todos los equipos y usuarios.
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12. POLITICA DE PLUG AND PLAY.

ScouelDetalls Settings | Delegation | Status

GPO Plug and Play
Data collected on: 6/8/2022 10:10:30 AM
Computer Configuration (Enabled)

Administrative Templates

Policy definitions {ADMX files) retrieved from the local computer.
System/Device Installation

Policy Setting Comment
Allow remote access to the Plug and Play interfface Enabled
5 /Device ion/Device ion Ry
Policy Setting Comment
Prevent installation of devices not described by other policy Disabled
settings
Prevent installation of devices using drivers that match these Disabled
device setup classes
Prevert installation of removable devices Disabled
System/Driver Installation

Policy Setting Comment
Allow non-administrators to install drivers for these device setup Enabled

rlasses
Alow Users to install device drivers forthese classes:
%%

To create a list of device classes, click Show. In the Show Cortents dialog box, in the Value column,
type a GUID that represents a device setup class
{for example, {26DBCES1-6CEF-4A72-8A6D-B54C2B4FCE35]).

Las definiciones de politicas (archivos ADMX) son almacenadas en el equipo local en el

registro de Windows.

Permitir el acceso remoto a la interfaz de plug and play
Impide la instalacién de dispositivos en el equipo
Prevenir la instalacién de medios removibles

Solo los administradores pueden instalar nuevos medios.

Alcance de la Politica

Scope | Details ! Settings ! Delegation ! Status

Links
Display links in this location: | ICANHGOV.LOC
—[|| The following sites. domains. and Ols are linked to this GPO:

-

Location Erforced Link Enabled Path
[E11CANH ADMIN Mo Yes ICANHGOV LOC/ICANH ADMIN
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Se aplicara a todos los equipos del ICANH, a los que estén en el grupo ICANH ADMIN

Quiere decir que se aplicara a todos los

4 (3] ICANH ADMIN
funcionarios, contratistas, a los grupos de contacto

i 2| ConsultaBiblioteca

4 2] Contratistas y a los computadores.
b (2] Computers
b al Users
B [2] Groups and Contacts
= P
I |5 PersonaldePlanta 13. POLITICA DE ANTIVIRUS

b 2 Sisternas

| Managed Service Accounts

2| Microsoft Exchange Security Groups
| Users

2| UsuaricsMuevos

e v

192.168.0.16 - Conexién a Escritorio remoto

Group Policy Management

Sophos Equipos
Scope | Details | Settings | Delagation

Sophos Equipas
Data colected on: 6/7/2022 12:57:54 PM
Computer Configuration (Enabled)
Windows Settings
Scripts
Startup
For this GPO. Script order- Not corfigured
Name Parameters
SophosCentralEndpoirt Install bat
User Configuration (Enabled)
No settings defined.

Las definiciones de politicas (archivos ADMX) son almacenadas en el equipo local en el
registro de Windows.

e Permite que la consola del antivirus pueda instalar el antivirus en cada equipo
e La politica se aplicara utilizando un script, es una politica de punto final y se
ejecutara con un archivo llamado install.bat

Alcance de |la Politica

Scope | Details ! Settings ! Delegation ! Status

Links
Display links in this location: | ICANHGOV LOC

The following sites, domains, and Ols are linked to this GPO:

Location - Enforced Link Enabled Path
[27] Domain Controllers No Yes ICANHGOV.LOC/Domain Cortrollers

Se aplicara al controlador de dominio

14. INSTALACION DEL CERTIFICADO DE SOPHOS
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Group Policy Management

GPO Install Cert Sophos
| Scope | Details | Settings | Delegation | Status |

GPO Install Cert Sophos
Data collected on: 6/10/2022 3:.04:31 AM
Computer Configuration (Enabled)
No settings defined
User Configuration (Enabled)
‘Windows Settings
Security Settings
Public Key Policies/Trusted People Certificates
lssued To Issued By Expiration Date Intended Purposes
ICANH Proxy CA ICANH Prosxy CA 1/13/2023 7:00:00 PM <All>

For addttional information about individual settings, launch the Local Group Palicy Object Editor.

Alcance de |la Politica

GPO Install Cert Sophos

Scope | Details | Settings | Delegation |

Links

Display links in this lozation: | ICANHGOV LOC

The following sitez, domains, and OlUs are linked to this GPO:

Location “ Enforced Link: Enabled Fath
[21ICANH ADMIN Yes Yes ICANHGOV LOC/ICANH ADMIN

Se aplicara en todo el dominio

15. POLITICA DE ACCESO Y CONTROL DE USUARIOS
Cuando se define un nuevo usuario, se establece un vinculo entre el servidor de dominio
utilizando para ello el Directorio Activo y un PC, al definir el usuario se establecen
relaciones de confianza, las cuales se encuentran en diferentes grupos que trae por
default el Windows Server como lo es el grupo de Distribucion y el grupo de Seguridad.

Grupos definidos:

-

Name Type Description

?_, Administrator User Built-in account for administering the computer/do...
#2, Allowed RODC Password Replication Group Security Group - Domain Local Members in this group can have their passwords re...

2, Cert Publishers Security Group - Domain Local Members of this group are permitted to publish cer...
2, Cloneable Domain Controllers Security Group - Global Members of this group that are domain controllers ...
2 DCPrimario § Cyber Operators Security Group - Domain Local Members of this group are allowed to access to Loc...
#2, DCSecundario § Cyber Operators Security Group - Domain Local Members of this group are allowed to access to Loc...
#2 Denied RODC Password Replication Group Security Group - Domain Local Members in this group cannot have their passwords...
2 DHCP Administrators Security Group - Domain Local Members who have inistrative access to the DH...
2 DHCP Users Security Group - Domain Local Members who have view-only access to the DHCP s...
2 DnsAdmins Security Group - Domain Local DNS Administrators Group

2 DnsUpdateProxy Security Group - Global DNS clients who are permitted to perform dynamic ...
#2, Domain Admins Security Group - Global Designated administrators of the domain

2 Domain Computers Security Group - Global All workstations and servers joined to the domain

#2 Domain Controllers Security Group - Global All domain controllers in the domain

2 Domain Guests Security Group - Global All domain guests

2, Domain Users Security Group - Global All domain users

8 Enterprise Admins Security Group - Universal Desig dmini: of the P

2, Enterprise Read-only Domain Controllers Security Group - Universal Members of this group are Read-Only Domain Cont...
#2, PO User Group Security Group - Domain Local ePolicy Orchestrator user group

En el domino ICANHGOV.LOC, solo se definié el grupo de seguridad, los cuales cuentan
con un identificador de seguridad (SID). En consecuencia, pueden utilizarse en las ACL
para controlar la seguridad de acceso a los recursos.
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Existen tres tipos de usuario, en cada uno existen diferentes roles y esto determina el
nivel de acceso al interior de un bosque de dominios o un solo dominio.

e Grupo de seguridad local, solamente puede otorgar derechos y permisos sobre
los recursos que residen en el dominio, ejemplo para conceder a cinco usuarios
acceso a una impresora determinada, ubicada dentro del dominio

e Grupo de seguridad Global es un grupo de seguridad o distribucién que puede
contener usuarios, equipo y grupos globales de su propio dominio, ejemplo, si
tenemos un bosque de dominios y necesitamos que un usuario imprima en otro
dominio el usuario debe pertenecer a este grupo.

De este modo, conseguiremos que a nuestros usuarios se les pueda asignar
permisos en cualquier dominio del bosque para que pueda utilizar cualquier
recurso ubicado al interior del bosque.

e Grupo Universal: es un grupo de seguridad o distribucién que puede contener
usuarios, equipos, grupos universales y grupos globales de cualquier dominio del
bosque

Cualquier cuenta de usuario que se cree en el dominio automaticamente se vuelve
miembro de este grupo.

Juan Felipe Hoyos Properties _

Remote control [ Remote Desktop Services Profile I COM=
Member Of | Dialin I Environment | Sessions
General Address | Account | Profile | Telephones I Organization

2 , Juan Felipe Hoyos

Last name: IHoyos

Display name |Juan Felipe Hoyos

Description |Contrailsla Antropologia Social

Office: |Antropolog\a Social

Telephone number: | { Other... I

E-mail [|hoyos@canh gov.co

Web page: |Gc\ogle [ Other... l
[ ok || cancel A e

En la pantalla anterior vemos la definicién de un usuario, en la pestafia Member of es
donde se define a qué grupo pertenece
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Juan Felipe Hoyos Properties _
Remote control ] Remote Desktop Services Profile ] COM+
| General I Address l Account ] Profile | Telephones | Organization |

Member Of Dialin | Environment | Sessions

Member of

‘ Name Active Directory Domain Services Folder

Domain Users ICANHGOV LOC/Users

Solo pertenece al grupo de Domain User, que es a su vez miembro del Grupo global

Con la configuracién de politicas de grupo creadas en el servidor y la clasificacion de cada
usuario se define la seguridad del entorno del ICANH.

16. BIBLIOGRAFIA
Anexo B: cuentas con privilegios y grupos de Active Directory

Disponible en: https://docs.microsoft.com/es-es/windows-server/identity/ad-
ds/plan/security-best-practices/appendix-b--privileged-accounts-and-groups-in-active-
directory

Grupos de seguridad de Active Directory

Disponible en: https://docs.microsoft.com/es-es/windows/security/identity-
protection/access-control/active-directory-security-groups#bkmk-
cloneabledomaincontrollers

Anexo |: Creacién de cuentas de administracion para cuentas protegidas y grupos
en Active Directory

Disponible en: https://docs.microsoft.com/es-es/windows-server/identity/ad-
ds/manage/component-updates/appendix-i--creating-management-accounts-for-protected-
accounts-and-groups-in-active-directory
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CONTROL DE CAMBIOS
Version Fecha Descripcion general del cambio
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