POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES DEL INSTITUTO
COLOMBIANO DE ANTROPOLOGIA E HISTORIA - ICANH

1. OBJETO

El INSTITUTO COLOMBIANO DE ANTROPOLOGIA E HISTORIA — ICANH —, identificado con NIT No.
830.067.892-2, como maxima autoridad en la gestion y proteccion del patrimonio arqueoldgico de la Nacidn,
en atencidn a lo dispuesto por la Ley Estatutaria 1581 de 2012 "Por /a cual se dictan disposiciones generales
para la proteccion de datos personales”, el Decreto 1074 de 2015 (Decreto Unico reglamentario del sector
comercio, industria y turismo), y lo dispuesto en el Decreto 021 de 2022 "Por el cual se modifica la estructura
del Instituto Colombiano de Antropologia e Historia (ICANH)” de conformidad con la Ley 1437 de 2011-
Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo —CPACA-, expide la presente
Politica Publica de Proteccién y Tratamiento de Datos Personales con el objetivo de disponer los lineamientos
que garanticen la proteccién de los datos personales que son objeto de tratamiento a través de los
procedimientos la entidad; con especial atencién en la proteccidén de los derechos de los titulares, y para
establecer los criterios de recoleccidn, almacenamiento, uso, circulacion y supresidon que se dara a los datos
personales de parte de la entidad a los diferentes grupos de interés.

2. DESTINATARIOS

Esta politica se aplicara a todas las bases de datos, tanto fisicas como digitales, que contengan datos
personales y que sean objeto de Tratamiento por parte del INSTITUTO COLOMBIANO DE
ANTROPOLOGIA E HISTORIA — ICANH — quien es considerado como responsable a la luz de lo
establecido en la Ley 1581 de 2012. Igualmente, se aplicara la presente Politica en aquellos casos en que
operen como encargadas del tratamiento de datos personales dependencias y/o funcionarios del ICANH.

La Politica se dirige a los funcionarios y contratistas de la Entidad, asi como a la ciudadania en general
para poner a disposicidn la informacidn necesaria y suficiente sobre los diferentes tratamientos y fines
sobre los que seran objeto sus datos; asi como los derechos que ellos, como titulares de datos personales,
pueden ejercer frente a la entidad cuando esta tenga el rol de responsable y/o encargado del tratamiento
de sus datos personales.

Esta politica es de obligatorio conocimiento y cumplimiento para todas las personas naturales o juridicas
responsables de la administracion de bases de datos personales del ICANH, en especial los
administradores del manejo de bases de datos y por aquellos funcionarios y contratistas que reciben,
atienden y dan respuesta directa o indirectamente a las peticiones, quejas, consultas o reclamos.

3. NORMATIVA CONCORDANTE
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Normatividad
Externa

Autoridad /
Entidad
Emisora

Contenido Normativo

Especificidad / Uso

Constitucion
Politica
Colombiana de
1991 - Articulo
2

Congreso de
la Republica

Son fines esenciales del Estado. servir a la comunidad, promover
la prosperidad general y garantizar la efectividad de los principios,
derechos y deberes consagrados en la Constitucion, facilitar la
participacion de todos en las decisiones que los afectan y en la
vida economica, politica, administrativa y cultural de la Nacion;
defender la independencia nacional, mantener la integridad
territorial y asegurar la convivencia pacifica y la vigencia de un
orden justo.

Las autoridades de la Republica estan instituidas para proteger a
todas las personas residentes en Colombia, en su vida, honra,
bienes, creencias, y demads derechos y libertades, y para asegurar
el cumplimiento de los deberes sociales del Estado y de los
particulares.

El derecho de acceso, modificacion y/o supresion def
informacion personal de las personas (ya sean
naturales o juridicas) es una garantia de rango|
constitucional y fundamental que debe brindar el
Estado Colombiano, obligacion que deben cumplir
los entes estatales como el Instituto Colombiano|
de Antropologia e Historia -ICANH-

Constitucion

Politica
Colombiana de
1991 - Articulo
15

Congreso de
la Republica

Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarios y
hacerlos respetar. De igual modo, tienen derecho a conocer,
actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades
publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran
la libertad y demads garantias consagradas en la Constitucion.

La correspondencia y demds formas de comunicacion privada son

inviolables. Solo pueden ser interceptadas o registradas mediante

orden judicial, en los casos y con las formalidades que establezca
la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion,
vigilancia e intervencion del Estado podra exigirse la presentacion
de libros de contabilidad y demds documentos privados, en los
términos que sefiale la ley.

El derecho de acceso, modificacion y/o supresion de
informacion personal de las personas (ya sean|
naturales o juridicas) es una garantia de rango|
constitucional y fundamental que debe brindar el
Estado Colombiano, obligacion que deben cumplir
los entes estatales como el Instituto Colombianoj
de Antropologia e Historia -ICANH-

Esta es la norma rectora de la proteccion de los datos|
personales

Constitucion

Politica
Colombiana de
1991 - Articulo
16

Congreso de
la Republica

Todas las personas tienen derecho al libre desarrollo de su
personalidad sin mas limitaciones que las que imponen los
derechos de los demas y el orden juridico.

Esta norma establece el alcance y limitacion de la|
actuacion administrativa y de la funcidén publica
len el tratamiento de los datos de las personas, en el
sentido en que la informacion personal no puede)
transgredir ni afectar en ninguna medida este)
derecho fundamental

"Por la cual se dictan normas sobre la organizacion y
funcionamiento de las entidades del orden nacional, se expiden

El derecho de acceso, modificacion y/o supresion de
informacion personal de las personas (ya sean|
naturales o juridicas) es una garantia de rango|
constitucional y fundamental que debe brindar el
Estado Colombiano, obligacion que deben cumplir
los entes estatales como el Instituto Colombiano

Leylggg de go;g;zs;l i:: las d/'qusiciqnes, prinqipios y reglas generales para el ejerc/g/a de de Antropologia e Historia -ICANH
las atribuciones prel_f{stas en los numf_’ra/es 15y Jﬁ de{ a_rz‘/cu/ci Esta ley reviste de caracteristicas garantias
189 de la Constitucion Politica y se dictan otras disposiciones. lespeciales la funcién plblica dirigida a las personas
len con miras a proteger sus datos personales
lAplicable a todo tipo de informacion en forma de|
mensaje de datos, salvo en los siguientes casos:
En las obligaciones contraidas por el Estado
colombiano en virtud de convenios o tratados
internacionales;
Por medio de la cual se define y reglamenta el acceso y uso de los
Ley 527 de Congreso de | mensajes de datos, del comercio electronico y las firmas digitales, |En las advertencias escritas que por disposicion legal
1999 la Republica y se establecen las entidades de certificacion y se dictan otras  |[deban ir necesariamente impresas en cierto)
disposiciones tipo de productos en razén al riesgo que implica su
lcomerecializacién, uso o consumo.
Constituye en el deber de brindar atencién y debido|
manejo de los datos de las personas que adelanten
algun tramite o solicitud a través de mensajes de|
datos.
Acuerdo AGN Archivo Por el cual se qesarro//a el articulo 45, "Requisitos para la .
056 de 2000 Generallde la| Consulta" del capitulo V, acceso a los documentos de archivo del [Reglamenta el acceso a los documentos publicos.
Nacion Reglamento general de Archivos.
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Acuerdo AGN
060 de 2001

Archivo
General de la
Nacién

Por €l cual se establecen pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y las privadas
que cumplen funciones publicas

El procedimiento para el tramite de correspondencia
interna y externa, logra la aplicacion de las pautas|
para la administracion de las comunicaciones

Acuerdo AGN
038 de 2002

Archivo
General de la
Nacién

Por el cual se desarrolla el Articulo 15 de la Ley General de
Archivos 594 de 2000

Determina que todos los servidores publicos seran
responsables de la adecuada conservacion,
organizacion, uso y manejo de los documentos V|
archivos que se deriven del ejercicio de sus|
funciones.

Acuerdo 002
de 2014

Archivo
General de la
Nacién

Por el cual se establecen los criterios basicos para creacion,
conformacion, organizacion, control y consulta de expedientes de
archivo y se dictan otras disposiciones.

Regula el Procedimiento de Préstamo y devolucion|
de documentos a usuarios del Sistema de Gestion de
Calidad.

Ley 1712 de
2014

Congreso de
la Republica

Por medio de la cual se crea la ley de transparencia y del derecho
de acceso a la informacion publica nacional y se dictan otras
disposiciones

Ley de Transparencia

Ley 1952 de
2019

Congreso de
la Republica

Por medio de la cual se expide el cédigo general disciplinario se
deroga la ley 734 de 2002 y algunas disposiciones de la ley 1474
de 2011 relacionadas con el derecho disciplinario.

Codigo General Disciplinario se deroga la ley 734 de
2002 y algunas disposiciones de la ley 1474 de 2011
relacionadas con el derecho disciplinario.

Decreto 460
de 1995

Presidencia
dela
Republica

Por el cual se reglamenta el Registro Nacional del Derecho de
Autor y se regula el Depdsito Legal.

Se reglamenta el procedimiento para el registro de|
inscripcion ante el registro nacional de derechos de
autor. Asi mismo se regula el tramite del Deposito|
Legal para todos los editores o productores.

Es una extension del deber del estado colombiano
de brindar la garantia acceso, modificacion y/o|
supresion de la informacion, en este caso de los|
autores

Ley 1185 de
2008

Congreso de
la Republica

Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley
General de Cultura—y se dictan otras disposiciones

Se introducen modificaciones a la ley 397 de 1997,
len aspectos relacionados con el patrimonio cultural,|
los Consejos nacional, departamental y distrital, el
régimen especial de proteccion, las faltas contra el
patrimonio cultural y el Comité de Clasificacion de|
Peliculas. El patrimonio cultural de la Nacion esta
constituido por todos los bienes materiales, las|
manifestaciones inmateriales, los productos y las|
representaciones de la cultura que son expresion de|
la nacionalidad colombiana, tales como la lengua|
castellana, las lenguas y dialectos de las|
comunidades indigenas, negras y creoles, I
tradicion, el conocimiento ancestral, el paisaje]
cultural, las costumbres y los habitos, asi como los
bienes materiales de naturaleza mueble e inmueble

a los que se les atribuye, entre otros, especial interés|

lhistdrico, artistico, cientifico, estético o simbdlico en

ambitos como el plastico, arquitectdnico, urbano,|
arqueoldgico,  linglistico,  sonoro,  musical,|
laudiovisual, filmico, testimonial,
documental, literario, bibliogréfico, museoldgico Y|
lantropoldgico.

Decision 351
de 1993, de la
Comunidad
Andina

Presidencia
dela
Republica

Régimen comun sobre derecho de autor y derechos conexos.

Las disposiciones de esta decision tienen por
finalidad reconocer una adecuada y efectiva
proteccion a los autores y demas titulares de
derechos, sobre las obras del ingenio, en el campo
literario, artistico o cientifico, cualquiera que sea el
género o forma de expresidon y sin importar el
mérito literario o artistico ni su destino.

Es una extension del deber del estado colombiano
de brindar la garantia acceso, modificacion y/o|
supresion de la informacion, en este caso de los|
autores
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Decreto 460
de 1995

Presidencia
dela
Republica

Por el cual se reglamenta el Registro Nacional del Derecho de
Autor y se regula el Depdsito Legal.

Se reglamenta el procedimiento para el registro de|
inscripcion ante el registro nacional de derechos de|
autor. Asi mismo se regula el trémite del Depodsito|
Legal para todos los editores o productores.

Es una extension del deber del estado colombiano)
de brindar la garantia acceso, modificacion y/o|
supresion de la informacion, en este caso de los|
autores

Ley 1185 de
2008

Congreso de
la Republica

Por la cual se modifica y adiciona la Ley 397 de 1997 —Ley
General de Cultura—y se dictan otras disposiciones

Se introducen modificaciones a la ley 397 de 1997,
len aspectos relacionados con el patrimonio cultural,|
los Consejos nacional, departamental y distrital, el
régimen especial de proteccion, las faltas contra el
patrimonio cultural y el Comité de Clasificacion de]
Peliculas. El patrimonio cultural de la Nacién esta
constituido por todos los bienes materiales, las|
manifestaciones inmateriales, los productos y las|
representaciones de la cultura que son expresion dej
la nacionalidad colombiana, tales como la lengua
castellana, las lenguas y dialectos de|
las comunidades indigenas, negras y creoles, la|
tradicion, el conocimiento ancestral, el paisaje]
cultural, las costumbres y los habitos, asi como los
bienes materiales de naturaleza mueble e inmueble
a los que se les atribuye, entre otros, especial interés|
historico, artistico, cientifico, estético o simbdlico en
ambitos como el plastico, arquitectdnico, urbano,)
arqueoldgico,  linglistico,  sonoro,  musical,|
laudiovisual, filmico, testimonial,
documental, literario, bibliografico, museoldgico o
lantropoldgico.

Ley 58 de
1985

Congreso de
la Republica

Por la cual se ordena la publicidad de los actos y documentos
oficiales

|Establece los lineamientos por los cuales la
ladministracion publica debe regir su actuacion al
momento de poner en conocimiento de la
ciudadania.

Ley 1581 de
2012

Congreso de
la Republica

Por la cual se dictan disposiciones generales para la proteccién de
datos personales.

Consiste en el desarrollo y profundizacion del
derecho fundamental consagrado en el articulo)
IArticulo 15 de la Constitucion Politica.

Decreto 1499 de
2017.

Presidencia
dela
Republica

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto

Unico Reglamentario del Sector Funcién Publica, en lo relacionado

con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015

MIPG

Decreto 1081 de
2015

Presidencia
dela
Republica

"Por medio del cual se expide el Decreto Reglamentario Unico del
Sector Presidencia de la Republica."

En relacion con el asunto de la presente Political
contiene la obligacién de publicar para comentarios|
de la ciudadania los actos administrativos de|
caracter general.

Normatividad
Interna

Contenido Normativo

Especificidad / Uso

Acuerdo ICANH
002 de 2004

Por el cual se adoptan los estatutos internos del
Instituto Colombiano de Antropologia e Historia.

Por el cual se adoptan los estatutos internos del
Instituto Colombiano de Antropologia e Historia.

Los estatutos internos del Instituto deben
contemplar el adecuado y debido tratamiento yj
proteccién de los datos personales

Resolucion 267
de 2018

Por medio de la cual se adopta y reglamenta el
tramite interno de los Derechos de Peticién en
el ICANH.

Se establecen los procedimientos internos para la
atencion oportuna de las PQRS al interior del
Instituto.

Resolucion 263
de 06 de
diciembre de
2017

Por el cual se expide el Reglamento sobre
Propiedad Intelectual de Antropologia e Historia
- ICANH

Se adoptan lineamientos en torno a la produccion de|
conocimientos, documentos y obras literarias entre}
otros.

RESOLUCION No. 796
(05 OCT 2020 )

"Por la cual se modifica parcialmente la Resolucion 033 de 05 de febrero de 2020
por la cual se reglamenta la publicacion de los proyectos especificos de regulacion
expedidos por el Instituto Colombiano de Antropologia e Historia”.

Publicacién actos administrativos de caracter|

general.

4. DEFINICIONES

En el desarrollo, interpretacion y aplicacion de la ley, regulaciones, y normatividad vigente, se aplicaran, de
manera armonica e integral, las siguientes definiciones:
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ACCESO RESTRINGIDO: Nivel de acceso a la informacion limitado a parametros previamente definidos.
La Superintendencia de Industria y Comercio no hara disponibles Datos Personales para su acceso a través
de Internet u otros medios de comunicacion masiva, a menos que se establezcan medidas técnicas que
permitan controlar el acceso y restringirlo solo a las personas autorizadas.

AREA RESPONSABLE DE PROTECCION DE DATOS: Es el drea dentro del Instituto Colombiano de
Antropologia e Historia que tiene como funcion la principal responsabilidad de vigilancia y control de la
aplicacién de la Politica de Proteccion de Datos Personales y la implementacion del Programa Integral de
Proteccidon de Datos Personales. Dicha responsabilidad recae en el area de Direccién General.

AREA RESPONSABLE DE LA ATENCION A PETICIONES, QUEJAS, RECLAMOS Y CONSULTAS: Es el
area dentro del Instituto Colombiano de Antropologia e Historia que tiene como funcidon la principal
responsabilidad de vigilancia y control de la aplicacion de la Politica para la respuesta de peticiones, quejas,
reclamos y consultas formuladas por los titulares de datos. Dicha responsabilidad recae en el area funcional
de Atencidn al Ciudadano.

BASE DE DATOS: Conjunto organizado de Datos Personales que sean objeto de tratamiento. Incluye
archivos fisicos y electrénicos.

CALIDAD DEL DATO: El dato personal sometido a tratamiento debera ser veraz, completo, exacto,
actualizado, comprobable y comprensible. Cuando se esté en poder de datos personales parciales,
incompletos, fraccionados o que induzcan a error, el Instituto Colombiano de Antropologia e Historia debera
abstenerse de someterlo a Tratamiento, o solicitar a su Titular la completitud o correccién de la informacion.

CIRCULACION RESTRINGIDA: Los Datos Sensibles sdlo seran tratados por aquel personal del Instituto
Colombiano de Antropologia e Historia o quienes dentro de sus funciones tengan a cargo la realizacion de
tales actividades. No podran entregarse Datos Sensibles a quienes no cuenten con autorizacidén o no hayan
sido habilitados para tratarlos.

CONFIDENCIALIDAD: Elemento de seguridad de la informacién que permite establecer quiénes y bajo
qué circunstancias pueden acceder a la informacion considerada como restringida.

DATO PERSONAL.: Cualquier informacion vinculada o que pueda asociarse a una o a varias personas
naturales determinadas o determinables. Cualquier informacion relacionada con una persona natural
individualmente considerada.

DATO PUBLICO: Es todo dato que no sea privado o sensible. Por regla general toda informacion es publica;
son considerados datos publicos, entre otros, los datos relativos al estado civil, los relativos a la profesion
u oficio o a la calidad de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos,
entre otros, en registros publicos, documentos publicos, bases de datos digitales de caracter publico,
gacetas, actas y cualquier otro documento no sometido a reserva.

DATO SENSIBLE: Aquel dato que afecta la intimidad del titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las
convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y garantias
de partidos politicos de oposicion asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.
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DERECHO DE LOS NINOS, NINAS Y ADOLESCENTES: En el Tratamiento se asegurard el respeto a los
derechos prevalentes de los nifios, nifias y adolescentes. Sélo podran tratarse aquellos datos que sean de
naturaleza publica.

ENCARGADO DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento,
esto es, el Instituto Colombiano de Antropologia e Historia. La dependencia que actia como Encargada del
tratamiento de datos personales dentro de la entidad es el Area Funcional de Tecnologias y Sistemas de
Informacion.

RESPONSABLE DEL TRATAMIENTO: Persona natural o juridica, publica o privada, que por si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. El Instituto Colombiano
de Antropologia e Historia — ICANH, identificado con NIT No. 830.067.892-2, actla como responsable del
tratamiento de datos personales frente a todos los datos personales sobre los cuales decida directamente,
en cumplimiento de las funciones propias reconocidas legalmente.

TITULAR: Persona natural cuyos datos personales son objeto de Tratamiento.

TRATAMIENTO: Es cualquier operacidén o conjunto de operaciones sobre Datos Personales que realice el
Instituto Colombiano de Antropologia e Historia -ICANH- o los Encargados, tales como la recoleccion,
almacenamiento, uso, circulacion o supresion.

5. PRINCIPIOS RECTORES

En el desarrollo, interpretacion y aplicacion de la ley, regulaciones, y normatividad vigente, se
aplicaran, de manera armdnica e integral, los siguientes principios:

a) Principio de Legalidad en Materia de Tratamiento de Datos: El Tratamiento es una
actividad reglada que debe sujetarse a lo establecido en la Ley 1581 del 17 de octubre de 2012,
decretos reglamentarios y demas disposiciones que la desarrollen.

b) Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constitucion y la Ley, la cual debe ser informada al Titular de manera expresa, detallada, y
transparente.

c¢) Principio de Libertad: El Tratamiento sélo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento.

d) Principio de Veracidad o Calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de Datos
parciales, incompletos, fraccionados o que induzcan a error.

e) Principio de Transparencia: En el Tratamiento debe garantizarse el derecho del Titular a
obtener del responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento
y sin restricciones, informacion acerca de la existencia de datos que le concierne.

f) Principio de Acceso y Circulacion Restringida: El Tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la ley y la Constitucion.
En este sentido, el Tratamiento s6lo podra hacerse por personas autorizadas por el Titular y/o
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por las personas previstas en la ley.

Los datos personales, salvo la informacidon publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los titulares o terceros autorizados.

g) Principio de Seguridad: La informacién sujeta a Tratamiento por el responsable del
Tratamiento o Encargado del Tratamiento a que se refiere la ley, se deberd manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los
registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

h) Principio de Confidencialidad: Todos los funcionarios y contratistas que intervengan en el
Tratamiento de Datos Personales que no tengan la naturaleza de publicos estan obligadas a
garantizar la reserva de la informacion, inclusive después de finalizada su relacién con alguna de
las labores que comprende el Tratamiento, pudiendo sdlo realizar suministro o comunicacion de
datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en la ley y
en los términos de la misma. El Instituto Colombiano de Antropologia e Historia -ICANH- se
compromete a tratar los datos personales de los titulares de forma absolutamente confidencial
haciendo uso de estos exclusivamente para las finalidades indicadas en el consentimiento previo,
siempre que el titular no se haya opuesto a dicho tratamiento. El Instituto Colombiano de
Antropologia e Historia -ICANH- garantiza que ha implantado las medidas de seguridad de indole
técnica y organizativas necesarias que garanticen la seguridad de sus datos personales y eviten
su alteracion, pérdida, tratamiento y/o acceso no autorizado.

i) Principio de temporalidad: Los datos personales se conservaran Unicamente por el tiempo
razonable y necesario para cumplir las finalidades que justificaron el tratamiento, atendiendo a las
disposiciones aplicables a la materia de que se trate y a los aspectos administrativos, contables,
fiscales, juridicos e historicos de la informacidn. Los datos seran conservados cuando ello sea
necesario para el cumplimiento de una obligacién legal o contractual. Una vez cumplida la finalidad
del tratamiento y los términos establecidos anteriormente, se procedera a la supresion de los datos.

i) Interpretacion integral de los derechos constitucionales: Los derechos se interpretaran en
armonia y en un plano de equilibrio con el derecho a la informacién previsto en el articulo 20 de la
Constitucion y con los derechos constitucionales aplicables.

k) Principio de Necesidad: Los datos personales tratados deben ser los estrictamente necesarios
para el cumplimiento de las finalidades perseguidas con la base de datos.

6. CATEGORIAS ESPECIALES DE DATOS
6.1 DATOS SENSIBLES

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las convicciones religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos politicos de oposicion asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos.

6.1.1 TRATAMIENTO DE DATOS SENSIBLES
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Se prohibe el Tratamiento de datos sensibles, excepto cuando:

a) El Titular haya dado su autorizacion explicita a dicho Tratamiento, salvo en los casos
exceptuados por la ley.

b) El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este se encuentre
fisica o juridicamente incapacitado. En estos eventos, los representantes legales otorgaran
autorizacion.

c) El Tratamiento se refiere a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse medidas para la supresion de identidad de los Titulares.

6.1.2 AUTORIZACION ESPECIAL DE DATOS PERSONALES SENSIBLES

El Instituto Colombiano de Antropologia e Historia -ICANH- debera obtener la autorizacion previa,
expresa e informada de todos sus titulares que, en virtud de la ley 1581 del 2012 y normas
reglamentarias, no estén obligados a otorgar dicha autorizacién. En caso de tratamiento de datos
relacionados con las hojas de vida, la historia laboral, expedientes pensionales, registros de
personal, asi como la historia clinica, la entidad implementara las medidas necesarias para proteger
la confidencialidad de la informacidn sin perjuicio de lo establecido en el articulo 24 de la Ley 1437
de 2011 respecto de la informacion y los documentos reservados. Los datos sensibles biométricos
tratados podran ser recolectados si se tiene como finalidad la identificacion de las personas para
garantizar la seguridad, la proteccion concreta de derechos fundamentales, y/o el cumplimiento de
obligaciones constitucionales.

6.2 DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando
se trate de datos de naturaleza publica, y en ese caso el tratamiento debera cumplir con los
siguientes parametros y/o requisitos:

-Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
-Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes
otorgara la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinién que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

7. TRATAMIENTO Y FINALIDADES

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones impartidas
por los titulares de la informacion, el Instituto Colombiano de Antropologia e Historia -ICANH- realizara
operaciones o0 conjunto de operaciones que incluyen recoleccién de datos, su almacenamiento, uso,
circulacidon y/o supresion. Este Tratamiento de datos se realizara exclusivamente para las finalidades
autorizadas y previstas en la presente Politica y en las autorizaciones especificas otorgadas por parte del
titular. En todos los casos el Tratamiento de los datos personales podra ser efectuado con la finalidad de
adelantar los procesos de control y auditorias internas y externas y evaluaciones que realicen los
organismos de control.
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Asi mismo los datos personales seran tratados de acuerdo con el grupo de interés y en proporcion a la
finalidad o finalidades que tenga cada tratamiento, como se describe a continuacion:

7.1 USUARIOS O CIUDADANIA EN GENERAL
El tratamiento de Datos Personales para este grupo de interés tendra las siguientes finalidades:
a) Controlar las solicitudes relacionadas con los servicios prestados por la Entidad.
b) Remitir las respuestas de las consultas y derechos de peticién a los peticionarios.
c) Adelantar los tramites, servicios y otros procedimientos administrativos que sean solicitados a la Entidad

d)Adelantar el cobro coactivo de las sanciones impuestas por la Entidad y para el control de asignacién y
conteo de términos legales.

e) Enviar comunicaciones y notificaciones de actos administrativos emitidos por la entidad.

f) Realizar campafas, actividades de divulgacién y capacitaciones como cursos y oferta educativa
presencial y virtual.

g)Actualizar bases de bases de datos, incluyendo los casos en que se requiera transmitir o transferir a un
tercero, la informacion para la validacion, depuracion, enriquecimiento y homogenizacion de datos,
previo cumplimiento de las exigencias legales.

h)Manejo de la informacion por parte de proveedores y/o contratistas para las gestiones relacionadas con
tramites y servicios definidos en sus respectivos vinculos con la Entidad y siempre que ello sea
estrictamente necesario.

i) Elaborar estudios, estadisticas, encuestas, andlisis de tendencias, relacionados con los servicios que
presta la Entidad.

j) Presentar informes a entidades externas, tales como, el Ministerio de Cultura, Contraloria General de
la Republica, Procuraduria General de la Nacion, Fiscalia General de la Nacidn, entre otras, que permitan
dar cumplimiento a las exigencias legales y a analisis estadisticos requeridos a la Entidad.

k) Gestionar la informacién necesaria para el cumplimiento de las obligaciones tributarias, contractuales,
comerciales y de registros comerciales, corporativos y contables.

) Transmitir la informacion a encargados nacionales o internacionales con los que se tenga una relacion
operativa que provean los servicios necesarios para la debida operacién de la Entidad.

m) Evaluar la calidad de los servicios prestados.

n)Grabacidon de imagenes o cualquier otro registro que sirva de soporte y evidencia de las audiencias
realizadas previa autorizacion expresa.

o)Las demas finalidades que se determinen en procesos de obtencidon de Datos Personales para su
tratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que le son atribuibles
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al Instituto Colombiano de Antropologia e Historia -ICANH-.

7.2 FUNCIONARIOS Y FUNCIONARIAS

a)

b)

c)
d)

f)

9)

Realizar las actividades necesarias para verificar el cumplimiento de obligaciones legales
correspondientes a los funcionarios de la Entidad.

Controlar el cumplimiento de requisitos relacionados con el Sistema General de Seguridad Social.
Publicar el directorio corporativo con la finalidad de contacto de los empleados.

En caso de datos biométricos capturados a través de sistemas de videovigilancia o grabacion su
tratamiento tendra como finalidad la identificacion, seguridad y la prevencion de fraude interno y
externo. Asi como la seguridad del personal de planta que labora en la entidad y de los bienes
institucionales; especialmente aquellos pertenecientes al patrimonio arqueoldgico de la nacién que
se encuentran resguardados en las instalaciones.

Para el caso de los participantes en convocatorias de seleccion, los datos personales tratados tendran
como finalidad adelantar las gestiones de los procesos de seleccion; las hojas de vida se gestionan
garantizando el principio de acceso restringido.

Informar y comunicar las generalidades de los eventos desarrollados por la Entidad por los medios
y en las formas que se consideren convenientes.

Gestionar la cadena presupuestal de la Entidad: pagos de la Entidad, emisién de certificados de
ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos. Asi como gestionar el
proceso Contable de la Entidad.

7.3. PROVEEDORES/CONTRATISTAS

a)

b)

c)

d)

f)

9)

Para todos los fines relacionados con los procesos de seleccion.

Realizar todos los tramites internos y el cumplimiento de obligaciones contables, tributarias y de
ley.

Gestionar la cadena presupuestal de la Entidad: pagos de la Entidad, emision de certificados de
ingresos y retenciones (personas naturales y juridicas) y relaciones de pagos. Asi como gestionar
el proceso Contable de la Entidad.

Realizar todas las actividades necesarias para el cumplimiento de las diferentes etapas
contractuales en las relaciones con proveedores y contratistas.

Expedir las certificaciones contractuales solicitadas por los contratistas de la Entidad o solicitudes
de los entes de control

Mantener un archivo digital que permita contar con la informacién correspondiente a cada contrato.

Las demas finalidades que se determinen en procesos de obtencidon de Datos Personales para su
tratamiento, y en todo caso de acuerdo con la Ley y en el marco de las funciones que le son
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atribuibles al Instituto Colombiano de Antropologia e Historia -ICANH-.

8. TRANSFERENCIA Y TRANSMISION DE DATOS PERSONALES

El Instituto Colombiano de Antropologia e Historia -ICANH-. podra transferir y transmitir los datos
personales a terceros con quienes tenga relacion operativa que le provean de servicios necesarios para su
debida operacion, o de conformidad con las funciones establecidas a su cargo en las leyes. En dichos
supuestos, se adoptaran las medidas necesarias para que las personas que tengan acceso a sus datos
personales cumplan con la presente Politica y con los principios de proteccion de datos personales y
obligaciones establecidas en la Ley.

En todo caso, cuando el Instituto Colombiano de Antropologia e Historia -ICANH- transmita los datos a uno
o varios encargados ubicados dentro o fuera del territorio de la Republica de Colombia, establecera
clausulas contractuales o celebrara un contrato de transmision de datos personales en el que indicara:

1. Alcances del tratamiento,

2. Las actividades que el encargado realizara por cuenta del responsable para el tratamiento de los
datos personales vy,

3. Las obligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato el Encargado se comprometid a dar aplicacion a las obligaciones del responsable
bajo la politica de Tratamiento de la informacion fijada por este y a realizar el Tratamiento de datos de
acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes aplicables vigentes. Ademas de
las obligaciones que impongan normas aplicables dentro del citado contrato, deberan incluirse las
siguientes obligaciones en cabeza del respectivo encargado:

1. Dar tratamiento, a nhombre del responsable, a los datos personales conforme a los principios que
los tutelan.

2. Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.

3. Guardar confidencialidad respecto del tratamiento de los datos personales.

En caso de transferencia se dara cumplimiento a las obligaciones estipuladas en la Ley 1581 de 2012 y
normas reglamentarias.

9. DERECHOS Y CONDICIONES DE LEGALIDAD PARA EL TRATAMIENTO DE DATOS

En el Tratamiento de Datos Personales por parte del Instituto Colombiano de Antropologia e Historia -
ICANH- se respetaran en todo momento los derechos de los titulares de Datos Personales:

a) Conocer, actualizar y rectificar los datos.

b) Solicitar prueba de la autorizacién otorgada, o cualquier otra que suscriba el titular de los Datos
Personales para el efecto, salvo cuando legalmente se exceptua dicha autorizacion.
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c) Ser informado por la Entidad o el Encargado del Tratamiento, previa solicitud, respecto del uso que
se le ha dado a los datos.

d) Presentar ante la Autoridad Competente quejas por infracciones a lo dispuesto en la ley y las demas
normas que la modifiquen, sustituyan o adicionen.

e) Revocar la autorizacion y/o solicitar la supresion del dato siempre y cuando no exista la obligacion
legal o contractual de conservar el dato personal. La revocatoria y/o supresion también procedera
cuando la Autoridad Competente haya determinado que, en el Tratamiento el Instituto Colombiano
de Antropologia e Historia -ICANH- o Encargados del Tratamiento de Datos Personales, han incurrido
en conductas contrarias a la ley y a la Constitucion.

f) Acceder en forma gratuita a los Datos Personales que hayan sido objeto de Tratamiento.

10. AUTORIZACION DEL TITULAR

Sin perjuicio de las excepciones previstas en la ley, para todo Tratamiento se requiere la autorizacion
previa e informada del Titular, la cual debera ser obtenida por cualquier medio iddneo que pueda ser
objeto de consulta posterior y que pueda constituir prueba de la autorizacién. Para lo anterior se
requiere que la autorizacién se brinde: (i) por escrito o (ii) mediante conductas inequivocas del titular
que permitan concluir de forma razonable que otorgd la autorizacion, como cuando, por ejemplo, se
remite a la Entidad una hoja de vida para participar en procesos de seleccién o cuando se ingresa a
las instalaciones a sabiendas de la existencia de sistemas de videovigilancia.

Al momento de solicitar la autorizacidn, el Instituto Colombiano de Antropologia e Historia -ICANH-
debera informarle de manera clara y expresa lo siguiente:

a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad del mismo.

b) El caracter facultativo de la respuesta a las preguntas que le sean hechas cuando versen
sobre datos sensibles, o sobre datos de nifas, nifios y adolescentes.

c) Los derechos que le asisten como Titular.

d) La identificacidn, direccion fisica o electrdnica y teléfono del Responsable del Tratamiento.

El Instituto Colombiano de Antropologia e Historia -ICANH- como responsable del Tratamiento,
debera conservar prueba del cumplimiento de lo previsto en el presente numeral y, cuando el Titular
lo solicite, entregarle copia de esta.

10.1 CASOS EN QUE NO ES NECESARIA LA AUTORIZACION
La autorizacion del Titular no sera necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales
o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos;
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siempre y cuando se garantice el anonimato de los titulares.
e) Datos relacionados con el Registro Civil de las Personas.

10.2 SUMINISTRO DE LA INFORMACION

La informacion solicitada por los Titulares de informacion personal sera suministrada principalmente
por medios electronicos, o por cualquier otro solo si asi lo requiere el Titular. La informacion
suministrada por el Instituto Colombiano de Antropologia e Historia -ICANH- debera ser entregada
sin barreras técnicas que impidan su acceso; su contenido sera de facil lectura, acceso y tendra que
corresponder en un todo a aquella que repose en la base de datos.

10.3 PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR LA INFORMACION

La informacion que retina las condiciones establecidas en la ley podra ser suministrada a las siguientes
personas:

a)  Alos Titulares, sus causahabientes o sus representantes legales.

b) A las Entidades publicas o administrativas en ejercicio de sus funciones legales o por orden
judicial.

c)  Alos terceros autorizados por el Titular o por la ley.

11. DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO Y ENCARGADOS DEL
TRATAMIENTO

11.1 DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO

El Instituto Colombiano de Antropologia e Historia -ICANH- como responsable del Tratamiento, debera
conservar prueba del cumplimiento de lo previsto en el presente acapite y, cuando el Titular lo solicite,
esta obligado a entregarle copia de esta.

Como responsable del Tratamiento, debera cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de hdbeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular.

c) Informar debidamente al Titular sobre la finalidad de la recoleccidn y los derechos que le asisten
por virtud de la autorizacién otorgada.

d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacidon suministrada a este se mantenga actualizada.
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g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

h) Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo Tratamiento esté
previamente autorizado de conformidad con lo previsto en la ley.

i)y Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacion del Titular.

j) Tramitar las consultas y reclamos formulados en los términos senalados en la presente politica y en
la Ley 1581 de 2012 y demas concordantes.

k)Adoptar procedimientos especificos para garantizar el adecuado cumplimiento de la ley y en especial,
para la atencién de consultas y reclamos.

) Informar al Encargado del Tratamiento cuando determinada informacion se encuentra en discusion
por parte del Titular, una vez se haya presentado la reclamacion y no haya finalizado el tramite
respectivo.

m) Informar a solicitud del Titular sobre el uso de sus datos.

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacion de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

11.2 DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO
Los Encargados del Tratamiento, y en el evento en el que el Instituto Colombiano de Antropologia e
Historia -ICANH- actlie como tal, debera conservar prueba del cumplimiento de lo previsto en el presente
acapite y, cuando el Titular lo solicite, entregarle copia de esta. actie como encargada,

Todo Encargado del Tratamiento debera cumplir los siguientes deberes, sin perjuicio de las demas
disposiciones previstas en la ley y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.
b) Conservar la informacidn bajo las condiciones de seguridad necesarias para impedir su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento. Los encargados deberan cumplir las

condiciones minimas de seguridad definidas en el Registro Nacional de Bases de Datos.

c) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la
Ley 1581 de 2012 y demas normas concordantes y vigentes.

d) Actualizar la informacidn reportada por los responsables del Tratamiento dentro de los cinco (5) dias
habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefalados en la
presente politica y en la Ley 1581 de 2012 y demas concordantes.

f) Adoptar un Manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
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de la ley y, en especial, para la atenciéon de consultas y reclamos por parte de los Titulares.

g) Registrar en las bases de datos la leyenda "reclamo en tramite" en la forma en que se regula en la
Ley 1581 de 2012.

h) Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez notificado por parte
de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacidon Unicamente a las personas que pueden tener acceso a ella de
conformidad con la Ley.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los codigos
de seguridad y existan riesgos en la administracion de la informacién de los Titulares.

l) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

m) Verificar que el responsable del Tratamiento tiene la autorizacion para el tratamiento de datos
personales del Titular en las condiciones previstas en la ley y la presente Politica.

12. USO DE LA INFORMACION

A continuacidn, se establecen los lineamientos generales aplicados por el Instituto Colombiano de
Antropologia e Historia -ICANH- para cumplir con las obligaciones derivadas de los principios de proteccion
para la administracién de datos personales. Estos lineamientos son complementarios a las politicas,
procedimientos o instructivos generales actualmente existentes e implementados y en ningin momento
pretenden reemplazarlas o desconocerlas.

Todos los miembros de la Entidad, al realizar las actividades propias de su cargo, asumiran las
responsabilidades y las obligaciones que se tienen en el manejo adecuado de la informacién personal,
desde su recoleccién, almacenamiento, uso, circulacién y hasta su disposicion final; la informacion de
caracter personal contenida en las bases de datos debe ser utilizada y tratada de acuerdo con las
finalidades descritas en el numeral 8 de la presente politica. En caso de que algun area identifique
nuevos usos diferentes a los descritos en la presente Politica de Proteccidon y Tratamiento de Datos
Personales, debera informar al Responsable quien evaluara y gestionard, cuando aplique, su inclusion
en la presente politica.

Igualmente, se deben tomar en consideracién los siguientes supuestos:

a. En caso de que un area diferente de la que recolectd inicialmente el dato personal requiera utilizar
los datos personales que se han obtenido, ello se podra hacer siempre que se trate de un uso
previsible por el tipo de servicios que ofrece la Entidad y para una finalidad contemplada dentro
de la presente Politica de Proteccion y Tratamiento de Datos Personales.
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b. Cada area debe garantizar que en las practicas de reciclaje de documentos fisicos no se divulgue
informacion confidencial ni datos personales. Por lo anterior, no se podran reciclar documentos
tales como hojas de vida, titulos académicos, certificaciones académicas o laborales, resultados
de examenes médicos ni ninglin documento que contenga informaciéon que permita identificar a
una persona.

c. En caso de que un encargado haya facilitado datos personales o bases de datos a algin area para
un fin determinado, el area que solicitd los datos personales no debe utilizar dicha informacion
para una finalidad diferente de la relacionada en la Politica de Proteccion y Tratamiento de Datos
Personales; al finalizar la actividad, es deber del area que solicité la informacion, eliminar la base
de datos o los datos personales utilizados evitando el riesgo de desactualizacion de informacion o
casos en los cuales durante ese tiempo un titular haya presentado algun reclamo.

d. Los funcionarios y contratistas no podran tomar decisiones que tengan un impacto significativo
en la informacion personal, o que tengan implicaciones legales, con base exclusivamente en la
informacidn que arroja el sistema de informacién, por lo que deberan validar la informacion a
través de otros instrumentos fisicos 0 de manera manual, y, si es necesario, de manera directa
por parte del titular del dato, en los casos en que asi sea necesario.

e. Unicamente los funcionarios y contratistas autorizados pueden introducir, modificar o anular los
datos contenidos en las bases de datos o documentos objeto de proteccion. Los permisos de
acceso de los usuarios son concedidos por el Area Funcional de Tecnologias y Sistemas de
Informacion, de acuerdo a los perfiles establecidos, los cuales seran previamente definidos por
los lideres de los procesos donde se requiera el uso de informacién personal.

f. Cualquier uso de la informacién diferente al establecido sera previamente consultado con la
Direccién General.

12.1 ALMACENAMIENTO DE INFORMACION

El almacenamiento de la informacion digital y fisica se realiza en medios o ambientes que cuentan con
adecuados controles para la proteccion de los datos. Esto involucra controles de seguridad fisica e
informatica, tecnoldgicos y de tipo ambiental en areas restringidas, en instalaciones propias del Instituto
Colombiano de Antropologia e Historia- ICANH.

En especifico, el ICANH hace uso de los siguientes lineamientos técnicos de almacenamiento de
informacion:

e Software:
o Unidades compartidas Google.
o Acronis (Backups)
o Almacén e inventarios — Novasoft. (Alquilado por acuerdo marco).

1 Los Acuerdos Marco de Precios son de uso obligatorios para las entidades de la rama ejecutiva del poder publico, en el Orden Nacional, que estan sometidas al Estatuto
General de Contratacion de la Administracién Pablica. Sin perjuicio de que los Organismos Auténomos y de las Ramas Legislativa y Judicial, asi como las Entidades
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o Noémina —Novasoft. (Alquilado por acuerdo marco).
e Hardware

o Unidad de almacenamiento SAN.

o Servidores. (En uno de los seis servidores del ICANH estd instalado el software
HIKVISION).
Los servidores estan ubicados en el ICANH, en un area bajo llave a la que solo tiene acceso
el area de T.I. Los servidores son propiedad del ICANH, el software HIKVISION, fue
adquirido mediante una licencia a perpetuidad a través de contrato de comision No. 235
DE 2022, SUSCRITO ENTRE EL INSTITUTO COLOMBIANO DE ANTROPOLOGIA E
HISTORIA Y CORREAGRO S.A. COMISIONISTA DE BOLSA.

e Base de datos:
o Orfeo: Sistema de Gestion documental.
Geoparques: Registro de sitios arqueoldgicos indexado en sede electrdnica.
RNA: Registro Nacional de Arquedlogos registrados desde sede electronica.
Mddulo PQR: Mecanismo de atencién en sede electrdnica.
NAomina -Novasoft
Biblioteca: Registro de usuarios para préstamo.
RP.
Inventarios- Novasoft.
CERARCO.

o 0O O O O O O ©

12.2 DESTRUCCION

La destruccion de medios fisicos y datos electrénicos se realiza a través de mecanismos que no permiten
su reconstruccién. Se realiza Unicamente en los casos en que no constituya el desconocimiento de norma
legal alguna, dejando siempre la respectiva trazabilidad de la accidén. La destruccion comprende
informacion contenida en poder de terceros como en instalaciones propias. Se aclara que el ICANH en
la actualidad no tiene informacién en poder de terceros.

En especifico, el ICANH realiza la destruccion de documentos fisicos mediante los lineamientos
establecidos en los siguientes procedimientos y guias:

e GDC-PR-02 Procedimiento de Eliminacion Documental
e GDC-GUI-06 Guia de Eliminacion Documental

De igual manera, la supresion del dato electrénico se realiza siguiendo los lineamientos establecidos en
los siguientes documentos:

e GTI-PO-01 Politica General de Tecnologia y Sistemas de la Informacion
e GTI-PR-02 Procedimiento de Creacion, Modificacion y/o Eliminacién de Usuarios.

Territoriales, puedan adherir a los Acuerdos Marco de Precios.
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12.3

PROCEDIMIENTO DE GESTION DE INCIDENTES CON DATOS PERSONALES

Se entiende por incidencia cualquier anomalia que afecte o pudiera afectar la seguridad de las bases de
datos o informacién contenida en las mismas. En caso de conocer alguna incidencia ocurrida, el usuario
debe comunicar a la dependencia: Area Funcional de Atencién al Ciudadano que adoptara las medidas
oportunas frente al incidente reportado. A continuacion, se informara de la incidencia al Area Funcional
de Tecnologias y Sistemas de Informacion del Instituto Colombiano de Antropologia e Historia -ICANH-
, dentro de los quince (15) dias siguientes a partir del conocimiento de esta.

Las incidencias pueden afectar tanto a bases de datos digitales como fisicas y generaran las siguientes
actividades:

a)

b)

9)

h)

Cuando se presuma que un incidente pueda afectar o haber afectado a bases de datos con
informacion personal datos personales se deberd informar al Area Funcional de Tecnologias y
Sistemas de Informacion quién gestionara su reporte en el Registro Nacional de Bases de Datos.
Es responsabilidad de cada funcionario, contratista, consultor o tercero, reportar de manera
oportuna cualquier evento sospechoso, debilidad o violacion de politicas que pueden afectar la
confidencialidad, integridad y disponibilidad de los activos e informacion personal de la Entidad
Todos los eventos sospechosos o anormales, tales como aquellos en los que se observe el
potencial de pérdida de reserva o confidencialidad de la informacion, deben ser evaluados para
determinar si son o no, un incidente y deben ser reportados al nivel adecuado en la organizacion.
Cualquier decisidn que involucre a las autoridades de investigacidn y judiciales debe ser hecha en
conjunto entre el Area Funcional de Tecnologias y Sistemas de Informacion y la Oficina Asesora
Juridica. La comunicacion con dichas autoridades sera realizada por ellos mismos.

Todos los incidentes y eventos sospechosos deben ser reportados tan pronto como sea posible a
través de los canales internos establecidos. Si la informacion sensible o confidencial es perdida,
divulgada a personal no autorizado o se sospecha de alguno de estos eventos, se debe ser
notificado de forma inmediata al Area Funcional de Tecnologias y Sistemas de Informacidn

Los funcionarios deben reportar a su jefe directo y al Area Funcional de Tecnologias y Sistemas
de Informacidn cualquier dafo o pérdida de computadores o cualquiera otro dispositivo, cuando
estos contengan datos personales en poder de la Entidad.

A menos que exista una solicitud de la autoridad competente debidamente razonada y justificada,
ningun funcionario debe divulgar informacion sobre sistemas de cdmputo, y redes que hayan sido
afectadas por un delito informatico o abuso de sistema. Para la entrega de informacién o datos
en virtud de orden de autoridad, la Oficina Asesora Juridica debera intervenir con el fin de prestar
el asesoramiento adecuado.

En caso de que se identifique un delito informatico, en los términos establecidos en la Ley 1273
de 2009, el Oficial de Seguridad y la Oficina Asesora Juridica, reportaran tal informacion a las
autoridades de investigaciones judiciales respectivas. Durante los procesos de investigacion se
debera garantizar la “Cadena de Custodia” con el fin de preservarla en caso de requerirse
establecer una accién legal.

El Area funcional de Tecnologias y Sistemas de la Informacidn, asi como cualquier &rea
comprometida y los directamente responsables de la gestion de datos personales, deben prevenir
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que el incidente de seguridad se vuelva a presentar, corrigiendo todas las vulnerabilidades
existentes

j) El Area funcional de Tecnologias y Sistemas de la Informacion, junto con el Oficial de Proteccion
de Datos Personales y las areas que usan o requieren la informacion, iniciaran y documentara
todas las tareas de revision de las acciones que fueron ejecutadas para remediar el incidente de
seguridad. El Oficial de Seguridad preparara un analisis anual de los incidentes reportados. Las
conclusiones de este informe se utilizaran en la elaboracién de campanas de concientizacién que
ayuden a minimizar la probabilidad de incidentes futuros.

k) La violacion de los cédigos de seguridad o la pérdida, robo y/o acceso no autorizado de
informacion de una base de datos administrada por el Responsable del Tratamiento o por su
Encargado, deberan reportarse al Registro Nacional de Bases de Datos dentro de los quince (15)
dias habiles siguientes al momento en que se detecten y sean puestos en conocimiento de la
persona o area encargada de atenderlos.

[) Los lideres de proceso y/o propietarios de activos de informacion, reportaran de forma interna los
incidentes asociados a datos personales ante el Oficial de Proteccion de Datos Personales, quién
dentro del plazo legal procedera a reportarlos ante el Registro Nacional de Bases de Datos

13. AREA RESPONSABLE DE LA ATENCION A PETICIONES, CONSULTAS Y RECLAMOS

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo Tratamiento
del Instituto Colombiano de Antropologia e Historia -ICANH- para ejercer sus derechos a conocer,
actualizar, rectificar y suprimir datos, o revocar la autorizacion deberan ser dirigidas a:

Calle 12 No. 2-38. Bogota D.C.

Teléfono: (57) (1) 4440544.

Correo electronico: contactenos@icanh.gov.co

Pagina web: https://icanh.gov.co opcion “Reclamo Bases de datos xxxxx” (se solicita al area
de comunicaciones informar si es posible crear un link directo en la pagina web para
reclamos sobre manejo de datos)

El rol antes mencionado sera el contacto de los titulares de Datos Personales, para todos los efectos previstos
en esta Politica. Toda respuesta a una solicitud de informacion debe realizarse por escrito y de forma
oportuna, veraz, completa, motivada y actualizada; en los términos establecidos por la Ley 1437 de 2011 -
CPACA-.

13.1 PROCEDIMIENTO PARA ATENDER LOS DERECHOS DE LOS TITULARES
Los titulares de Datos Personales, sin importar el tipo de vinculacidon que tengan con el Instituto
Colombiano de Antropologia e Historia -ICANH-, pueden ejercer sus derechos a conocer, actualizar,
rectificar y suprimir informacion y/o revocar la autorizacidén otorgada. Las consultas deberan contener

como minimo la siguiente informacion:

a. Nombres y apellidos del Titular y/o su representante y/o causahabientes;
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b. El objeto de lo que se pretende consultar

c. Direccidn fisica, electrdnica y teléfono de contacto del Titular y/o sus causahabientes o
representantes;

d. Firma, nimero de identificacién o procedimiento de validacién correspondiente.

Una vez sea recibida la solicitud el area respectiva procedera a remitir la solicitud a la Direccion General,
que a su vez dard traslado de la misma al Area Funcional de Tecnologias y Sistemas de Informacion, quien
procedera a verificar que la solicitud contenga todas las especificaciones requeridas a efectos de poder
valorar que el derecho se ejerza por un interesado o por un representante de éste, acreditando con ello,
que se cuenta con la legitimidad legal para hacerlo.

Las solicitudes recibidas mediante los anteriores medios seran atendidas en un término maximo de diez (10)
dias habiles contados a partir de la fecha de su recibo, y en caso de imposibilidad de atender la consulta
dentro de dicho término, se informara al interesado antes del vencimiento del mismo, expresando los
motivos de la demora y sefalando la fecha en que se atendera su consulta, la cual en ningln caso podra
superar los cinco (5) dias habiles siguientes al vencimiento del primer plazo; lo anterior de conformidad con
lo establecido el articulo 14 de la ley 1581 de 2012.

13.2 Derechos Garantizados mediante el procedimiento de para atender los derechos de
los titulares:

a) Correccion o Actualizacion: El Instituto Colombiano de Antropologia e Historia - ICANH y/o los
Encargados, garantizaran a los titulares de datos personales contenidos en sus bases de datos o a sus
causahabientes, el derecho de corregir o0 actualizar los datos personales que reposen en sus bases de datos,
mediante presentacién de reclamacién, cuando consideren que se cumplen los parametros establecidos por
la ley o los sefialados en la presente Politica de Proteccion y Tratamiento de Datos Personales para que sea
procedente la solicitud de Correccion o Actualizacion.

b) Revocatoria de la autorizacion o Supresion de los Datos Personales: El Instituto Colombiano de
Antropologia e Historia - ICANH y/o los Encargados, garantizaran a los titulares de datos personales
contenidos en sus bases de datos o a sus causahabientes, el derecho de Solicitar la Revocatoria de la
autorizacion o solicitar la supresion de la informacién contenida en su registro individual o toda aquella que
esté vinculada con su identificacion cuando consideren que se cumplen los parametros establecidos por la
ley o los sefialados en la presente Politica de Proteccidn y Tratamiento de Datos Personales. Asi mismo se
garantiza el derecho de presentar reclamos cuando adviertan el presunto incumplimiento de la Ley 1581 de
2012 o de la presente Politica de Proteccion y Tratamiento de Datos Personales.

I. En caso de que la reclamacion se presente sin el cumplimiento de los anteriores requisitos legales,
se solicitara al reclamante dentro de los cinco (5) dias siguientes a la recepciéon del reclamo, para
gue subsane las fallas y presente la informacién o documentos faltantes.

II. Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente la
informacion requerida, se entendera que ha desistido del reclamo.

III.  En caso de resultar procedente la Supresion de los datos personales del titular de la base de datos
conforme a la reclamacién presentada, el Instituto Colombiano de Antropologia e Historia - ICANH,
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deberd realizar operativamente la supresion de tal manera que la eliminaciéon no permita la
recuperacion de la informacion, sin embargo, el Titular debera tener en cuenta que en algunos casos
cierta informacién deberd permanecer en registros historicos por cumplimiento de deberes legales
de la organizacién por lo que su supresion versara frente al tratamiento activo de los mismos y de
acuerdo a la solicitud del titular.

14. CONTROL DE ACCESO Y VIDEO VIGILANCIA

El Instituto Colombiano de Antropologia e Historia - ICANH contara con la autorizacion para el tratamiento
de la informacion obtenida de las cdmaras de grabacién que se encuentran dentro de la Entidad, los Parques
Arqueoldgicos y las demds sedes, para lo cual utilizara sefiales o avisos distintivos en las zonas de
videovigilancia, principalmente en las zonas de ingreso a los lugares que estan siendo vigilados y
monitoreados y al interior de estos. En los casos en que se realice grabacidén de audio también se debe
informar sobre dicha situacién a los Titulares.

Las sefiales o avisos implementados deben, como minimo, cumplir con el contenido de un aviso de
privacidad, a saber:

e Incluir informacién sobre quién es el Responsable del Tratamiento y sus datos de contacto.
e Indicar el Tratamiento que se dara a los datos y la finalidad del mismo.

e Incluir los derechos de los Titulares.

» Indicar dénde esta publicada la Politica de Tratamiento de la Informacion.

El uso de la sefial 0 aviso no exime del cumplimiento de las demas obligaciones contempladas por el Régimen
General de Proteccidn de Datos Personales para los Responsables y Encargados del Tratamiento.

En linea con lo anterior, la empresa de Seguridad y Vigilancia respectiva debe cumplir las
siguientes reglas, para lo cual se le socializara la presente Politica de Proteccion y Tratamiento
de Datos Personales:

» Solicitar y conservar prueba de la autorizacidn de los Titulares para el Tratamiento de sus datos personales.
» Implementar Sistema de Videovigilancia sélo cuando sea necesario para el cumplimiento de la finalidad
propuesta, respetando la dignidad y demas derechos fundamentales de las personas.

e Limitar la recoleccion de imagenes a la estrictamente necesaria para cumplir el en especifico previamente
concebido.

e Informar a los Titulares acerca de la recoleccion y demas formas de Tratamiento de las imagenes, asi
como la finalidad del mismo.

» Conservar las imagenes solo por el tiempo estrictamente necesario para cumplir con la finalidad del
Sistema de Videovigilancia.

» Inscribir la base de datos que almacena las imagenes en el Registro Nacional de Bases de Datos. No sera
necesaria la inscripcion cuando el Tratamiento consista solo en la reproduccién o emision de imagenes en
tiempo real, sin perjuicio del cumplimiento de las demas disposiciones del Régimen General de Proteccion
de Datos Personales.

» Suscribir clausulas de confidencialidad con el personal que accede a los Servicios de Videovigilancia.
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 No instalar Servicio de Videovigilancia en lugares donde la recoleccion de imagenes y, en general, el
Tratamiento de estos datos pueda afectar la imagen o la vida privada e intima de las personas.

14.1 DIVULGACION DE LA INFORMACION

El acceso y divulgaciéon de las imagenes debe estar restringido y su Tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por solicitud de una autoridad publica en ejercicio de sus funciones.
En consecuencia, la divulgacion de la informacidon que se recolecta por medio de un Servicio de
Videovigilancia debe ser controlada y consistente con la finalidad establecida por el Responsable del
Tratamiento.

14.2 ACCESO A LAS IMAGENES POR PARTE DE LOS TITULARES DE DATOS PERSONALES.

Los Titulares de la informacién estan facultados para ejercer su derecho de acceso a las imagenes tratadas
mediante Servicio de Videovigilancia. En tal virtud, cuando un Titular ejerza este derecho, los Responsables
y Encargados del Tratamiento deberan adoptar las medidas necesarias para proteger los derechos de los
demas Titulares cuyos datos personales han sido objeto de Tratamiento junto con los de quien solicita el
acceso.

Las medidas que se adoptaran son las siguientes:

» Verificar la calidad de Titular de quien solicita el acceso a la informacion.

* Requerir al Titular solicitante datos como fecha, hora, lugar, entre otros, para facilitar la ubicacion de la
imagen y limitar al maximo la exposicion de imagenes de terceros.

* Si en la imagen aparece un (unos) tercero(s) Titular(es) de datos personales, se debera contar con la
autorizacion de dicho(s) tercero(s) para la entrega de la cinta o grabacion.

* Si no se tiene la autorizacion de los terceros para divulgar la informacion contenida en la cinta o grabacién
requerida, los Responsables y Encargados del Tratamiento deben garantizar la anonimizacion del (los) dato
(s) del (los) tercero (s), tomando medidas encaminadas a tal n, como hacer borrosa o fragmentar la imagen
de dicho (s) tercero (s).

La Entidad cuenta con camaras de videovigilancia que tienen como finalidad dar cumplimiento a las politicas
de seguridad fisica. Las imagenes deberan ser conservadas por un tiempo maximo de 8 dias. En caso que
la imagen respectiva sea objeto o soporte de una reclamacién, queja, o cualquier proceso de tipo judicial,
hasta el momento en que sea resuelto.

14.3 TRATAMIENTO DE IMAGENES DE NINOS, NINAS Y ADOLESCENTES
El Tratamiento de imagenes de nifios, nifias y adolescentes debe respetar los derechos prevalentes de los
mismos y sélo se podra realizar cuando (i) responda y respete su interés superior, y (ii) asegure el respeto

de sus derechos fundamentales.

En todos los casos, los Responsables y Encargados que utilicen Sistema de Videovigilancia que involucren
el Tratamiento de imagenes de nifios, nifias y/o adolescentes deben cumplir las siguientes reglas, ademas
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de lo sefialado previamente en esta Politica:

» Contar con la autorizacidon de los padres o representantes legales de los menores y con la aquiescencia
de éstos, teniendo en cuenta su madurez, autonomia y capacidad para entender el asunto.

e Informar a los padres o representantes legales acerca de la finalidad y el Tratamiento al cual seran
sometidos los datos personales de los menores, asi como los derechos que les asisten.

e Limitar la recoleccidon y demas Tratamiento de las imagenes, de acuerdo con lo que resulte proporcional
y adecuado en consideracion a la finalidad previamente informada.

e Garantizar la seguridad y reserva de los datos personales de los menores.

» Restringir el acceso y la circulacion de las imagenes, conforme a lo establecido en la ley.

El padre y/o representante legal del nifio, nifia o adolescente sélo podra acceder a las imagenes de este.
Asi, en caso de que se pretenda dar acceso o circular imagenes de clases y/o actividades donde aparezcan
otros nifos, nifias o adolescentes, se debera solicitar la autorizacién de los padres y/o representantes legales
de todos ellos.

15. SOCIALIZACION DE LA POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS
PERSONALES

El Instituto Colombiano de Antropologia e Historia, realizara la socializaciéon correspondiente, y de manera
periddica para poner en conocimiento de funcionarios, contratistas y ciudadania en general la presente
Politica de Proteccidn y Tratamiento de Datos Personales.

Los nuevos funcionarios y contratistas, al momento de vincularse con la Entidad, deben recibir capacitacién
sobre Proteccidn de datos personales y seguridad de la informacidon dejando constancia de su asistencia y
conocimiento.

16. PROCESOS DE REVISION Y AUDITORIAS DE CONTROL restringido a perfiles de usuario,
solo administrador y desarrollar, perfiles de usuario de consulta, hay respaldo de datos y
seguridad de la red. La entidad define que se ve y que no, quien entra y quien no. PROTECCION,
se limita por puertos.

La Oficina de Control Interno realizara procesos de revisidon o auditorias en materia de proteccidon de datos
personales verificando de manera directa o a través de terceros, que las politicas y procedimientos se han
implementado adecuadamente en la Entidad. Con base a los resultados obtenidos, se disefiaran e
implementaran los planes de mejoramiento (preventivos, correctivos y de mejora) necesarios. Por regla
general la Secretaria General del Instituto Colombiano de Antropologia e Historia - ICANH realizara estos
procesos de revision con una periodicidad minima de un ano o de forma extraordinaria ante incidentes
graves que afecten a la integridad de las bases de datos personales. Los resultados de la revision junto con
los eventuales planes de mejoramiento seran presentados por el Oficial de seguridad a la Secretaria General
para su valoracion y aprobacion.

17. PERIODO DE VIGENCIA DE LAS BASES DE DATOS
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Las Bases de Datos del Instituto Colombiano de Antropologia e Historia - ICANH tendran el periodo de
vigencia que corresponda a la finalidad para el cual se autorizd su tratamiento y de las normas especiales
que regulen la materia, asi como aquellas normas que establezcan el ejercicio de las funciones legales
asignadas a la Entidad.

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, el Instituto Colombiano de
Antropologia e Historia - ICANH registrara sus bases de datos junto con la presente politica de Proteccién y
Tratamiento de Datos Personales, en el Registro Nacional de bases de datos? administrado por la
Superintendencia de Industria y Comercio, de conformidad con el procedimiento establecido para el efecto.

18. MODELO INTEGRADO DE PLANEACION Y GESTION.

El marco de la implementacion del Modelo Integrado de Planeacion y Gestidn en los principios orientadores
de la dimension Informacidon y Comunicacion, especificamente en la politica de Transparencia, acceso a la
informacion publica y lucha contra la corrupcién. Asi como los principios de la dimensién de Gestion con
valores para resultados en las politicas de Gobierno Digital, Seguridad Digital y Servicio al Ciudadano.

Lo anterior, se enunciado en las funciones que se encuentran asignadas al Comité Institucional de Gestion
y Desempefio en donde se propende a asegurar “la implementacion y desarrollo de las politicas de gestion
y desempefio y directrices en materia de seguridad digital y de la informacion” Numeral 6, Articulo 5 de la
Resolucion 468 del 15 de marzo de 2022.

De este modo, la Politica de Proteccion y Tratamiento de Datos Personales sera incluida dentro del proceso
de Gestion de
Tecnologias de la Informacidn en los alcances que se establecen en el documento.

La Politica de Proteccion y Tratamiento de Datos Personales, y los procedimientos incluidos en la misma
deberan ser
incluidos en el MIPG a través de procedimientos aprobados por la Oficina Asesora de Planeacion

MANEJO DE INFORMACION PUBLICA

En ejercicio del derecho fundamental de acceso a la informacion, toda persona puede conocer sobre la
existencia y acceder a la informacién publica en posesion o bajo control del ICANH. El acceso a dicha
informacion solamente podra ser restringido excepcionalmente de manera limitada, proporcional, y por las
causas taxativamente contempladas en la ley o en la Constitucién. El derecho de acceso a la informacion
genera la obligacién correlativa a la Entidad de divulgar proactivamente la informacién publica y responder

2 Sociedades y entidades sin animo de lucro que tengan activos totales superiores a 100 mil Unidades de Valor
Tributario (UVT) y las entidades de naturaleza publica estan obligadas a cumplir con el Registro Nacional de Bases
de Datos.
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de buena fe, de manera adecuada, veraz, oportuna y accesible a las solicitudes de acceso mediante la
implementacion procedimientos archivisticos que garanticen la disponibilidad en el tiempo de documentos
electrdénicos auténticos.

Segln la Ley 1712 de 2014, el ICANH posee la calidad de Sujeto Obligado (Art. 5,1) y acorde al principio
de «mdaxima publicidad para titular universal» se entiende que toda informacién en posesion, bajo control
o custodia del ICANH es publica y no podra ser reservada o limitada sino por disposicion constitucional o
legal. Sobre el particular se presenta en la presente Politica, aspectos relacionados con la informacién publica
que maneja el ICANH:

1. RESPUESTAS A SOLICITUD DE ACCESO A INFORMACION.

Toda respuesta a una solicitud de informacidn debe realizarse por escrito y de forma oportuna, veraz,
completa, motivada y actualizada; lo anterior en los términos establecidos por el articulo 14 de la Ley 1437
de 2011 - CPACA:

Términos para responder (CPACA):

Salvo norma legal especial y so pena de sancion disciplinaria, todas las peticiones deben responderse en los
siguientes términos:

1. Regla General: toda peticién debera resolverse dentro de los quince (15) dias siguientes a su
recepcion. Excepto:

2. Las peticiones de documentos y de informacion: Que tendran solamente diez (10) dias para
ser resueltas; de los que se configura Silencio Administrativo Positivo; esto es que, si en dichos diez dias no
se ha dado respuesta, se entenderd, que la respectiva solicitud ha sido aceptada y, por consiguiente, ya no
se podra negar la entrega, y las copias deberan remitirse en los tres (3) dias siguientes.

3. Consulta en relacion con las materias a cargo de la entidad: Que tendran treinta (30) dias
siguientes a su recepcion.

Prorrogas: Se podra solicitar por escrito y motivadamente prorroga de los anteriores plazos por un maximo
del doble del plazo inicialmente previsto.

Recurso de Reposicion (Ley 1712 de 2014):

Cuando niegue el acceso a la informacion, el solicitante podra acudir al recurso de reposicion que debera
interponerse por escrito dentro de los tres (3) dias a la notificacién. Sera procedente la Accidén de Tutela
una vez agotado el recurso de reposicion del Codigo del Procedimiento Administrativo y lo Contencioso
Administrativo - CPACA.

Sin embargo, cuando se invoque la reserva de seguridad y defensa nacional o relaciones internacionales, el
procedimiento es que negada la reposicion; en lugar de la Accién de Tutela, le correspondera la decision al
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Tribunal Administrativo que posea competencia en la jurisdiccién del lugar donde se encuentren los
documentos, esto al ser el ICANH una autoridad nacional, quien debera enviar la documentacion al Tribunal
dentro de los tres (3) dias siguientes. De lo anterior el Tribunal decidird en Unica instancia dentro de los
diez (10) dias siguientes, en los términos del art. 27 de la Ley 1712 de 2014.

Es importante aclarar que la carga de la prueba recae en el ICANH, esto es, que el Instituto esta obligado
a aportar las razones y pruebas que fundamenten y evidencien que la informacion solicitada debe
permanecer reservada o confidencial; demostrando detalladamente que la informacidon debe relacionarse
con un objetivo legitimo establecido legal o constitucionalmente; como establecer cdmo la revelacién de la
informacion causaria un dano presente, probable y especifico que excede el interés publico que representa
el acceso a la informacion.

De lo anterior se resalta que todo acto de ocultamiento, destruccion o alteracion deliberada total o parcial
de informacion publica, una vez haya sido objeto de una solicitud de informacién, sera sancionado en los
términos del articulo 292 del Cédigo Penal.

La informacidon publica que no cae en ningln supuesto de excepcion deberad ser entregada a la parte
solicitante, asi como ser de conocimiento publico.

En aquellas circunstancias en que la totalidad de la informacion contenida en un documento no esté
protegida por una excepcidn contenida en la presente ley, debe hacerse una version publica que mantenga
la reserva Unicamente de la parte indispensable.

La reserva de acceso a la informacion opera respecto del contenido de un documento publico, pero no de
su existencia. Ninguna autoridad publica puede negarse a indicar si un documento obra o no en su poder,
salvo que el daio causado al interés protegido resulte mayor al causado al interés publico de obtener acceso
a la informacion; se exceptian los casos en que la sola respuesta pone en evidencia la informaciéon negada.

EXCEPCIONES AL DERECHO AL ACCESO A LA INFORMACION

La Ley 1712 de 2014 contempla dos (2) excepciones al derecho al Acceso a la Informacién, sin embargo, es
de aclarar que ninguna de dichas excepciones es aplicable en casos de violacion de derechos humanos o
delitos de lesa humanidad, en los que deberan protegerse los derechos de las victimas. Sin perjuicio de lo
anterior, las dos (2) excepciones al derecho fundamental de acceso a la informacion contempladas en la Ley
1712 de 2014, son:

1. Por dafio a persona natural o juridica.
2. Por dano a los intereses publicos

1. Daiio a persona natural o juridica:

Segun el articulo 18 de la Ley 1712 de 2014, la informacion exceptuada por «Dario de derechos a personas
naturales o juridicas» es toda aquella informacidon publica clasificada, es decir, toda la informacion en
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posesion del ICANH que sea perteneciente al «dmbito propio, particular y privado o semiprivado de una
persona natural o juridica»; cuyo acceso podra ser rechazado, de manera motivada y por escrito, en razén a
que su divulgacion podria causar dafio a:

a) Al derecho a la vida, la salud o la seguridad.
b) Los secretos comerciales, industriales y profesionales.
c) Al derecho de toda persona a la intimidad.

Lo anterior bajo las limitaciones propias que impone la condicién de servidor publico. Esto en concordancia
con lo estipulado por el articulo 24 de la Ley 1437 de 2011, que ordena que solo tendran caracter reservado
las informaciones y documentos expresamente sometidos a reserva por la Constitucion Politica o la ley, y en
especial:

1. Los relacionados con la defensa o seguridad nacionales.
2. Las instrucciones en materia diplomatica o sobre negociaciones reservadas.
3. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas de

vida, la historia laboral y los expedientes pensionales y demas registros de personal que obren en los archivos
de las instituciones publicas o privadas, asi como la historia clinica.

4, Los relativos a las condiciones financieras de las operaciones de crédito publico y tesoreria que realice
la nacion, asi como a los estudios técnicos de valoracion de los activos de la nacion. (6 meses a partir de la
respectiva operacion).

5. Los datos referentes a la informacion financiera y comercial, en los términos de la Ley Estatutaria
1266 de 2008.

6. Los protegidos por el secreto comercial o industrial, asi como los planes estratégicos de las empresas
publicas de servicios publicos.

7. Los amparados por el secreto profesional.
8. Los datos genéticos humanos.

Teniendo en cuenta que la informacion contemplada en los numerales 3, 5, 6 y 7 sélo podra ser solicitada
por el titular de la informacion, por sus apoderados o por personas autorizadas con facultad expresa para
acceder a esa informacion.

a) Dano a los Intereses Publicos (Ver C-274-13):

Segun el articulo 19 de la Ley 1712 de 2014, es toda aquella informacién publica reservada, es decir, toda
aquella informacion que obra en poder o custodia del ICANH, y cuyo acceso podra ser rechazado o denegado
de manera motivada y por escrito, por ser concerniente a:

a. La defensa y seguridad nacional;
b. La seguridad publica;

Calle 12 n.° 2-41 Bogota D. C., Colombia. Conmutador: (601) 444 0544 | Fax: 444 0530
contactenos@icanh.gov.co | www.icanh.gov.co



http://www.icanh.gov.co/

c. Las relaciones internacionales;

d. La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso;

e. El debido proceso y la igualdad de las partes en los procesos judiciales;

f. La administracion efectiva de la justicia;

g. Los derechos de la infancia y la adolescencia;

h. La estabilidad macroecondémica y financiera del pais;

i. La salud publica.

j. Los documentos que contengan las opiniones o puntos de vista que formen parte del proceso

deliberativo de los servidores publicos.

k. Documento en construccion No sera considerada informacién publica aquella informacion
preliminar y no definitiva, propia del proceso deliberatorio de un sujeto obligado en su calidad
de tal. Condicionalmente exequible*

Plazo para reserva: La reserva de las informaciones amparadas por esta causal no debera extenderse por
un periodo mayor a quince (15) afios.

SENTENCIA C-274-13; DE LOS DOCUMENTOS EN CONSTRUCCION Y AQUELLOS CONTENTIVOS
DE OPINIONES Y PUNTOS DE VISTA:

Mediante Sentencia C-274-13 de 5 de marzo de 2014, la Corte Constitucional declar6 CONDICIONALMENTE
EXEQUIBLE el articulo 19 de la Ley 1712 de 2014:

"A la luz de los parémetros constitucionales sefalados en la seccion 3.2 para que sea posible restringir
el acceso a informacion publica para proteger intereses publicos, no solo es necesario que el acceso
a tal informacion tenga la posibilidad real, probable y especifica de dafar esos intereses, sino que el
dano a los mismos sea "significativo.”

Estos criterios deberan examinarse en cada caso concreto, frente a los intereses autorizados en el
articulo 19. Por ello, el sujeto obligado que niegue el acceso a un documento informacion publica,
alegando su cardcter reservado debera:

(i) Motivar cada caso concreto por escrito.

(1) Demostrar que existe un riesgo real, probable y especifico de danar el interés
protegido, y

(i) Demostrar que el dafio que puede producirse es significativo si se autoriza el acceso

a esa informacion.

En otras palabras, el acceso se limita a la informacion calificada como reservada, no a las razones de
la reserva, que son publicas y objeto de control y de debate. Por lo anterior, la Corte declara exequible
el articulo 19, en el entendido de que la norma legal que establezca la prohibicion del acceso a la
informacion debe (i) obedecer a un fin constitucionalmente legitimo e imperioso; y ii) no existir otro
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medio menos restrictivo para lograr dicho fin. Restringir el acceso a una informacion no es una funcion
discrecional, sino restringida, necesaria y controlable.”
(Subrayado fuera del texto original)

e No aplicabilidad en caso de violacion a DDHH: Se reitera que las excepciones de acceso a la
informacién no aplican en casos de violacién de derechos humanos o delitos de lesa humanidad, pues en
todo caso deberan protegerse los derechos de las victimas.

INDICE DE INFORMACION CLASIFICADA Y RESERVADA

De conformidad a la Ley 1712 de 2014, el ICANH se encuentra obligado a mantener un indice actualizado de
los actos, documentos e informaciones calificados como clasificados o reservados; el mismo debera incluir
sus denominaciones, la motivacion y la individualizacion del acto en que conste tal calificacion. A continuacién
se presenta el indice mencionado:

e Actas de Comité Editorial: Dado que en ellas se encuentran consagradas las opiniones o puntos
de vista de los servidores publicos que hacen parte de esta entidad se podra eventualmente rechazar
su solicitud siguiendo los lineamientos establecidos en la Sentencia C-274-13.

e Peritaje de Bienes Arqueoldgicos: Cuando hagan parte de Elementos Materiales Probatorios y/o
Evidencia Fisica que sean utilizados en la etapa de investigacion dentro de un proceso penal o
disciplinario, se podra rechazar su solicitud siguiendo los lineamientos establecidos en la Sentencia C-
274-13.

e Actas de Comité de Conciliacion y Defensa Judicial: Dado que en ellas se encuentran
consagradas las opiniones o puntos de vista de los servidores publicos que hacen parte de esta
entidad se podra eventualmente rechazar su solicitud siguiendo los lineamientos establecidos en la
Sentencia C-274-13.

e Actuaciones Administrativas y Judiciales; Procesos Administrativos, Procesos Penales:
Los documentos e informacion que versen sobre procesos jurisdiccionales, administrativos y/o
disciplinarios, podran encontrarse sometidos a reserva legal teniendo en cuenta la prevencion,
investigacion, y persecucién de los delitos y las faltas disciplinarias, mientras que no se haga efectiva
la medida de aseguramiento o se formule pliego de cargos, segun sea el caso. Por lo anterior se podra
rechazar su solicitud siguiendo los lineamientos establecidos en la Sentencia C-274-13.

e Contratos: Se podra rechazar su solicitud siguiendo los lineamientos establecidos en la Sentencia C-
274-13 en lo concerniente al objeto y el lugar de ejecucidon del contrato. Lo anterior, en aras de
garantizar la integridad fisica, como derecho fundamental, de los contratistas de esta entidad; mismos
que en ejecucion de los contratos deben desplazarse a lugares de dificil orden publico.

e Historias Laborales, Nomina, Certificado de ingresos y Retenciones: Estos documentos
hacen parte de la Informacién Publica Clasificada, en aras de la proteccion del derecho a la intimidad
de los funcionarios publicos adscritos al Instituto esta informacidn hace parte de la reserva legal hasta
tanto que la autoridad judicial competente, no determine lo contrario. Esta informacién sélo podra
ser solicitada por el titular de la misma, por sus apoderados o por personas autorizadas con facultad
expresa para acceder a esa informacion.

Sin perjuicio de lo anterior, se presenta la siguiente lista no taxativa de informacion con la clasificacién que,
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por regla general, recibe cada tipo de informacion. Sin embargo, para los casos concretos en los cuales se
genere rechazo de la misma, se presentara una respuesta motivada y por escrito de las causas, y/o se
gestionara lo pertinente para facilitar una version ajustada de la informacion para garantizar el principio de
facilitacion.

REGLAS GENERALES DE DISPONIBILIDAD DE LA INFORMACION

DEPENDENCIA INFORMACION CLASIFICACION
Actas de Consejo Directivo Informacion Publica
Direccion General
Informes a Entidades del Estado Informacion Publica
Informes de Gestion Informacion Publica
Plan Estratégico Institucional Informacion Publica
Anteproyecto de Presupuesto Informacion Publica
Oficina de
Planeacion Elaboracion del Plan Operativo Anual de Inversiones POAI Informacion Publica
Seguimiento del Plan Operativo Anual de Inversiones POAI Informacion Publica
Informe de Seguimiento Informacion Publica
Plan de Mejoramiento Institucional Informacion Publica
Oficina de
Planeacion - Calidad | Balance de Accién Correctiva, Preventiva y de Mejora Informacién Pablica
Elaboracion de Mapas de Riesgos Informacion Publica
Programa Anual de Auditoria de Calidad Informacion Publica
Oficina de Programa de Calidad - Sistemas Informacion Publica
Planeacion —
Sistemas Programa de Mantenimiento de Equipos, Software y Red Informacion Publica
Proyectos de investigacion Informacion Publica
Proyectos de Investigacion mediante Concurso de Apoyo Informacion Publica
p . . Proyectos de Investigacion mediante Convenios de Informacion Publica
Areas Misionales Cooperacion
ICANH
Proyectos de Investigadores Externos Informacion Publica
Publicacion de Libros especializados Informacion Publica
Publicacion de Revistas especializadas Informacion Publica
Elaboracion de Conceptos Informacion Publica
Informacion Publica Reservada; se podra
Evaluacion de Proyectos rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.
Procesos de publicacion de Libros Especializados Informacion Publica
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Publicaciones

Procesos de publicacion de Revistas Especializadas

Informacion Publica

Procesos de publicacion de Material Informativo

Informacion Publica

Subdireccion de
Apropiacion Social y
Relacionamiento con

el Ciudadano

Subdireccion de
Investigacion y
Produccion Cientifica

Actas de Comité Editorial

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Conceptos Cientifico — Técnico sobre Antropologia,
Arqueologia, Patrimonio e Historia

Informacion Publica

Informe de Gestion

Informacion Publica

Plan de Manejo Integral de los Parques Arqueoldgicos

Informacion Publica

Programa de Atencion en los Parques

Informacion Publica

Informes de Avances de Proyectos Manejo del Patrimonio
Cultural

Informacion Publica

Plan de Calidad de Parques

Informacion Publica

Reglamento Interno Parques

Informacion Publica

Subdireccion de

Inventario del Patrimonio Arqueoldgico

Informacion Publica

Licencias Arqueoldgicas — Autorizaciones

Informacion Publica

ge:t_ion d_el Peritaje de Bienes Arqueoldgicos Informacion Publica Reservada; se podra
SEHIIONIO rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.
Salidas Temporales de Bienes Muebles Arqueoldgicos Informacion Publica
Tenencias de Bienes Integrantes del Patrimonio Informacion Publica
Arqueolégico
Adquisiciones Bibliograficas Informacion Publica
Base de Datos Bibliografico Informacion Publica
Biblioteca

Especializada

Catalogo, Circulacion y Préstamo

Informacion Publica

Inventario Material Bibliogréafico

Informacion Publica

Préstamo Interinstitucional

Informacion Publica

Procesos Técnicos

Informacion Publica

Procesos Fisicos

Informacion Publica

Libreria

PQR’s

Informacion Publica

Oficina Juridica

Actas de Comité de Conciliacion y Defensa Judicial

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Calle 12 n.° 2-41 Bogota D. C., Colombia. Conmutador: (601) 444 0544 | Fax: 444 0530
contactenos@icanh.gov.co | www.icanh.gov.co



http://www.icanh.gov.co/

}ICANH

Conceptos Juridicos

Informacion Publica

Actuaciones Administrativas y Judiciales

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Convenios interadministrativos de Cooperacion

Informacion Publica

Informe a Entidades del Estado

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Informe de Gestion

Informacion Publica

Actas e Informes de Litigio

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Procesos Administrativos

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Demas procesos Jurisdiccionales

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Procesos Penales

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Derechos de Peticion

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Oficina de Control
Interno

Actas de Comité de Coordinacion de Control Interno

Informacion Publica

Informe a Entidades de Control

Informacion Publica

Informes de Auditoria Interna

Informacion Publica

Informe de Evaluacion de Control Interno

Informacion Publica

Informe de Gestion

Informacion Publica

Plan de Mejoramiento

Informacion Publica

Programa de Auditoria

Informacion Publica

Secretaria General

Certificado de Disponibilidad Presupuestal

Informacion Publica

Informe Presupuestal

Informacion Publica

Plan Anual de Caja

Informacion Publica

Certificado de Registro Presupuestal

Informacion Publica

Informe de Estados Financieros

Informacion Publica
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Control de TES

Informacion Publica

Planilla Diaria de Recaudo

Informacion Publica

Entradas y Salidas de Almacén

Informacion Publica

Control de Activos

Informacion Publica

Plan de Accion Administrativo

Informacion Publica

Informes de Gestion

Informacion Publica

Requerimiento de Mantenimiento

Informacion Publica

Manejo de Caja Menor

Informacion Publica

Contratos

Informacion Publica Reservada; se podra
rechazar parcialmente su contenido
siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Historia de Vehiculo

Informacion Publica

Historia inmobiliaria

Informacion Publica

Informe a Entidades del Estado

Informacion Publica

Plan de Contratacion

Informacion Publica

Resoluciones

Informacion Publica

Actas de Comision Personal

Informacion Publica

Actas de Comité de Capacitacion e Incentivos

Informacion Publica

Historias Laborales

Informacion Publica Clasificada

Nomina

Informacion Publica Clasificada

Manual de Funciones y Competencias

Informacion Publica

Plan de Bienestar Social

Informacion Publica

Plan de Capacitacion

Informacion Publica

Plan de Emergencias

Informacion Publica

Plan de Salud Ocupacional

Informacion Publica

Certificados de Ingresos y Retenciones

Informacion Publica

Orden de Pago Presupuestal de Gastos

Informacion Publica

Comprobante de Ingresos

Informacion Publica

Conciliacién Bancaria

Informacion Publica Clasificada

Informe Mensual Disponibilidad de Recursos

Informacion Publica

Comprobante Interno de Contabilidad

Informacion Publica

inventario General de Bienes

Informacion Publica

Plan de Racionalizacion de Inventarios

Informacion Publica
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Actas de Comité de Archivo Informacion Publica

Tabla de Retencion Documental Informacion Publica
Consecutivo de Comunicaciones Oficiales Enviadas Informacion Publica
Consecutivo de Comunicaciones Oficiales Internas Informacion Publica
Consecutivo de Comunicaciones Oficiales Recibidas Informacion Publica
Procesos Técnicos Informacion Publica
Procesos Fisicos Informacion Publica

Informacion Publica Reservada; se podra

Expedientes de Procesos disciplinarios rechazar parcialmente su contenido

siguiendo los lineamientos establecidos
en la Sentencia C-274-13.

Elaboro. Maria Paula Gonzalez. Abogada OAJ.
Daniel Ricardo Torres. Abogado OAJ.
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