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1. OBJETIVO

Gestionar los requerimientos e incidentes tecnolégicos a nivel de hardware, software y servicios de TI
ofrecidos a la entidad.

2. ALCANCE

El procedimiento inicia con la recepcion de la solicitud y finaliza con la evaluacién de la gestién y cumplimiento
del servicio de mesa de ayuda.

3. ENTRADAS

A continuacion, se definen las entradas necesarias para la atencién de solicitudes de soporte:

Solicitud de servicio de soporte mediante mesa de ayuda.

Formato de registro y control de restauracion de copias de seguridad.
Formato solicitud de software.

Formato permisos en unidades.

Formato creacion o modificacién de usuarios.

Formato acta entrega equipos cOmputo.
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4. LINEAMIENTOS DE OPERACION

o El medio de contacto autorizado para realizar la solicitud de soporte (incidentes y/o requerimientos
tecnolégicos) es a través de la mesa de ayuda.

o Elhorario de atencién de soporte a la mesa de ayuda sera de lunes a viernes de 8:00 a.m. a 5:00 p.m.,
cuando se reciben solicitudes fuera del horario laboral se atenderan a partir del siguiente dia habil.

o Todo requerimiento o incidente que no haya sido reportado a través de la mesa de ayuda, debe ser
registrado en la herramienta por el especialista de soporte para su debida gestion.

o Los incidentes o requerimientos reportados a través de la mesa de ayuda deben contar con la
informacion minima necesaria para su gestion:
- Servicio que se encuentra afectado.
- Descripcion detallada de la falla de los servicios de Tl ofrecidos a los usuarios.
- De ser necesario adjuntar imagenes de la falla.
~ Dependiendo del servicio solicitado se deben adjuntar los formatos estipulados por el proceso

segun lo indicado en la siguiente tabla:

NOMBRE DEL FORMATO Uso
Formato acta de entrega de equipos de cémputo. Traslado o préstamo de equipos.
Crear o solicitar ajuste a usuarios de red,
correo electrénico y/o demas aplicaciones.
Formato de solicitud de instalacién de software, | Software con licencias, accesos a paginas
acceso a servicios de TI. especificas, VPN entre otras.
Permisos de acceso a ciertas unidades de drive
(lectura, edicién y control total).

Formato creacién o modificaciéon de usuarios.

Formato permisos en unidades.

Formato de registro y control de restauracién de

) ° Solicitud de restauracion de informacion
copias de seguridad.

(correos, drive).
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o El seguimiento de los casos tecnoldgicos reportados cuenta con unos estados que facilita la
trazabilidad del ciclo de vida de la solicitud del servicio, los cuales se clasifican de la siguiente manera:

Estado

Descripcion

El caso
Escalado

atencion de la solicitud, clasificado y asignado el nivel de criticidad.

es registrado por el usuario con la informacién necesaria para la

El caso

En Proceso quien seré el responsable de realizar el soporte primer nivel y dara la
solucién o valida si es necesario escalar el caso a especialista.

ya se encuentra escalado a especialista encargado de soporte TI,

Solucionado El caso

El caso pasa a estado solucionado cuando el especialista a cargo da
respuesta y es confirmado por el usuario final la solucion a la solicitud.

no corresponden al area de TIC.

pasa a estado solucionado cuando el usuario realiza solicitudes que

o Se establecen niveles de criticidad para las solicitudes de soporte segun el impacto del servicio y se
clasifican de la siguiente manera:

Nivel de criticidad

Descripcién

Alto

Afecta a la toda la entidad o0 a un grupo de un &rea especifico.

Medio

Afecta la operacion del usuario o servicio.

Bajo

No afecta la operacién del usuario o servicio.

o Los tiempos (ANS) de atencién definido segun el nivel de criticidad con base al diagnéstico inicial
realizado del incidente o requerimiento, se define bajo el siguiente cuadro y también los ANS por

prioridad grupos de usuarios

ANS (tiempo en horas)

Nivel de Primer Nivel Segundo Nivel Tercer Nivel
Criticidad Atencién Solucién Atencién Solucién Atencién Solucién
Alto 0.35 3 1 5 1 3
Medio 1 4 1 6 1 6
Bajo 1 5 1 8 1 8
ANS por prioridad de usuario (tiempo en horas)
Usuario Prioridad Atencion Solucién
Director(a) y Sub-directores(as) Alta 0.3 3
Secretarias Alta 0.3 3
Jefes y lideres de area Media 1 4
Funcionario y Contratistas Baja 1 6/8
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o Enlaoperacion de la mesa de ayuda y con la finalidad de apoyar el préstamo externo de equipos y las
politicas (correo electronico y uso de unidades compartidas) dispuestas en el manual de politicas de
seguridad, se disponen formatos para el respectivo diligenciamiento y firma de quien corresponda.

o Se establecen indicadores para evaluar la gestion y el cumplimiento del servicio de mesa de ayuda
ofrecido a los usuarios

NOMBRE DESCRIPCION VARIABLE FORMULA PERIODICIDAD U'\JE)SBEE
Mide el nivel de efectividad en
Nivel d fectividad la solucién de incidentes de CS: Efectividad en la solucion
|ve| e :aeglwz servicios tecnolégicos, en de incidentes de servicios
gn_dat solucion de funcién de las incidencias tecnoldgicos. CS = (IS/IR) *100 Mensual Porcentaje
Incidentes P e reportadas vs. las incidencias IR: Incidencias reportadas
servicios tecnologicos resueltas en entornos IS: Incidencias solucionadas.
productivos
TPP: Tiempo promedio que se
tarda Tl entre el registro de un
problgma y la identificacién o
Porcentaje de casos Mide el tiempo promedio que ﬁ%lﬁmgn toria ti
resueltos dentro de tarda Tl en la atencién y t d Tlljmatonal |e_mﬁosd que TPP = (TSI / IS) * M | P tai
los tiempos de solucién a los casos segun los ar bel‘ en Te% re?fl_s ro_lel(;n 100 ensua orcentaje
atencién ANS establecidos lp;ro emayczl:sznncauonraiezz
IS: Numero de registros de
problemas en el periodo del
informe
TCM: Total de casos
registrados en la mesa de
ayuda.
Encuesta que permite conocer | ;. cajficacien  de -
Satisfaccion la satlsfa_ccmn de los usuarios satisfaccion de los usuarios. CU=(TCM/CS)*100 Mensual Cualltatlv_o
que utilizan el servicio y Porcentaje
desean evaluarlo. CS: Efectividad en la solucion
de incidentes de servicios
tecnoldgicos
5. DEFINICIONES

o ANS: Acuerdos de niveles de servicio establecidos donde se definen los tiempos de respuesta a las
solicitudes realizadas por los usuarios.

o Incidente: Es una interrupcion no planificada que afecta el funcionamiento normal de los servicios e
impide a los usuarios continuar con su labor.

o Mesa de ayuda: Es el punto de contacto por el cual se gestionan las solicitudes (incidentes o
requerimientos) que realizan los usuarios, con el fin de priorizar su atencién y solucién respecto a la
operatividad de los diferentes servicios de plataforma tecnoldgica ofrecidos a los usuarios.

o Nivel de criticidad: Valor cualitativo asignado a una solicitud realizada con el fin de determinar el
tiempo de respuesta para su atencién y solucion.

o Requerimiento: Es una solicitud realizada por un usuario con respecto a una peticion especifica que

puede corresponder a una solicitud de informacién, apoyo en la instalacién de algun software o
asignacion de cualquier recurso tecnoldgico y que no corresponde precisamente a una falla o error.
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o Soporte Primer nivel: Es el primer contacto de atencion y recepcion de solicitudes, esta a cargo de
resolver los casos gque sean pertinentes y estén dentro de sus saberes, escala cuando es necesario a
segundo nivel.

o Soporte Segundo nivel: Soporte brindado por personas encargadas de resolver solicitudes con
mayor grado de conocimiento y que no son posibles ser resueltas en soporte primer nivel.

o Soporte Tercer nivel: Es el soporte especializado que brinda el fabricante a un producto contratado
para apoyar la resolucion de las solicitudes de soporte y trabaja de la mano con soporte nivel dos

o Tiquete: Es el numero de caso asignado cuando es registrada una solicitud en la mesa de ayuda.

6. DESCRIPCION DE ACTIVIDADES
Responsable Registro resultado
No Actividad Descripcién Cargo y/o Grupo (Documento Punto de Control
responsable / . .
Dependencia EV|denC|a)

El usuario debe registrar la solicitud en la

herramienta mesa de ayuda ingresando

directamente desde el navegador a la

direccién URL:

http://mesadeayuda.icanh.gov.co/

Tiquete,

con usuario y contrasefia asignadas desde el

area de tecnologia, posteriormente debe

diligenciar la informacién minima necesaria

para su gestion:

Registrar la solicitud en Usuarios del

1. la herramienta de la|a) Servicio que se encuentra afectado. instituto

mesa de ayuda b) Descripcion detallada de la falla de los
servicios de Tl ofrecidos a los usuarios.

c) Adjuntar imagenes de la falla en caso de
ser necesario.

d) Formato diligenciado (dependiendo del
servicio solicitado).

formato de registro y
control de restauracion
de copias de
seguridad, formato
solicitud de software,
formato permisos en
unidades, formato
creacion o modificacién
de wusuarios, formato
acta entrega equipos
cémputo.

En caso de que la solicitud sea recibida por un
medio diferente, el agente de servicio de
soporte debe realizar el registro de la solicitud
en mesa de ayuda.

Se debe revisar si la solicitud cumple con la
informacion minima requerida, en caso de no | Agente Mesa de Verificar calidad de la
cumplir se solicita por correo la informacion | Ayuda. informacion (completa

2. | Bvaluar Igsolicitug que debe completar el solicitante. Si la y que se anexe el

Mesa de ayuda

solicitud cumple con los minimos requeridos formato requerido).
se debe continuar en la siguiente actividad.

De acuerdo con la criticidad del caso se asigna Asignar de acuerdo
la prioridad al caso y se define un tiempo de | Agente Mesa de con el nivel de

3. Asignar una prioridad Mesa de ayuda

respuesta acorde con los ANS establecidos. | Ayuda. criticidad y los ANS

establecidos.

Identificar la causa del Se verifica si la solicitud reportada se habia | Agente Mesa de
4. presentado con anterioridad y pueda estar ya | Ayuda Mesa de ayuda

problema. ) Verificar la causa raiz
documentada o si es un error nuevo.

del problema para



http://mesadeayuda.icanh.gov.co/
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6. DESCRIPCION DE ACTIVIDADES
Responsable Registro resultado
No Actividad Descripcién Cargo y/o Grupo (Documento Punto de Control
responsable / . .
Dependencia Evidencia)
poder dar una
solucién definitiva.
De acuerdo con el servicio solicitado, se Se escala al nivel de
o . ) L L Agente Mesa de = ,
verifica si es posible dar solucion a la solicitud servicio seguin
5. Escalar el caso . . . .~ | Ayuda Mesa de ayuda
en soporte de primer nivel o si es necesario corresponda.
escalar el caso a segundo o tercer nivel.
El agente de soporte debe coordinar mediante
Coordinar y programar | correo con el usuario final si el soporte | Agente Mesa de
6. con el solicitante el |requiere ser presencial, remoto o citar al | Ayuda Mesa de ayuda
servicio técnico. proveedor para gestionar lo pertinente a
garantias.
. - Desde la herramienta se documenta el tramite Agente  Mesa de
7. Gestionar la solicitud. ) Ayuda Mesa de ayuda
realizado para el caso reportado.
Verificar la solucién del Si el caso fue solucionado en su totalidad | Usuarios del
8. continuar en la actividad No. 10, de lo contrario | instituto Mesa de ayuda
caso. .
pasar a la actividad No.9.
. Si no esta conforme con la solucién del caso o | Usuarios del
Abrir nuevamente el . . S )
9. persiste la falla debe abrir nuevamente el caso | instituto Tiquete mesa de ayuda
caso. S L
e iniciar todo el proceso en la actividad No. 1.
. Agen M
El agente de soporte cambia el estado del gente esdwde Mesa de ayuda, Correo
10. | Cerrar el caso. « . » Ayuda P
caso a “solucionado”. Electrénico
Una vez el caso cambia a solucionado se
11 Realizar encuesta de | activa la encuesta, por medio del aplicativo | Usuarios del Mesa de avuda
" | satisfaccion. Mesa de Ayuda donde el usuario debe calificar | instituto y
el servicio recibido.
Consolidar informacion de los niveles de
Evaluar la gestion vy | efectividad en la soluciéon de incidentes de
12 cumplimiento del | servicios tecnoldgicos, el porcentaje de casos | Agente Mesa de | Medicion de
" | servicio de mesa de | resueltos dentro de los tiempos de atencién y | Ayuda indicadores
ayuda. la satisfaccion de los usuarios de la
herramienta mesa de ayuda.
7. DIAGRAMA DE FLUJO

N.A.
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8. REGISTROS (Documentos que generan evidencia de la ejecucién del procedimiento)
Nombre Almacenamiento
Tiquete. Mesa de ayuda/consecutivo del tiquete
Registro y control de restauracion de copias de | Mesa de ayuda/consecutivo del tiquete
seguridad.
Solicitud de software. Mesa de ayuda/consecutivo del tiquete
Permisos en unidades. Mesa de ayuda/consecutivo del tiquete
Creacion o modificacion de usuarios. Mesa de ayuda/consecutivo del tiquete
Acta entrega equipos computo. Mesa de ayuda/consecutivo del tiquete

9. ANEXOS

Formato de registro y control de restauracion de copias de seguridad.
Formato solicitud de software, formato permisos en unidades.
Formato creacién o modificacién de usuarios.

Formato acta entrega equipos cOmputo.

O O O O

10. CONTROL DE CAMBIOS

Version Fecha Descripcion general del cambio

01 2022-12-09 Se actualiza el documento de acuerdo con el nuevo formato, en el cual se incluyen los
lineamientos de operacion, las entradas y registros que se generan como evidencia de
la ejecucion del procedimiento. Se actualiza los tiempos de respuestas y el medio a
través del cual los usuarios realizan solicitudes de soporte.
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