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INFORME DE AUDITORIA N.2 015_2023 AL PROCESO DE GESTION DE TECNOLOGIA DE LA INFORMACION DEL 01
DE ENERO AL 31 DE DICIEMBRE DE 2022.

OBIJETIVO

Verificar el cumplimiento de requisitos del Sistema de Gestion de Seguridad de la Informacidn-SGSI bajo la norma ISO 27001:2013
y el Modelo de Seguridad y Privacidad de la Informacion —MSPI-

ALCANCE

Determinar el cumplimiento de los requisitos del Sistema de Gestion de Seguridad de la Informacién-SGSI del Instituto Colombiano
de Antropologia e Historia con sede principal en Bogoté D.C, bajo la norma ISO 27001:2013 y el Modelo de Seguridad y privacidad
de la Informacion —MSPI- en el Proceso de Gestidon de Tecnologias de la Informacidn para la vigencia 2022.

CRITERIO

e Normatividad legal Vigente aplicable en la Entidad.

e  Capitulosy numerales Norma ISO 27001:2013.

e Caracterizacion del Proceso de Gestidn de Tecnologias de la Informacién

e Documentacion del Sistema de Gestidn de Seguridad de la Informacién de la Entidad

RESULTADO

Durante la auditoria Interna del Sistema de Gestion de Seguridad de la Informacion-SGSI del Instituto Colombiano de
Antropologia e Historia, se verificaron los requisitos establecidos en la Norma ISO 27001:2013.

Es asi como a través de lista de chequeo de la auditoria, se dejé evidencia de la revisidn, verificacion y evaluacién de
los siguientes componentes especificos dentro de los requisitos:

DESCRIPCION REQUISITO NORMA
Conocimiento de la organizacion y su contexto, Comprension de
las necesidades y expectativas de las partes interesadas, 4.1,42,43y4.4
determinacion del alcance del SGSI.
Liderazgo y compromiso. 51
Politica del SGSI. 5.2
Roles, responsabilidades y autoridades en la organizacién. 53
Acciones para tratar riesgos y oportunidades. 6.1
Comunicacion. 7.4
Informacién documentada. 7.5
Planificacién y control operacional. 8.1
Valoracién de riesgos de la seguridad de la informacion. 8.2
Mejora continua. 10.2

En desarrollo de la auditoria se verificaron los requisitos legales, lineamientos y reglamentos establecidos en el ICANH,
las partes interesadas y los establecidos para el Sistema de Gestion de Seguridad de la Informacién Norma ISO
27001:2013.
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1. REQUISITOS

A. Contexto de la Organizacién.
Se realizé la verificacién del requisito 4.1 conocimiento de |la organizacién y su contexto, respecto a este tema el proceso
no hace entrega de documento Contexto ISO/IEC 27001:2013; encontrando que es importante solicitar la alineacion
con el contexto institucional, con énfasis en el andlisis del entorno tecnoldgico, también es importante documentar la
matriz DOFA frente a los temas de seguridad de la informacién.

B. Comprensidn de las necesidades y expectativas de las partes interesadas.
El proceso no cuenta con informaciéon de contacto con grupos de interés y de partes interesadas (actores vy
responsabilidades en datos personales), encontrando que no se soporta los requerimientos establecidos en el numeral
de la norma.

C. Determinacion del alcance del SGSI.
Respecto a la determinacion del alcance del sistema de gestién de la seguridad de la informacidn, se evidencié que se
encuentra descrito en la politica general de seguridad y privacidad de la informacion, la cual fue aprobada a través del
comité institucional de gestiéon y desempefio, sin embargo, es importante que el alcance del SGSI se encuentre
orientado a establecer los limites y la aplicabilidad de la seguridad, teniendo en cuenta la comprension de las
necesidades y expectativas de las partes interesadas, asi como su relacion con la dreas institucionales.

Finalmente, a través de la resolucién 013 del 22 de enero del 2018, se evidencié el cumplimiento del numeral 4.4
Sistema de Gestion de Seguridad de la Informacion en donde la Entidad ha establecido la implementacion del SGSI,
mantenimiento y mejora continua del SGSI.

D. Liderazgo.
se evidencidé cumplimiento de los numerales 5.1 liderazgo y compromiso, 5.2 politica; sin embargo y 5.3 Roles,
Responsabilidades y Autoridades de la Organizacion.
Como evidencia del proceso aporta las siguientes:

e Resolucion 013 del 22 de enero del 2018, en donde se evidencian las funciones de la designacion del Oficial de
seguridad de la informacidn, implementacion y seguimiento del SGSI

e Politica de seguridad y privacidad de la informaciéon aprobada en el afio 2020, evidenciando las
responsabilidades, sin embargo, y teniendo en cuenta los cambios institucionales no se evidencia actualizacion
de la politica.

E. Acciones para tratar riesgos y oportunidades.

Respecto al requisito 6 planificacion en su numeral 6.1, se evidencid la matriz de riesgos orientados a seguridad de la
informacidn, la cual contiene, valoracién del riesgo, tratamiento orientado a actividades y responsables de ejecucion;
por otra parte, se tuvieron en cuenta los controles que estan establecidos en el anexo A de la Norma I1SO 27001:2013.
A través de la matriz de aplicabilidad, el proceso se encuentra en proceso de implementacién de los 114 controles de
la norma.

Sin embargo, como no se cuenta con directrices sobre la gestidn del riesgo, no se evidencia la aprobacion del plan de
tratamiento de riesgos y la aceptacion del riesgo residual por parte del responsable de ejecutar las actividades o en su
defecto por parte del duefio del activo de informacidn sobre el cual se realizd el andlisis del riesgo.
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F. Soporte.
En el requisito 7 soporte, se evidencié cumplimiento de los numerales 7.5 Informacién Documentada; sin embargo, en
la verificacion de la comunicacion del SGSI, el proceso aporta documento del plan de capacitaciones que solo
consideran las partes internas (institucional), situacién que presenta incumplimiento del numeral 7.4 comunicacion en
donde se determina... “determinar la necesidad de comunicaciones internas y externas pertinentes al sistema de
gestidon de la seguridad de la informacién...”

G. Operacion.
Se evidencio incumplimiento de los numerales 8.1 Planificacion y Control Operacional y 8.2 Valoracién de Riesgos de |a
Seguridad de la Informacién; si bien se realiza la identificacion de riesgos de seguridad de la informacion y se
documentan a través de la matriz dispuesta para tal fin, el proceso no logré demostrar el seguimiento a la
implementacion de las actividades propuestas para el tratamiento del riesgo, asi como la valoracién en intervalos
planificados.

Se argumenta que se encuentra en proceso de articulacion con el procedimiento de administracién de riesgos, en
donde se incorporan temas relacionados con riesgos de seguridad de la informacién, pero no se evidencia la relacién
de seguridad de la informacion en la politica institucional de administracion de riesgo que se encuentra publicada en
la pagina web.

H. Mejora continua
Finalmente, en el requisito 10 mejora, se evidencid el cumplimiento parcial del numeral 10.2 mejora continua,
soportado en el plan de mejoramiento del SGSI producto de la auditoria interna y de gestién realizada en la vigencia
2021. Esto teniendo en cuenta que aun existen acciones abiertas que se encuentran en proceso de implementacion.

2. ANEXO AISO 27001:2013

Se realizé seguimiento al Anexo A de la norma ISO 27001:2013, Objetivos de Control y Controles de Referencia, los
cuales fueron acogidos por la Entidad; se identificaron 114 controles en el documento Declaracion de Aplicabilidad.

Con el fin de validar su implementacion el equipo auditor selecciond una muestra de controles en los siguientes
dominios

DESCRIPCION REQUISITO NORMA
Politicas de la Seguridad de la informacion Dominio A.5
Seguridad de los recursos humanos Dominio A.7
Gestién de activos Dominio A.8
Control de acceso Dominio A.9
Derechos de acceso privilegiado Dominio A9.2.3
Controles de acceso fisicos Dominio 11.1.2
Seguridad del cableado Dominio 11.2.3
Gestion de la capacidad Dominio A.12.1
Proteccidn contra codigos maliciosos Dominio A.12.2
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A. Politicas de la Seguridad de la informacidn.
Se cuenta con una politica de seguridad y privacidad de la informacion aprobada y publicada a través de la pagina web
institucional, sin embargo, se evidencié que (i) dicha politica no se encuentra actualizada vy (ii) como parte integral de
la implementacién de la politica, se encuentra en proceso de actualizacion el manual de politicas de seguridad de la
informacién.

B. Seguridad de los recursos humanos.
Se evidencidé la incorporacién de la clausula contractual vigésima segunda -Confidencialidad- en las minutas de los
contratos de prestacion de servicios, pero no se logra evidenciar la responsabilidad sobre el cumplimiento de las
politicas y procedimiento establecidos por el SGSI para funcionarios y contratistas.

Se verificé la aplicabilidad de toma de conciencia, educacién y formacién en la seguridad de la informacién para los
colaboradores de la entidad a través de piezas graficas.

C. Gestion de activos
El SGSI actualmente se encuentra en proceso para incorporar dentro de su informacién documentada el procedimiento
de gestion de activos de informacién, se evidencia matriz con activos de informacion y publicacién del indicado de
informacién clasificada y reservada en la pagina web.
No se logro evidenciar para la vigencia auditada el etiquetado de la informacién.

D. Control de accesos.
El proceso no cuenta con procedimiento documentado sobre la gestion de acceso de redes y sistemas de informacion,
en donde se establezca el proceso formal de registro, cancelacién de usuarios, revisién de los derechos de acceso, sin
embargo, a través de correo electronico enviado en el mes de mayo del afio 2022, se evidencia solicitud de
diligenciamiento del formato AIN-10100.310101 FORMATO ACTUALIZACION ROLES Y RESPONSABILIDADES EN
UNIDADES COMPARTIDAS, con el fin de validar los permisos de accesibilidad sobre las unidades de almacenamiento.

E. Control de accesos fisicos
Durante el recorrido a las areas donde se encuentran ubicados el centro de datos y cableado de la entidad, se evidencio
gue el centro de datos principal, se encuentra controlado mediante puerta con llave y se encuentra centralizado a
través de cdmaras de monitoreo externas.

IMAGEN N°1 ZONAS DE ACCESO ICANH

Fuente: Registro fotografico auditor OCI

e Engeneral se evidencid que ninguna de las dos zonas recorridas cuenta con bitdcoras o registros de ingreso.
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e Centro de datos y cableado principal.
e Acceso fisico controlado

IMAGEN N°2 CABLEADO ICANH CASA ADMINISTRATIVA

——

Fuente: Registro fotogréfico auditor OCI

El cableado de telecomunicaciones que porta datos o brinda soporte a los servicios de informacién, no se encuentra
organizado ni protegido contra interceptacion, interferencias o dafio.

IMAGEN N°3 CABLEADO ENERGIA ELECTRICA ICANH

& ‘/
V724

Fuente: Registro fotografico auditor OCI

El cableado de energia eléctrica se encuentra protegido contra interceptacion, interferencia o dafio.

IMAGEN N°4 ACCESO A CENTRO DE CABLEADO CASA MISIONAL

Fuente: Registro fotografico auditor OCI
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No cuenta con proteccion de acceso fisico, la puerta se encuentra abierta sin candado. Esta zona esta ubicada al
ingresar a las instalaciones de la Entidad, lo cual genera riesgo de acceso no autorizado.

IMAGEN N°5 CENTRO DE CABLEADO CASA MISIONAL

Fuente: Registro fotogréfico auditor OCI

Al ingresar se evidencia que el lugar cuenta con cajas y un mueble en donde se almacenan elementos que no
corresponden al centro de cableado.

IMAGEN N°6 CABLEADO CASA MISIONAL
'g \z‘f* = Yq{‘i; -:;,5’ ST

Fuente: Registro fotogréfico auditor OCI

El cableado de telecomunicaciones que porta datos o brinda soporte a los servicios de informacion, no se encuentra
organizado, sin embargo, se evidencia protegido contra interceptacion, interferencias o dafio a través de puerta con
llave.

IMAGEN N°7 ACCESO UPS

Fuente: Registro fotografico auditor OCI
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La UPS tiene control de acceso a través de llave, sin embargo, esta se encuentra pegada en la misma unidad lo cual
genera riesgos de manipulacion no controlada.

F. Gestion de la capacidad.
Se evidencio que el proceso mantiene alarmas para el seguimiento al uso de recursos a los servicios en la nube, lo cual

permite hacer proyecciones de los requisitos de capacidad futura, para asegurar el desempefio requerido de los
servicios tecnoldégicos.

IMAGEN N°8 SEGUIMIENTOS USO DE RECURSOS DE LA NUBE

CloudWatch

® 9060600606

Fuente: Informacién compartida por el area evaluada.

No se evidencidé monitoreo de recursos para los servicios que se encuentran alojados en el centro de datos fisico de la
entidad.

G. Proteccidn contra cddigos maliciosos
Durante la verificacion en recorrido se tomo la muestra de tres equipos, realizando las siguientes pruebas
e 2 equipos desatendidos: realizando simulacién de infeccion ejecutando .bat
e 1 equipo con usuario: validando la ejecucion de archivo .exe, encontrando que el sistema desempaqueta todos

los archivos realizando la instalacion sin control de solicitud usuario administrador.

El proceso tiene implementado controles de recuperacion a través del plan de Backus.

CONCLUSIONES

1. ElProceso de Gestion de Tecnologias de la informacion cuenta con un Sistema de Gestidn de Seguridad de la
Informacién fundamentado en el Modelo de seguridad y privacidad de la informacién y los requisitos de la
norma ISO 27001:2013, sin embargo, es importante continuar gestionando la implementacion de los requisitos
para el mejoramiento continuo del mismo.

2. Para el tratamiento de riesgos de la seguridad de la informacién es necesario implementar una gestién de
seguimiento sobre las actividades definidas para mitigarlos.
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Se debe continuar con la implementacion de los criterios definidos en modelo de seguridad y privacidad de la
informacién y los definidos en la ISO 27001:2013, permitiendo fomentar el cumplimiento de la politica de
seguridad digital establecida en el MIPG.

De acuerdo a las no conformidades y oportunidades de mejora se debe establecer plan de mejoramiento; asi
mismo atender cada una de las recomendaciones expuestas en el presente informe.

RECOMENDACIONES

A continuacion, se establecen los Hallazgos y/o No Conformidades, las Fortalezas y las Recomendaciones que se
encontraron durante del proceso de auditoria al Sistema de Gestion de Seguridad de la Informacién-Norma ISO
27001:2013 y el Modelo de Seguridad y Privacidad de la Informaciéon —MSP!I.

Fortalezas

Disposicion del lider del proceso de Tl, el responsable del SGSI y su equipo de trabajo frente a la auditoria del
SGSI.

Liderazgo y compromiso del lider del proceso Tl y responsable del SGSI en la implementacién del Sistema de
Gestion de Seguridad de la Informacion-SGSI, trabajo que permite propender por la seguridad de la informacion
en la Entidad.

Se realiza gestién de vulnerabilidades técnicas a través del encargado de Seguridad de la informacidn.
Compendio de normas externas aplicables al SGSI actualizadas -Nomograma-.

Se cuenta con la identificacion de los activos de informacidn institucionales.

Documentacién de la matriz de aplicabilidad.

Avance en la implementacién del Modelo de Seguridad y Privacidad de la Informacion a través de los controles
de la 1SO 27001:2013.

No conformidades.

1.

a)

b)

2.

Contexto de la organizacion.

Comprensidn de las necesidades y expectativas de las partes interesadas
El proceso no ha determinado las partes interesadas -internas y externas- relacionadas con el sistema de
gestion de seguridad de la informacion -SGSI, por tanto, no se encuentra documentado.

Planificacion.

No se identifica la aprobacion del plan de tratamiento de riesgos de la seguridad de la informacion, vy la
aceptacién de los riesgos residuales de la seguridad de la informacion por parte de los duefios de los activos
de informacion.

Soporte.
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a)

4.1.

4.2.

4.3.

4.4,

4.5.

4.6.

47.

4.8.

4.9.

4.10.

4.11.

5.

5.1

Comunicacién

Verificado el plan de capacitaciones aportado por el proceso, no se evidencia la comunicacién desagregada por
parte interesada, esto teniendo en cuenta que no se han definido en el SGSI.

Operacién.

Planificacién y Control Operacional - Valoracién de Riesgos de la Seguridad de la Informacién

No se evidencia una valoracion a intervalos planificados de los riesgos de seguridad de la informacion con

criterios establecidos.

No se evidencia una planificacién para la implementacién y documentacion de los resultados del tratamiento
de riesgos de seguridad de la informacion.

Oportunidades de Mejora
Establecer el alcance del SGSI a través de Resolucion.
Establecer los criterios para la gestién de riesgos de seguridad de la informacién.

Realizar el seguimiento de la implementacion de la matriz de aplicabilidad a través del comité institucional de
gestion y desempefio.

Articular la gestion de riesgos de seguridad de la informacién con la politica institucional de gestidn del riesgo.
La entidad debe garantizar que se cumplan las directrices y controles establecidos para restringir el acceso a la
informacién, como se establece en el Anexo A, Dominio A9 de la Norma ISO 27001:2013, toda vez para ingresar
al drea de Tl cuenta con un control que asegura la puerta mediante llave, sin embargo, tiene un espacio hueco
gue conecta a las otras oficinas por el cual se puede realizar un acceso no autorizado. De otra parte, el centro
de cableado de la casa contigua se observa sin proteccién de acceso fisico permitiendo ingresos no autorizados.
Formalizar la documentacién del SGSI que se encuentra en proceso y comunicarla a las partes interesadas.

Verificar y actualizar la politica de seguridad y privacidad de la informacién conforme los cambios de la entidad.

Documentar procedimiento sobre gestién de vulnerabilidades.

Complementar documento de plan de backups, con item para restaurar y probar las copias de seguridad
ejecutadas.

Implementar etiquetado de la informacion sobre los activos institucionales.
Implementar acciones documentadas que permitan dar cuenta de la seguridad del recurso humano.
Recomendaciones:

Se recomienda hacer un andlisis detallado de los incidentes/eventos de seguridad y las vulnerabilidades
encontradas para la identificacidon de riesgos, llevarlos a la matriz de riesgos y establecer controles.
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5.2

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

Generar un manual de identificacion de riesgos de seguridad de la informacion que permita a los responsables
realizar una adecuada gestion sobre estos.

Coordinar sesiones y boletines informativos con periodicidad frecuente que permitan mejorar las
competencias de los colaboradores institucionales en temas relacionados con seguridad de la informacion.

Se recomienda documentar un formato que permita mantener el registro de los accesos al centro de cableado
y datos de la entidad.

Validar y regular la temperatura del centro de datos, toda vez, que al ingresar el lugar no se sentia frio y
tampoco se logré determinar control sobre este.

Respecto a la zona de cableado se recomienda limpiar y retirar todos los elementos que no pertenecen a estos
espacios, adicional anclar y organizar de manera adecuada el trenzado del cable.

Revisar, ajustar y probar la politica de instalacién archivos .exe con el fin de prevenir la ejecucion de programa
malicioso

Implementar recurso que permita monitorear la capacidad del servidor fisico que se encuentra en el centro de
datos de la entidad.

Revisar y documentar periddicamente para determinar el cumplimiento con las politicas y normas de seguridad
de la informacién.

RESUMEN
RECOMENDACIONES 9
OPORTUNIDADES DE MEJORA 11
NO CONFORMIDADES 3

Edinson Murlllo Albornoz
Jefe Oficina de Control Interno

Elabord: Auditor Interno Maria Alejandra del Pilar Suarez Rojas

Fecha de elaboracién: 27-03-2023

Revisé: Diana Carolina Garzén Ochoa — Contratista Oficina de Control Interno
Fecha de revisién: 31-03-2023

Aprobd: Edinson Murillo— jefe de Oficina de Control Interno

Fecha de aprobacién: 31-03-2023
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