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INFORME DE AUDITORIA SEGURIDAD DE LA INFORMACION

Informacién General de la Auditoria

Area

Area de Tecnologias y Sistemas de la Informacion

Responsable

Sonia Cardozo

Fecha de Inicio

01-Dic-2021

Alcance

el Area de Tecnologia y Sistemas de la Informacion en un periodo
de siete (7) dias y de manera virtual, en el cual se validara el
cumplimiento de lo siguiente:

= Evaluacion del cumplimiento de los requisitos 4 al 10 de la norma
ISO/IEC 27001:2013

= Evaluacion del cumplimiento de los controles del anexo A de la
norma ISO/IEC 27001:2013

Objetivo

Evaluar el Sistema de Gestion de Seguridad de la Informacién —
SGSI alineado a las practicas lideres ISO 27000

Criterio de Auditoria

Integralidad en la norma ISO 27001:2013.

Equipo Auditor

Edinson Murillo Albornoz — Auditor Lider
Maria Alejandra Suarez Rojas — Auditora (contratista)

Generalidades desarrollo y metodolégico de la auditoria.

Para el desarrollo de la auditoria se llevaron a cabo las siguientes actividades:
e Reunion de apertura con la presentacion del plan de auditoria, equipo auditor,
personal a entrevistar y cronograma de reuniones.

o Entrevistas virtuales con el personal responsable de los respectivos procesos
involucrados en el SGSI.

e Revision de evidencias y documentacion suministrada.
e Reunion de cierre y presentacion de resultados.
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1. Evidencias solicitadas.

Socializacion de politicas de seguridad de la informacion.
Procedimientos relacionados con seguridad de la informacion
Resolucion interna G-Suite

Sesiones realizadas con MinTic

Capacitaciones institucionales

Matriz activos de informacién

Matriz de riesgos de seguridad de la informacién

Informe de vulnerabilidades

Actas de comité.

2. Revision de evidencias

Las evidencias solicitadas fueron validadas durante y en el transcurso de los dias que fue
desarrollada la auditoria.

Aquellas validadas durante, se evidenciaron a través de pantalla compartida durante la
sesion y las solicitadas fueron cargadas en plataforma Drive licenciada por la Entidad en
la cual fue otorgado el acceso para la visualizacién y validacion.

3. Conclusién:

1.

OBSERVACIONES.

4 CONTEXTO DE LA ORGANIZACION

5 LIDERAZGO

No se determina partes interesadas externas del SGSI, a la fecha se encuentra en
construccion.

El proceso no se encuentra caracterizado, sin embargo, el &rea cuenta con un documento
borrador en donde se estan definiendo los elementos esenciales de su funcionamiento.
No se presenta evidencia de Resolucion interna 316 del 2019, en donde se identifique la
creacion del area y sus funciones.

Si bien se informan actividades puntuales en los Comités Institucional de Gestion y
Desempefio, no se comunica sobre el desempefio del sistema de gestion de seguridad de
la informacion.

La politica y manual de seguridad y privacidad de la informacién adoptada por la Entidad,
carece de los siguientes aspectos: compromiso de mejora continua, roles y
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responsabilidades de los colaboradores institucionales sobre el cumplimiento de los
aspectos relacionado con seguridad de la informacién.

6 PLANIFICACION
La matriz de riesgos de seguridad de la informacion carece de un control de versién

7 SOPORTE
» Carencia de soporte documental requerido por la normay los controles del anexo A para
la gestién de seguridad de la informacion

A.15 RELACIONES CON LOS PROVEEDORES
* No se evidencia lineamientos de seguridad para la cadena de suministros y proveedores
* No se evidencia lineamientos para el monitoreo o seguimiento en la gestién de cambio
de los proveedores

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

* No se evidencia el cumplimiento del procedimiento en cuanto a notificacion y uso de los
canales formales establecidos

* No se evidencia gestion de conocimiento y costeo de incidentes de seguridad de la
informacion

» Debilidad en la gestion de evaluacién y aprendizaje de los eventos de seguridad

A.18 CUMPLIMIENTO
La Revision del cumplimiento técnico de politicas a los sistemas de informacién se realiza, sin
embargo no se encuentra documentada

2. NO CONFORMIDADES

4 CONTEXTO DE LA ORGANIZACION

e No se evidencia la composicion y adopcion formal del sistema de seguridad de la
informacion dentro de la Entidad.

5 LIDERAZGO
¢ No se identifica la formalizacién del rol como lider de seguridad de la informacion
e No se cuenta con documentacion formal respecto a roles y responsabilidades de
seguridad de la informacion.

6 PLANIFICACION

No se evidencia lineamientos documentados para
* Acciones destinadas a la gestion de riesgos y oportunidades
» Evaluacion de la eficacia y eficiencia de controles
» Tratamiento de riesgos y oportunidades

Calle 12 N° 2-41 Bogota D.C., Colombia. Conmutador: (57-1) 4440544 — Fax: 4440530
contactenos@jicanh.gov.co/ www.icanh.gov.co




i "5-;'" La cultura
ggj es de todos

PROCESO EVALUACION Y SEGUIMIENTO CcODIGO F-CI-02
OFICINA DE CONTROL INTERNO VERSION 1.0
INFORME DE AUDITORIA PAGINA 4 DE 9

No se evidencia documentacién de gestion y seguimiento de los riesgos asociados a seguridad de
la informacion.

No se identifica la aprobacion del plan de tratamiento de riesgos de la seguridad de la informacion,
y la aceptacidn de los riesgos residuales de la seguridad de la informacién por parte de los duefios
de los activos de informacion.

7 SOPORTE

* No se evidencia el proceso o procedimiento para determinar la competencia necesaria
de las personas que efectian las gestiones de seguridad de la informacién

* No se evidencia un programa de toma de conciencia o apropiacion por parte de los
colaboradores en seguridad de la informacion

* No se evidencia una gestidon de comunicacidn a los colaboradores o partes interesadas en
los referente a seguridad de la informacion

» Carencia de soporte documental requerido por la normay los controles del anexo A para
la gestién de seguridad de la informacion

8 OPERACION
* No se evidencia una planificacion para la implementacién y control de los procesos
necesarios para cumplir con los requisitos de seguridad de la informacion
* No se evidencia una valoracion a intervalos planificados de los riesgos de seguridad de la
informacion con criterios establecidos
* No se evidencia un plan de tratamiento de los riesgos de seguridad de la informacion

10 MEJORA CONTINUA

* No se evidencia seguimiento y monitoreo a la gestion de los lineamientos definidos en la
politica de seguridad de la informacion

* No se esta verificando la efectividad del SGSI, sin embargo, en el comte de gestion y
desempenfio se plantean actividades para desarrollar correspondientes a seguridad de la
informacion.

* No se evidencia mecanismos, lineamientos o procedimientos para la mejora continua del
SGSI

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
* No se evidencia seguimiento y monitoreo a la gestion de los lineamientos definidos en la
politica de seguridad de la informacion.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS
* No se evidencia clausulas contractuales de seguridad de la informacion en la gestion de
contratos de la entidad
* No se evidencia comunicaciones de actualizaciones o novedades en la documentacion del
SGSI
* No se evidencia lineamientos o procedimientos al respecto de procedimientos
disciplinarios por incumplimiento o violacion a las politicas del SGSI
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A.8 GESTION DE ACTIVOS

No se evidencia lineamientos formales para la gestién de activos de la informacién respecto a
* Teletrabajo o trabajo remoto (solicitudes de acceso a VPN)
* Tiempos de retencién
* Retiro de activos de las instalaciones
» Destruccion de activos de informacion

No se evidencian lineamientos para la clasificacion y etiquetado de la informacion

No se evidencian lineamientos para la disposicién final de los activos

A.12 SEGURIDAD DE LAS OPERACIONES
* No se evidencio documentacion y administracion de los procedimientos de Backup
* No se evidencia respaldo de los logs de auditoria de servicios o infraestructuras criticas
* No se evidencia registro y seguimiento a la instalacion de firmware, parches o
actualizaciones de fabricantes

A.13 SEGURIDAD DE LAS COMUNICACIONES
* No se evidencia gestion de herramientas para prevenir la pérdida o fuga de datos en redes.
* No se establece evidencia sobre la segmentacion de redes para los grupos de servicios de
informacion, usuarios y sistemas de informacion.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
* No se evidencia un repositorio formal para el almacenamiento de cddigo fuente
* No se evidencia lineamientos o procedimientos para el desarrollo seguro interno o de
terceros y proveedores

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD
DE NEGOCIO

* No se evidencian lineamientos para la seguridad de la informacién en contingencia

A.18 CUMPLIMIENTO
No se identifica un monitoreo y gestion del cumplimiento de requisitos normativos o legales.

No se evidencia seguimiento a la gestion legal y normativa referente a
» derechos de autor
» licenciamiento de software
* Privacidad de la informacion
+ Derechos patrimoniales e intelectuales del software
* Decreto 612 de 2018

La Revision del cumplimiento técnico de politicas a los sistemas de informacién se realiza, sin
embargo no se encuentra documentada
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3. HALLAZGOS

4. RECOMENDACIONES

Identificar y documentar:

e El contexto interno y externo de la entidad respecto a seguridad de la informacion.

e Necesidades y expectativas de las partes interesadas en seguridad de la informacion.

o Establecer de manera formal el Sistema de Gestion de Seguridad de la Informacion, en
donde se defina su alcance, objetivos, cumplimiento, mantenimiento y mejora continua

Formalizar el responsable de la gestién de seguridad de la informacion
e Personal idéneo con independencia de la gestién de controles
e Conocimiento y experiencia en la gestiéon de seguridad de la informacién
e Experiencia en la gestion y liderazgo de sistemas de gestion
e Conocimiento y experiencia en gestion de riesgos e incidentes de seguridad de la
informacion

Definir y documentar los roles y responsabilidades en seguridad de la informacién para todos los
colaboradores de la entidad

o Gestores/lideres de procesos

e Colaboradores institucionales

Definiry documentar un proceso gestion de riesgos de seguridad de la informacién que contemple
pero no se limite a:

+ Contexto interno, externoy las partes interesadas

* Valoracioén del riesgo incluyendo probabilidad e impacto entre otros

» Tratamiento y control de los riesgos

* Monitoreo y seguimiento

Definir y documentar el seguimiento y eficacia de las acciones implementadas en los controles
establecidos.

Establecer y documentar una declaracién de aplicabilidad que contenga los controles necesarios
y la justificacién de las inclusiones, ya sea que se implementen o no, y la justificacion para las
exclusiones de los controles del Anexo A de la ISO 27001:2013.

Documentar y publicar los procesos o procedimientos para el cumplimiento de los requisitos de
los colaboradores en seguridad de la informacion.

Disefiar y documentar un plan de toma de conciencia o apropiacion en seguridad de la informacion
para las partes interesadas.

Construir y publicar los documentos minimos necesarios para la gestion de la seguridad de la
informacion alineado a las practicas lideres entre estas 1ISO 27001:2013 y MSPI.

Determinar, documentar las necesidades internas y externas del SGSI mediante plan de
comunicaciones.
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Disefiar, documentar y hacer seguimiento a un plan para la implementacion del modelo de
seguridad de la informacion que permita monitorear y dar cumplimiento a los controles necesarios
para mantener la Confidencialidad, Integridad y Disponibilidad de la informacion.

Realizar una gestion de riesgos de seguridad de la informaciéon donde se contemple la
identificacién, valoracion, tratamiento, seguimiento a los riesgos de seguridad de la informacion
bajo una metodologia entre otras:

+ 1SO27005

+ 1S0O31000

Realizar medicién y seguimiento a la implementacion de los controles mediante:
* Generacion de indicadores
* Auditorias internas y externas

No conformidades y Acciones correctivas
* Gestion de NC-OM
« Evaluar la necesidad de tomar acciones para la mejora
» Revisar la eficacia de las AC o planes de mejora

Realizar medicion y seguimiento periodico a la implementacion de los controles mediante:
* Generacion de indicadores
* Auditorias internas y externas
*  GAP- Analisis de brechas - Autodiagnésticos
*  Seguimiento de las politicas del SGSI aprobadas

Establecer y documentar clausulas contractuales de seguridad de la informacién en los contratos
de la Entidad con las partes interesadas (entre estas pero no limitandose a funcionarios,
contratistas, proveedores)

* Acuerdo de confidencialidad para los contratos de acuerdo marco

*  Cumplimiento a politicasy lineamientos

* Lineamientos de privacidad y no divulgacion

Disefiar y documentar plan de comunicaciones referente a la gestiéon y novedades del SGSI

Definir y documentar lineamientos o procedimientos disciplinarios por incumplimiento a politicas o
lineamientos de seguridad de la informacion por las partes interesadas.

Definir y documentar lineamientos para la gestion de activos de informacién incluyendo pero no
limitandose a:

* Gestion de medios removibles

* Retiro y manipulacién externa

+ Entrabajo remoto o fuera de la entidad

+ Tiempos de retencion (TRD)

» Clasificacién y etiquetado de la informacion fisica, electrénica o digital

» Borrado seguro y destruccion fisica
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Registrar de forma centralizad los Job y actividades de respaldo de informacién.

Centralizar y administrar los Log de auditoria de los servicios e infraestructuras criticas de forma
gue permita la correlacién de eventos entre los dispositivos (SIEM - Sincronizacién de relojes)

Administrar, instalar, registrar y probar de forma periédica las actualizaciones emitidas por
fabricantes de servicios, infraestructura o software de proveedores.

Construir y administrar mecanismos de proteccién para la pérdida o fuga de informacion entre estos
pero limitAndose a:

+ Cifrado de informacion en transito con gestion de llaves

* Procedimientos para transferencia de informacion

* Acceso limitado a redes y servicios de red

Definir lineamientos y acuerdos documentados para la transferencia de informacién clasificada -
Confidencial para

* Usuarios

* Proveedores

» Partes interesadas

* Enredes publicas

Identificar los mecanismos de seguridad, los niveles de servicio y los requisitos de gestién de todos
los servicios de red, e incluirlos en los acuerdos de servicio de red, ya sea que los servicios se
presten internamente o se contraten externamente.

Construir, administrar y documentar un repositorio de almacenamiento, control de cddigo y
versiona miento de los desarrollos internos.

Definir lineamientos y documentar mediante registro la validacion de desarrollo seguro aliando a
practicas lideres (OWASP)

Definir lineamientos para la auditoriay pruebas de software interno o de proveedores
* Analisis de vulnerabilidades
* Pentest

Identificar, documentar y gestionar los riesgos asociados a la cadena de suministro de servicios o
equipos de tecnologia.

Disefiar y documentar procedimientos 0 mecanismo de validacion para asegurar que los productos,
equipos o servicios cumplen los requisitos de seguridad en la cadena de suministros.

Definir y documentar lineamientos o procedimientos de validacion o ANS para la gestion de cambio
en los terceros o proveedores.

Realizar y registrar la evidencia referenciada en el procedimiento de gestion de incidentes de
seguridad de la informacién, aplicar como guia ISO 27035.

Generar un banco de lecciones aprendidas o gestion del conocimiento con base en la atencion y
control de incidentes de seguridad.
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Incluir en el plan de cultura o apropiacién el reporte y gestion de eventos e incidentes desde los
usuarios finales.

Definir y documentar estrategias o planes de contingencia que incluyan pero no se limiten a:
» Estrategias de seguridad de la informacion en contingencia o crisis
» Sistemas de informacion criticos
*  Servicios y procesos criticos
« Comunicacién en contingencia
+ Desastres tecnolégicos
» Copias de seguridad y restauracion

Identificar y documentar a través del normograma institucional los requisitos legales, normativos
y regulatorios relevantes para la seguridad de la informacion y la operacion de los procesos de la
entidad, incluyendo pero no limitandose a:

* Privacidad — Habeas data

» Delitos informéaticos

* Confidencialidad de la informacion

» Derechos de autor y licenciamiento de software — CMDB o inventario de software

Revisar y documentar periédicamente para determinar el cumplimiento con las politicas y normas
de seguridad de la informacién

4. RESUMEN
OBSERVACIONES 13
NO CONFORMIDADES
HALLAZGOS N/A
RECOMENDACIONES 37

Analisis de la Oficina de Control Interno:

RESPONSABLES

EdinsonMuritloA
Maria Alej a Suarez Edinson Murillo Albornoz
Nombre auditora Jefe de la Oficina
Oficina de Control Interno Oficina de Control Interno.

Elabord: Maria Alejandra Suarez

Revis@: Edinson Murillo Albornoz Jefe de Control Interno
Aprob6: Edinson Murillo Albornoz

Fecha de aprobacion: 21 de diciembre de 2021
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