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MEMORANDO

ICANH — MI 2022130000030693

Bogota D.C., 30 de septiembre de 2022

Para: ALHENA CAICEDO FERNANDEZ
Directora General
De: EDINSON MURILLO ALBORNOZ

Oficina de Control Interno

Asunto: Informe evaluacion tratamiento de Riesgos Tecnologias de la Informacion.

Estimada Dra. Caicedo

El informe adjunto corresponde a la evaluacion realizada a la ejecucion de actividades
que controlan la materializacion de riesgos de tecnologias de la informacion en lo

referente al primer semestre de 2022

Atentamente,

EDINSON MURILLO ALBORNOZ
Oficina de Control Interno
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INFORME N°025-2022 EVALUACION DE CONTROLES Y TRATAMIENTO DE RIESGOS
SEGURIDAD DE INFORMACION PRIMER SEMESTRE 2022.

Objetivo

Evaluar y analizar el plan de tratamiento de riegos a cargo del drea de Tecnologias de la
Informacion en el primer semestre de la vigencia 2022; de acuerdo a la implementacién del
Modelo de Seguridad y Privacidad de la Informacién - MSPI, en cumplimiento de lineamientos
para las entidades publicas en materia de implementaciéon y adopcién de buenas practicas,
tomando como referencia estdndares internacionales, con el objetivo de orientar la gestion e
implementaciéon adecuada del ciclo de vida de la seguridad de la informacién (Planeacion,
Implementacidén, Evaluacién, Mejora Continua), permitiendo habilitar la implementacién de la
Politica de Gobierno Digital.

Alcance

El proceso de evaluacidn a desarrollarse, se ejercera con corte a 30 de junio de 2022, y aplicara
la metodologia establecida para esta clase de evaluaciones en concordancia con la
implementacion MSPI. De acuerdo con los compromisos adquiridos en el Plan Integral de trabajo
de la Oficina de Control Interno para la actual vigencia; con lo anterior, se verificara si el area de
Tecnologias de la Informacidn tuvo en cuenta las normas, preceptos, controles y tratamiento de
riesgos de la seguridad de la informacién de tal manera que se evidencie confiabilidad del MSPI
y la existencia y efectividad de los controles inherentes.

Criterio

Norma ISO/IEC 27001:2013 en su Anexo A.
- Politicas de seguridad de la informacién: A. 5.
- Organizacion de la seguridad de la informacién: A.6.
- Seguridad de los recursos humanos: A. 7.
- Gestion de Activos: A.8.
- Controles de acceso: A.9.
- Criptografia - Cifrado y gestion de claves: A.10.
- Seguridad fisica y ambiental: A.11.
- Seguridad operacional: A.12.
- Seguridad de las comunicaciones: A.13.
- Adquisicion, desarrollo y mantenimiento del sistema: A.14.
- Gestion de incidentes de seguridad de la informacion A.16.
- Cumplimiento: A.18
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Resultados

La informacién es suministrada por el area de Tecnologia de Informacion, corresponde al
seguimiento y el tratamiento aplicado a los riesgos de seguridad de informacién en la Entidad;
en la cual se establecen unas actividades requeridas como control que mitigue la materializacion
del riesgo en el ICANH; del seguimiento y la evaluacién realizada se evidencio el item principal
del riesgo, el riesgo que afecta dicho criterio; asi como el porcentaje que representala accién que
incide en cada uno de los riesgos identificados en la Entidad.

1. EVALUACION MATRIZ DE RIESGOS SEGURIDAD DE INFORMACION.

Imagen N°1 Riesgo Perdida de Integridad
\

Perdida de Integridad

Documentos Electrénicos 4%
Antivirus 3% |
Equipos De Computo 3% |
Planta Telefonica 3% |

Formulario De Registro De Correspondencia
Atlas Arqueoldgico De Colombia

Formulario De Registro Del Programa De Arqueologia...

Registro Nacional De Arquedlogos -Rna-
Unidades Compartidas 2% |
Pagina Web 3% |

0% 1% 2% 3% 4% 5% 6% 7%

-
Fuente: Matriz de Riesgos de Informacion del ICANH.

Imagen N°2 Riesgo Perdida de Confidencialidad
\

Pérdida de confidencialidad

Base de datos de PQRS 3%

Y 0% 1% 1% 2% 2% 3% 3% 4%
Fuente: Matriz de Riesgos de Informacion del ICANH.
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Imagen N°2 Riesgo Perdida de Confidencialidad
\

Pérdida de disponibilidad

Sistemas Operativos 2%

Ups 2%
Unidad De Tape Backup 3%
Swicht Sam 3%
Sam 3%
Servidor De Archivos 3%
Servidor De Bases De Datos 3%

Servidor Secundario 4%

Servidor Principal 3%

Switch 2%

Switch Capa3 1 /A
Utm - Soph 0S| S
Token |
Corresponden i | G
Biblioteca 5%
Documentos Electrénicos 2%
Correo Electrénico 4%
VPN Para El Trabajo En Casa 2 v

Y 0% 1% 2% 3% 4% 5% 6%
Fuente: Matriz de Riesgos de Informacién del ICANH.

Como se puede evidenciar en la grafica, hay tres riesgos identificados para los sistemas de
informacién de la entidad y en cada uno de ellos se relacionas diferentes componentes a los
cuales se les implementan acciones que deben realizarse para mitigar y minimizar la
materializacion del Riesgos de seguridad de informaciéon conforme a los ITEMS especificos al
cumplimiento de la Norma ISO/IEC 27001:2013 en su Anexo A, adicionalmente se establecen
unas actividades requeridas para minimizar, en ese sentido, frente a esas actividades, la Oficina
de Control Interno requiere una serie de evidencias que seran usadas como soporte documental
para validar el cumplimiento por parte del area responsable.

La Oficina de Control Interno evalio veintinueve (29) componentes de Seguridad de
Informacion, los cuales contenian un total de ciento dieciséis (116) acciones por ejecutarse
durante el periodo evaluado, a continuacién, se detalla es estado de cumplimiento de cada uno
de los mismos:
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1.1.Riesgo: Perdida de disponibilidad

Norma ISO/IEC
ITEM RIESGO ACTIVIDAD REQUERIDA 27001:2013 en OBSERVACION Evidencia LINK
su Anexo A
1. Aplicar el manual de - - -
politicas en lo referente a & oo « Eme
pOHtica de control de Compartido conmigo Politicas y Manuales =
acceso. i b e E -
VPN para el Lo Politicas de Se- cugnta con la_ respectiva Nt 4
! Pérdida de L . evidencia Politica u manual de f—
trabajo en N gl 2. Aplicacion de la | seguridaddela iy At Comit nscicrs o G Desemoeio 24 ROV 00 ocxodt
disponibilidad . L . i control de acceso, proteccién de D hcta Comité InsStuconsl de Getion  Desempefio 24 KOV-2020 dockp
casa resolucién de protecciéon | informacién: A.5. | . a2 . . P B M s ol e sequrad y oacicad de s mformacice - CANH 2020, fmato et
. ., informacion y unidades drive. [@  Manusl politica de seguridad y privacidad de la informacicn - ICA ) fimado pd
de lnformaCIOn y la ' : POLITICA GENERAL DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION_firmadio pdf
utilizacién de las unidades
compartidas o c:r«:;n-::::r.m:: -
https://drive.google.com/drive /u/1/folders/1EOx41KbR kQ§L5
Se realizan configuraciones en el
1.Mantener el cambio de servidor - Documento Politica del
contraseiia cada 60 dias Directorio Activo. (Cuenta de
contrasefa)- Pagina 9 Item 5
Se realiza actualizaciéon de
antivirus mediante el sistema
2.Instalar 'y mantener . s
. mediante programacién en el
actualizado un software .
antivirus servidor. Se establece
. periodicidad. Documento Légica
Sophos. Pagina 9 Item 5
Politica del Director Activo,
acciones de seguridad, la ejecucion
del control se realiza mediante la
Red en el Servidor de Dominio.
. . Pagina 13 Item 7
3. Configurar restricciones
en el controlador de Pantallazo  Configuracion  de = e
dominio para evitar la Dominio restricciones de s
ejecucién de programas no programas. Pagina 13 Item 7 s - .
autorizado El documento se encuentra en
borrador es necesario realizar
su gestion para aprobacion,
publicacién y divulgacién con
Correo Pérdida de Controles de toda la ciudad ICANH.
electréonico disponibilidad acceso: A.9.

4.Definir la lista blanca de
aplicaciones: El listado del

software 'y tipos de
instalaciones  permitidas
por ejemplo

actualizaciones y parches
de seguridad al software
existente.

Las listas se definen de acuerdo al
remitente; asi como se bloquean
las listas negras.

Pantallazo de
blancas.

listas negras y

Listas Negras

Remitentes bloqueados e ha creado a lads) 2013/06/19 02:25:12p.m. UTC-

SPAM NO ABRIR

Listas Blancas

bmBbSGQQGIiBjurvrHXv7uWCNd8h5j4icy4 /edit#gid=.
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5.Realizar una campaiia de
seguridad para sensibilizar
en los peligros del correo
electrénico (Spam,
Phishing, scam, Malware,
Hoaxes entre otros)

Pantallazo de Correos electrénicos
de peligros.

€

@ e

2  MINISTERIO DE
W T

———

https://drive.google.com/drive /u/1/folders/15guxpNrwoD

L0jjiUQ5PPylyOCgEKS-vO

Documento
s
electrénico
s

Pérdida de
disponibilidad

Aplicar el manual de
politicas de seguridad en lo
referente a politica de
control de acceso.

Aplicaciéon de la resolucién
de proteccién de
informacion y la utilizacién
de las unidades
compartidas

Gestion de
Activos: A.8.

Listados de unidades compartidas

Carpeta de todos los formatos de unidades compartidas

Nombre Utima modineac
Bm  ROLES FIRMADOS 10

B2 For
B rorma

Bl Formato o

partidas-ALMACEN, xlsx

unidad; rtidas-ANTROPOLOGIA xisx

de unidades

ipartidas-ARCHIVO.xlsx v

ttps://drive.google.com/drive/u/1/folders/TtUDVIZSSW
qevC6ju8gOI3L2X-juctOYK

Biblioteca

Pérdida de
disponibilidad

Aplicar el manual de
politicas de seguridad en lo
referente a politica de
control de acceso.

Se le tiene una VPN al
soporte externo para los
arreglos que requiera el
aplicativo

Gestion de
Activos: A.8.

Listado Control de acceso al

aplicativo

Pantallazo de Backup Aplicativo
Biblioteca

[} Ussaie Horire Senico s P el Eicn

ms L P Avas SSLVPN_|Bsinisca

idamaga Marcels anags SSLVPN_[Biinisca

schee Pa Chean SSLVPN[Binsca

gy Matha Firena Giads SSLVPN[Binsca i it

5 i
plarcon Vol Alarcan SSLVPN[Binsca magenes. vouos. achuss.

Establecer las personas
que pueden acceder al
aplicativo

Establecer un periodo de
copia de la informacién por
parte del lider de la oficina
y el soporte

Investigacion por parte del
lider para el cambio del
aplicativo

Se tiene una politica de
confidencialidad con los
proveedores los cuales no
podran divulgar la
configuracion ni el usuario
y la clave para acceder al
aplicativo de
correspondencia

Controles de
acceso: A.9.

Pantallazo VPN Ingeniero Carlos
Castellanos

Evidencia del backup Bibloteca Aplicacion y Base de datos

Acronis Cyber Cloud MUISCAIAP.ICANHGOV.LOC  F:

a

2022 Tipo ©  Nombre

SEPTIEMBRE | B  Biblioco

1)UEVES

23:03

LN [fnchga

e s Cats

10

Correspond
encia

Pérdida de
disponibilidad

Aplicar el manual de
politicas de seguridad en lo
referente a politica de
control de acceso.

Se le tiene una VPN al
soporte externo para los
arreglos que requiera el
aplicativo

Adquisicion,
desarrollo y
mantenimiento
del sistema: A.14.

Establecer las personas
que pueden acceder al
aplicativo

Establecer un periodo de
copia de la informacién por
parte del lider de la oficina
y el soporte externo

Organizacién de
la seguridad de la
informacién: A.6.

Investigacion por parte del
lider para el cambio del
aplicativo

Controles de
acceso: A9.

Listado de
programa

usuarios en el
Orfeo
Pantallazo Backup de Orfeo
Clausula  Contractual
proveedor (PDF)

nuevo
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Se tiene una politica de
confidencialidad con los
proveedores los cuales no

YT T WL T P T TGS UG T T

3340 Abstenerse de divulgar fotal o parciamente |a informacidn que manee en desarallo de sus

odran divulgar la | Gestién de - .
Sonﬁgumdén ni fl usuario | Activos: AS. bligaciones confractuales en forma dferente ala autorzada por o ICANH
y la clave para acceder al 1144 G 2 na7 v ealun ran e draae Ao almaran hiblintara v archiun Aal 1P AMH
aplicativo de
correspondencia
Aplicar el manual de El Listado de responsables de
E:fl;?ecstsede :eg;;ii?jaensz Seguridad zgrlfceir;;lisssga ot adqu151c1ocnuy;/ No se aporté evidencia por parte del area de Tl y el area
control de acceso y Zplezraaonal: responsabilidad es en presupuesto que administra la informacién.
responsabilidades en el T no fue compartido para su
manejo de los tokens. respectiva evaluacion.

Establecer las personas
responsables de los tokens

Saber la  fecha de
vencimiento de los tokens

Se evidencio el borrador de
lineamientos de seguridad de los
Token; sin embargo, no se

Se evidencio el borrador de Lineamiento tokens-v2 22-
07; sin embargo, no se evidencio aprobaciéon del
documento, asi como su formalizacién y aprobacién.

Pérdida de
13 TOKEN . P evidencio fechado, aprobado y/o
disponibilidad para la compra de estos 2 &w y/ ‘ | ‘ ‘
firmado, se recomienda que se
tramiten las aprobaciones
Controles de .
Determinar los | acceso: A9 correspondientes del documento,
< —— d e asi como su socializacién con el
;e?:erlmler;-losd 3 usuario lider de la administracién
10 fwarle y z%r \t/varg p:i\ra de los Token para que desde alli
; kunc1onam1en D = conozcan el procedimiento y las
oken acciones a seguir para la
mitigacion del riesgo de seguridad
de la informacidn.
Se evidencio borrador de Guia para la gestion de
Incidentes.
- Gestion de
El manual de politicas | .
e incidentes de
cuenta con la politica de .
seguridad de la
acceso a red dentro del | . o2
informacion
Icanh. A6
D GUIA PARA LA
GESTION DE
INCIDENTES DE
Cada persona del area de TI SEGURIDAD
tiene usuario y contrasefa
para er'ltrar a la.ll"ed, en el | Adquisicion, Se evidencio borrador de
aplicativo también existe | desarrolloy .
n usuario contrasefia | mantenimiento Documento de ~ manejo  de
u eu usolo y ede  ser | delsistema: A 14 incidentes, es necesario finalizar
qu pu 77" | su creacién y tramitar con la
otorgado por el - iy
= . Oficina Asesora de Planeacién su .
administrador del sistema. ) o | si d
E tos momentos el Incorporacion en el sistema de Se evalud la evidencia Acta de inicio Contrato 207-2022;
M S dio de 1 gestion, asi como tramitar su P d i6n d - ] ) ’
o acceso es por medio de la debida aprobacién ante el Comité ontrafto le prestacion e servicios para a respectiva
UTM - Pérdida de VPN, la cual exige un N o actualizacion anual de servicio y soporte Sophos.
14 SOPHOS disponibilidad i " Institucional de  Gestiéon y
P CETLEND Jy EONEEETE: Desempefio; para  posterior
publicacion y  socializacidn.

Controles de
acceso: A.9.

En caso de un dafio fisico
del UTM-SOPHOS, se tiene
uno de respaldo que
siempre se esta
actualizando cada vez que
se hacen las visitas de
soporte por parte de la
compafiia administradora
del software.

Politicas de
seguridad de la
informacion: A. 5.

Actualizacién anual del servicio y
soporte Sophos.

Politicas de
informacion.

seguridad de la

Se evidencio la
respectiva Politica de
seguridad de
Informacién
debidamente
aprobada, publicada
y socializada con la
comunidad ICANH.
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Se tiene una politica de
confidencialidad con los
proveedores los cuales no
podran divulgar la
configuracién ni el usuario
y la clave para acceder al
UTM

Criptografia -
Cifrado y gestién
de claves: A.10.

Aplicar el manual de Segurldad

o . operacional:
politicas de seguridad Al2
En caso de dafio se debe Y

- . Adquisicién,
utilizar el switch

. desarrollo y

secundario que debe estar mantenimiento

configurado con todas las
VLANS existentes

del sistema: A.14.

En caso de fallo eléctrico
las dos UPS funcionaran
con una capacidad de 30
minutos es suficientes
tiempo si es necesario

Organizacion de
la seguridad de la
informacién: A.6.

Contrato de compra de UPS y de

Contrato CO1_PCCNTR_2306559 de 2021 - Se relacionan
evidencias con fechado de la vigencia inmediatamente
anterior dado que corresponde al contrato para la
adquisicion de UPS la cual se encuentra activa en el
primer periodo de la vigencia 2022.

Informaci6n general
Wertificacion del contrata

ID del contrato en SECOP CO1PCONTR 2308558
Version del contrato 1
Estado de contrato En ejecucian
Fecha de generacibn del estado 26022021 5:43:44 PM
Nimero del Contrato CO1.PCCNTR 2306559
Objeto el contrate. Adquisiciin 2 instalackin de UPS para el ICAMA
Tipo de Contrato Compraventa

15 SWITCH Pérdida de apagar. Swi
. P . n - witch - -

CAPA3 disponibilidad Los switchs estan ubicados Listado de UPS. Listado UPS: Actualmente se tienen 2 UPS de 10KVA en
en el centro de coémputo, datacenter principal y una UPS de 20KVa ubicada en el
con eso se limita el acceso cuarto de datos de la casa misional.
del personal no autorizado
ya que este se encuentra
bajo llave, y ademéas se
monitorea con una cdmara. | Controles de
Se tiene una politica de | acceso:A.9.
confidencialidad con los
proveedores los cuales no
podran divulgar la
configuracion ni el usuario
y la clave para acceder al
switch

De acuerdo a la Informacién reportada por el area de TI
el Instituto cuenta con Switches: Cuatro (4) equipos
Huawei y dos (2) Dell ubicados en casa administrativa;
Se debe aplicar el manual | Controles de Contrato de compra de UPS y de ademas tres (3) Huawei en casa misional. Se obtm{o
de politicas de seguridad. acceso: A.9. Switch evidencia de los equipos adquiridos en 2021; los demas
; . ya se encontraban en el Instituto.
Listado de Swich
Pérdida de Recomendacion: Unificar y
16| sommas disponibilidad eliminar riesgos de TI (15, 16y 24)
En caso de dafio fisico se que se repitan y que gestiones con
debe utilizar uno de los | Adquisicién, una misma evidencia; con el fin de
switcs disponibles en la | desarrolloy no generar duplicidad de
oficina, para el cambio no | mantenimiento informacién.
es necesario apagar el | delsistema: A.14.
centro de computo.
Aplicaciéon del manual de Pantallazo de servidores activos
politicas de seguridad. principal y segundarios.
En caso de dafio fisico se
debe promover el servidor Recomendacion: La 0CI
secundario a primario. o2 recomienda unificar los riesgos
Se debe llamar a el soporte Adquisicién, enumerados 17y 18 en uno solo
17 SERVIDOR Pérdida de de DELL 1 c g desarrollo y Rieseo  Macro que abarque la
PRINCIPAL | disponibilidad € » para 1a Tevislon | tenimiento 3 a 4

del equipo lo cual lo hacen
con una conexioén remota.

Para el cambio de la parte
se demora entre 48 y 72
horas, DELL envia un
personal para el cambio.

del sistema: A.14.

gestion general y la actividad de
control de los servidores; lo
anterior obedece a que se
evidencio que la misma actividad
de control responde a los dos
riesgos.
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El servidor secundario, Se evidencio soporte documental de servidor
debe permanecer | o .00 segundarios activo en el primer semestre 2022.
actualizado porque en caso o geracional' I d % .
A - Ap12 : Pa.ntal. aTo e servidores :;ctlyos
principal se debe realizar lo T DECIDS y SCSLI IO,
siguiente: .,
o Recomendacion: La 0CI
Adquisicion, . e .
Promoverlo a Servidor | desarrolloy FeEDTHEIdE W oy g
SERVIDOR P R . enumerados 17 y 18 en uno solo
Pérdida de Principal. mantenimiento .
18 SECUNDARI . o . Riesgo Macro que abarque la
disponibilidad del sistema: A.14. & o
(0] o gestién general y la actividad de
Gestion de :
- control de los servidores; lo
incidentes de )
Renombrar las IP y colocar . anterior obedece a que se
. . seguridad de la . . . .
las del Servidor Principal. ) o evidencio que la misma actividad
informacién
A16 de control responde a los dos
- - - - = riesgos.
Revisar el directorio activo. Controles de g
CONTINUIDAD DEL acceso: A9
NEGOCIO T
Aplicaciéon del manual de
politicas de seguridad. Se evidencio los respectivos Backup del aplicativo CNT
Instalar el SQL SERVER EN en el primer periodo 2022.
ORO SERVIDOR.
SERVIDOR o Organizacién de .
Pérdida de sanizz Pantallazo de BACKUP base de
19 | DE BASES disponibilidad la seguridad de la datos CNT
DE DATOS P Llamar a CNT para poner | informacién: A.6. RS ®  omere
en funcionamiento el =S "
aplicativo s
1m0z
Aplicacion del manual de
politicas de seguridad. .
PROGESD DE GESTIN DE RECURSDS,
En caso de dafio fisico se Gidioo | IRL14300.021
debe llamar a el soporte de P ACTA DETNICTO e [ —
DELL, para la revision del
equipo lo cual lo hacen con
L, . ., ) ACTA DE INICIO
una conexién remota. La informacién de la Entidad se
- . ., ORDEN DE COMPRA No. 92569 DE 2022
SERVIDOR Pérdida de Para el cambio de la parte | Organizacién de encuentra en la nube; por lo o Bagot, o primr 01 i el e o o do 2022, SONIA YANETH CARDOZO WUROZ, denticad
. - . o n Bogots, ol primer (01) dia del mes de uiio e 2022, , identificada
20 DE disponibilidad se demora entre 48 y 72 | laseguridad dela | anterior se recomienda eliminar ccncedu\adepc\udadanizNo,5311852;expedldaen Bogots, quien se desempera en el cargo de lider
ARCHIVOS horas, DELL envia un | informacién: A6. | dicho riesgo toda vez que no se | oo e e Cxpatan on Frmvioba - Boyach. scundo on
personal para el cambio. realizan actividades de control. nombre y representacién, de UNION TEMPORAL TIGO BEXT 2021, con NIT. No. 901 537.095-3, en su
Restaurar el backup de 1a ccn:!lc‘\andde cwwansla,yunal vez surtida la adjudicacion, se procede a dar inicio a la ejecucién del citado
contrato, de que se
informacion en otro OBJETO: Mantener los servicios de Geoparques-atlas y Orfeo en Ia nube. Realizar migracion a la nube de
servidor y darle permisos senvicios OJS-PMP
de acceso a los usuarios VALOR TOTAL: Gien millones cinco mil trescientos cuarenta y nueve pesos. con veintinueve centavos
o ieram alli su ($100.005.349,29), M.L., incluido IVA y demés impuestos y contribuciones que se causen.
informacién
Aplicaciéon del manual de
politicas de seguridad.
En caso de dafio fisico se
debe llamar a el soporte de
DELL, para la revisién del
equipo lo cual lo hacen con
una conexién remota. Pantallazo del SAM - Importante
Para el cambio de la parte resaltar que estd activo, pero no en
se demora entre 48 y 72 uso dado que la informacién se
horas, DELL envia un almacén en la Nube.
21 SAM Pérdida de personal para el cambio. Seguridad fisica y
disponibilidad ambiental: A.11. Por lo anterior se recomienda

Para que la SAM Ila
reconozcan los servidores
se debe prender primero y
esperar unos 15 minutos
para luego si empezar a
encender los servidores.

eliminar dicho riesgo toda vez que
no se realizan actividades de
control. - No se requiere
evidencia.
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Aplicar el manual de
politicas de seguridad.

Seguridad fisica y
ambiental: A.11.

En caso de fallo eléctrico
las dos UPS funcionaran
con una capacidad de 30
minutos es suficientes
tiempo si es necesario
apagar.

El switch esta ubicado en el

Se evidencio la respectiva adquirié en la vigencia
inmediatamente anterior de UPS funcionando para el

periodo evaluado mediante Contrato
CO1_PCCNTR_2306559 de 2021
Informacion general

Kentficacibn del conlrata

1D del eantrato en SECOP CCO1PCCNTR 2308550

22 SWICHT Pérdida de centro de computo, con eso S idad g?r?ctiroar:;)mielrifos céuii Ozoporetg Vinkia delenlere 1
SAM disponibilidad se limita el acceso del | “°8Ur'¢ad quip o decond e
personal no autorizado ya przraﬂonal: datacenter Facha de generacion del estado 26022021 5344 M LT
que este se encuentra bajo e Nimero del Contrato COHPCCNTR 2308550
llave, y ademas se Objeto del contrate. Adguieiin & instalaesin de UPS pars el CAMH
monitorea con una camara. Tipo de Contrato Compraventa
Un dafio en el switch se
debe revisar si prende o no
porque puede ser que lo
que estd fallando es uno de
los puertos.
Aplicar el manual de Segurlt_jad i
oliticas de seguridad CCXeelet
P : Al2.
La unidad de Tape Backup
esta ubicados en el centro
de cémputo, con eso se
limita el acceso del
personal no autorizado ya
que este se encuent’ra bajo A partir de la vigencia 2021 se
llave, 'y ademas se A o
: . realizé contratacién para generar
monitorea con una cimara.
Backup en la Nube. No se
UNIDAD DE Pérdida de encuentra en uso.
23 | TAPE disponibilidad
BACKUP P Seguridad fisicay | Se recomienda eliminar dicho
biental: A.11. riesgo toda vez que la unidad no se
Los dafios en la unidad de amblenta g q .
Tape Backup lo ocasionan encuentra en uso y no requiere
; actividades de control.
son las cintas las cuales el
las reporta y solo se
cambian por otra para que —
el backup de la informacién - .
que de bien hecho.
1 JUEVES
2303
Ninguna persona estd Contrato de compra de UPS y de | Se evidencio la respectiva adquirié6 en la vigencia
autorizada para manipular Switch inmediatamente anterior de UPS funcionando para el
las UPS. Listado de Swich | periodo evaluado mediante Contrato
Adquisicion, CO1_PCCNTR_2306559 de 2021
Pérdida de e desarrollo y Recomendacion: Unificar y _
2 LHS disponibilidad SR caso CE it Gk mantenimiento eliminar riesgos de TI (15, 16y 24) i '
energia las ups ; - : . ]
e del sistema: A.14. | que se repitan y que gestiones con
automaticamente se ponen . } ) ) .
X X una misma evidencia; con el fin de
en funcionamiento. . ]
no generar duplicidad de
informacién.
Se debe revisar cada PC Reporte de Sistemas Operativos - | Se evidencié la Orden de compra 77565; con la cual se
para determinar la version Contrato Windows 10. | realizalaadquirio de licenciamiento de Microsoft parala
del sistema operativo. Entidad. e
. . Recomendacién:  Eliminar el
Se debe incluir en el plan de X o o
1 bio de est Riesgo y unificarlo con el N°26 y
SISTEMAS P compras € camblo de estos Seguridad 27; con el fin de no generar
Pérdida de PC debido a la p e
28 | OPERATIVO X Y : . operacional: duplicidad.
S disponibilidad obsolescencia del sistema Al2 -

operativo o mirar si se
puede subir de versiona
miento el sistema
operativo y el hardware de
la maquina aguanta

Se deben actualizar las actividades
de control en el riesgo 26, 27 y 28
y se debe incluir Actualizacion de
Antivirus y Sistema Operativo de
equipo de cémputo.
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Respecto a la evaluacidon de los controles y las acciones ejecutadas del Riesgo de Disponibilidad,
la Oficina de Control Interno evidencio que del cincuenta y ocho por ciento (58%), el area de
Tecnologia de la Informacion en el primer semestre cumplid con el tratamiento del riesgo en un
cincuenta y cinco por ciento (55%); siendo esto un nivel satisfactorio en lo referente al
cumplimiento de su rol como segunda linea de defensa y en haras de mitigar la materializacién
de riesgos en la seguridad de la informacion de la entidad.

Es necesario que se implementen acciones de mejoramiento para el tres por ciento (3%)
restante que presenta oportunidad de mejora a las acciones propuestas; esta Oficina se permite
establecer las siguientes recomendaciones:

N° 13 item Token: Presentar a la Oficina de Control Interno en el segundo semestre de la
vigencia 2022, el listado de responsables de Token, fecha de adquisicién y vencimiento; ademas
que se tramiten las aprobaciones correspondientes del documento borrador “Lineamiento
tokens-v2 22-07” y a su vez se realice la socializacién del documento con el usuario lider, para
que desde alli se implemente y ejecute el procedimiento que busca mitigar el riesgo de seguridad
de la informacidn financiera de la Entidad.

N° 15 ftem SWITCH CAPA3; N° 16 ftem SWITCH y N°24 Item UPS: La Oficina de Control
Interno recomienda unificar y eliminar riesgos de seguridad de la informaciéon enumerados
N°15, 16 y 24, teniendo en cuenta que la OCI identificé que las acciones a seguir en cada uno de
los componentes se repite y la evidencia corresponde a un mismo soporte documental; con el fin
de no generar duplicidad de informacion, y establecer controles robustos que permitan mitigar
de manera practica y simplificada los posibles riesgos de informacion.

N° 17 item Servidor Principal y N° 18 item Servidor secundario: La OCI recomienda unificar
los riesgos enumerados 17 y 18 en uno solo riesgo macro, de tal manera que el mismo abarque
la gestién general y que la actividad de control mitigue los riesgos asociados con los servidores,
herramienta en la cual reposa el 100% de la informacién de la Entidad; lo anterior obedece a que
se evidencio que la misma actividad de control y soporte documental responde a los dos riesgos,
es necesario simplificar actividades que permitan mejorar la gestién del area de Tecnologia de
la Informacion.

N° 20 item Servidor De Archivos, N° 21 item SAN y N° 23 Unidad de Tape Backup: Al realizar
la evaluacion se evidencié que, existen riesgos y actividades de control construidos desde la
vigencia 2021, los cuales han dejado de ejecutarse debido a la adquisicidn, actualizacién e
implementaciéon de herramientas tecnologias que van a la vanguardia con los sistemas de
informacién; lo anterior sustenta, porque los riesgos citados no ha ejecutado actividades de
control debido a que la informacién de la Entidad se encuentra en la nube y dejé de almacenarse
en el servido de archivos y el uso de SAN; ésta Oficina, recomienda eliminar dichos riesgos toda
vez que no se realizan actividades de control, asi como actualizar la matriz de Riesgo de
Seguridad de la Informacién conforme a la realidad de la Entidad tanto en recursos humanos,
como fisicos y tecnoldgicos.
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N° 26 item Equipos de Coémputo, N° 27 item Antivirus y N° 28 Sistemas Operativos: La
Oficina de Control Interno identifico que, las actividades de control para los riesgos y los
componentes se repiten duplicando la informacién y dejando de generar valor agregado a la
gestion de los riesgo; asi mismo identificé que las actividades que pueden simplificarse en un
solo riesgo hacen parte del Riego de Pérdida de disponibilidad y de integridad, es necesario que
desde el area de Tecnologias de la Informacidn se evaltie la pertinencia del riesgo y los controles
para establecer en donde debe quedar ubicado las acciones o actividades de control; la OCI
recomienda eliminar el Riesgo y unificarlo con el N°26, 27 y 28; es importante que su
actualizacion se incluyan actividades de actualizacion de antivirus y Sistema operativo de equipo
de computo de la Entidad.

1.2.Riesgo: Perdida de Integridad

Norma ISO/IEC
ITEM RIESGO ACTIVIDAD REQUERIDA 27001:2013 en OBSERVACION Evidencia LINK
su Anexo A
Se puede validar desde cualquier pagina web check ssl:
https://www.ssllabs.com/ssltest/analyze.html?d=www.ica
nh.gov.co&latest
@ cualvs e A g
1.Renoya.r dl ety Sk Certificado SSL - Micrositios =
de la pagina web.
Controles de
acceso: A.9.
Configuration
2.1 Pérdida de
D integridad ]

2. Actualizar a la dltima

version el TLS Certificado TLS- Micrositios

Se evidencié informe de vulnerabilidad primer semestre

3.Aplicar parches de
Seguridad a los softwares
institucionales para reducir o

ANALISIS DE VULNERABILIDADES

vulnerabilidades de la pagina
web

eliminar ~ problemas de
seguridad. Organizaci6n de -
. Informe de vulnerabilidad
EsEEnetE Gl 4gina WEB - Micrositios —
informacion: A.6. pag —
4 Andlisis de

El servidor web permite el
autocompletado de contrasefas
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Unidades
Compartidas

Pérdida de
integridad

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Aplicacion de la resolucién de
proteccion de informacién y 1
utilizacién de las unidades
compartidas

Gestion de
Activos: A.8.

Listados de unidades

compartidas.

https://docs.google.com/spreadsheets/d/1zZRhVbTPwE3aY
DfPUl4jglqt5liv37Fj5 /edit#gid=136926778

UNIDAZES (OWAAFTIONS L AREAO REPONGARE
]

ieifite e AR NESESPTIAPERA

aisifamy
eeaFgoea e Tencng
‘S iomeg
ngede Amesigs

i

Registro
Nacional de
Arquedlogos -
RNA-

Pérdida de
integridad

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Se tiene un acceso VPN al
soporte del aplicativo para
ajuste o arreglos del
aplicativo

Establecer un periodo de
copia de la informacién por
parte del soporte del
aplicativo

Backup del SQL
(aplicativo)

server

Realizar Backup de la
informacién en cintas

Controles de
acceso: A9.

Pantallazo  de
Micrositios

Backup -

db  Solo lectura

www.icanh.gov.co  Solatken

Se tiene una politica de
confidencialidad con los
proveedores los cuales no
podran divulgar la
configuracién ni el usuario y
la clave para acceder al
aplicativo

Se debe investigar porque
uno de los componentes del
aplicativo, utiliza el programa
FLASH que dejara de
funcionar a finales del 2020.

Controles de
acceso: A.9.

Politica de Confidencialidad de
proveedores - Clausula
Contractual.

Del item planteado en la
columna 19 es importante
aclarar que se realiz6 migracion
del aplicativo anterior RNA a
integracion dentro del sitio web
del ICANH

Se evidencio la clausula de confidencialidad de los
proveedores en el contrato; para el primer semestre de
2022 se celebraron ocho (8) contratos que cuentas con la
clausula de confidencialidad.

Sandra Silva:070-2022

Walter Poss0:085-2022

Wilson Fajardo:071-2022

Camilo Pintor: 086-2022

Julio Jiménez:087-2022

Carlos Castellanos:147-2022
Micrositios:148-2022
EnterTelecomunicaciones:201-2022

VIGESIMA SEGUNDA. CONFIDENCIALIDAD: La informacion compartida en virtud del presente
contrato es considerada sensible y de cardcler restingida en su divulgacion y utilizacion, Esta
informacion puede abarcar entre otros: documenflos, datos, tecnologia o matenal que se considera
tnico y confidencial o que es objeto de proteccion legal. En razon a lo anterior, la informacion que EL
CONTRATISTA conozca por causa 0 con ocasion de la ejecucion del contrato, durante y posterior a
Su vigencla, no deberd divulgarla de manera directa, indirecta o remota, ni @ través de ninguna otra
persona, ni utilizarla en beneficio propio o de terceros, sin antes contar con la autorizacion por escrito
del ICANH, asi mismo deberd conocer y dar cumplimiento a las politicas generales y especificas de
sequridad y privacidad de la informacion asi como a los procedimientos, guias, y lineamientos
derivados de ella, como la politica de tratamiento de datos personales. Ley Habeas Data todos estos,
publicados en el ICANH.
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Formulario
de registro
del Programa
de
Arqueologia
Preventiva

Pérdida de
integridad

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Controles de
acceso: A.9.

Listado de personas con acceso
- permisos Drive en el
formulario de arqueologia
preventiva PAP, es un
formulario ubicado en la gsuite

https://docs.google.com/spreadsheets/d/10RkScUYFVfu0

MVLS7WHO08KsjFBD0eY10/edit#gid=246129373

FORMULARIO DE ARQUEOLOGIA PAP

USUARIO

CORREO

Maria Jose Ramirez

mramirez@icanh_gov.co

EDITORES

Juan Manuel Diaz
Yahir Herrera

jdiaz@icanh.gov.co

EDITORES

yherrera@icanh.gov.co

EDITORES

Maria Helena Gonzalez

apoyoargueologial @icanh gov.col

EDITORES

Claudia Jaims

apoyoargueologiaZ @icanh gov.co

EDITORES

Diana Marcela Garcia
Diana Pacla Garcia

apoyoarqueologia3@icanh.gov.col

dgarcia@icanh.gov.co

EDITORES

EDITORES

Walter Posso

wposso@icanh gov.co

PROPIETARIO

Atlas
Arqueolégico
de Colombia

Pérdida de
integridad

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Se tiene un acceso VPN al
soporte del aplicativo para
ajuste o arreglos del
aplicativo

Establecer un periodo de
copia de la informacién por
parte del soporte del
aplicativo

Backup del server

(aplicativo)

SQL

Realizar Backup de la
informacidn en cintas

Controles de
acceso: A.9.

Listado de usuarios con acceso a
la herramienta alojada en Nube.

Se evidencio link de VPN activado con corte a Junio de
2022, sin embargo al cierre de la evaluacion no se
encuentra activo porque no hay un contrato vigente con

el proveedor

11

Formulario
de registro de
correspondenci
a

Pérdida de
integridad

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Establecer las personas que
pueden acceder a la hoja de
célculo.

Establecer un periodo de
copia de la informacién por
parte del lider de
correspondencia

Realizar Backup de la hoja de
calculo que esta ubicado en
Drive y colocar la copia a una
unidad compartida.

Mantener el
actualizado

aplicativo

Adquisicidn,
desarrollo y
mantenimiento
del sistema: A.14.

El riesgo debe ser eliminado,
dado que se implement6 el
aplicativo  Orfeo y  esta
funcionando desde el 01-01-
2022. No se ejecutaron
actividades de control porque
no se hizo uso del formulario.

Actualmente se cuenta con un sistema de gestion
documental ORFEO, mediante el cual se realiza toda la
gestion de la informacion que entra y sale del Instituto.

C & s

J —

0 b ccnAvRLLL. (@ D-Pesmossas

b ok e

@ oo Orfeo

@'cov.co

25

PLANTA
TELEFONICA

Pérdida de
integridad

Aplicar el manual de politicas
de seguridad en lo referente a
politica de control de acceso.

Ninguna persona esta
autorizada para intentar
acceder a la planta telefénica,
en caso de un cambio en la
planta se pide apoyo al
soporte que es por un afo.

Para la configuracién de los
teléfonos se tiene una
persona encargada de la esta
tarea.

Seguridad fisica y
ambiental: A.11.

Directrices - proteccion de la
infraestructura de informaciéon
critica

Se evidencio borrador del documento Directrices
Proteccién de la Informacion critica; sin embargo, atin no

se encuentra formalizada aprobada,

socializada. Se recomienda gestionar

publicada y
su debida

aprobacién y tramitar lo correspondiente.

L ———

* T

26

EQUIPOS DE
COMPUTO

Pérdida de
integridad

Se debe aplicar el manual de
politicas de seguridad.

Gestion de
Activos: A.8.

Resolucion de uso de Google
Workspace.
instalado.

Reporte antivirus

Politica de Seguridad ftem 7.
Se deben actualizar las

actividades de control en el
riesgo 26, 27 y 28 y se debe

INSTITUTE COLOMBIANG DE ANTROPOLOGIA £ HISTORIA

RESOLUCION N®,
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Respecto a la evaluacion de los controles y las acciones ejecutadas del Riesgo de Integridad, la
Oficina de Control Interno evidencié que del treinta y seis por ciento (36%), el area de
Tecnologia de la Informacion en el primer semestre cumplid con el tratamiento del riesgo en un
treinta y seis por ciento (36%); siendo esto un nivel satisfactorio en lo referente al cumplimiento
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de surol como segunda linea de defensa y en haras de mitigar la materializacidn de riesgos en la
seguridad de la informacién de la entidad.

Esnecesario que se implementen acciones de mejoramiento para aquellas acciones que presenta
oportunidad de mejora; esta Oficina se permite establecer las siguientes recomendaciones:

N° 11 item Formulario de registro de correspondencia: Durante la evaluacion el area
manifest6 que las actividades de control no se estan realizando, de acuerdo a que a partir del 01
de enero de 2022 se encuentra en funcionamiento el aplicativo Orfeo, sistema de informacion
por donde se lleva el control de entradas y salidas de correspondencia; el riesgo y las actividades
de control se habian establecido para la herramienta tecnolégica anterior al Orfeo. Por lo
anteriormente expuesto no se obtuvo soporte documental de ejecucién y esta Oficina
recomienda que dicho riesgo debe ser eliminado, dado que se implemento el aplicativo Orfeo, es
necesario que desde el area de TI se evalué la recomendacion realizada por esta Oficina, o si por
el contrario debe ser ajustado de acuerdo a las necesidades y posibles riesgos del nuevo
aplicativo en la Entidad.

N° 26 item Equipos de Coémputo, N° 27 item Antivirus y N° 28 Sistemas Operativos: La
Oficina de Control Interno identifico que las actividades de control para los riesgos y los
componentes se repiten duplicando la informacién y dejando de generar valor agregado a la
gestion de los riesgo; asi mismo identifico que las actividades que pueden simplificarse en un
solo riesgo hacen parte del Riego de Perdida de disponibilidad y de integridad, es necesario que
desde el area de Tecnologias de la Informacion se evaltie la pertinencia del riesgo y los controles
para establecer en donde debe quedar ubicado las acciones o actividades de control; la OCI
recomienda eliminar el Riesgo y unificarlo con el N°26, 27 y 28; es importante que su
actualizacion se incluyan actividades de actualizacion de antivirus y Sistema operativo de equipo
de computo de la Entidad.

N° 29 item Documentos electrdonicos: Esta Oficina recomienda modificar las actividades de
control; dado que se evidencié que la ejecucion realizada esta encaminada a la divulgacion,
socializacion y prevencidn y no tiene relacion directa con la mitigacion del riesgo pérdida de
integridad de los documentos electronicos.

Si para el segundo semestre de la vigencia 2022 no se ha realizado actualizaciéon a la matriz de
riesgos de seguridad de informacion, debera implementarse actividades de divulgaciéon como
correos masivos de seguridad y/o capacitaciones que permitan a los usuarios de informacién de
la Entidad estar alerta y atentos a posibles irregularidades de seguridad en la informacion.
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Politica de tratamiento de Datos

Resolucion 250 de 2017 - Por la cual se adopta la politica publica de Proteccién y
Tratamiento de Datos Personoles en el Instituto Colombiono de Antropologia e Historia

personales.

Respecto a la evaluacién de los controles y las acciones ejecutadas del Riesgo de Integridad la
Oficina de Control Interno evidencio que del seis por ciento (6%), el area de Tecnologia de la
Informacion en el primer semestre cumpli6é con el tratamiento del riesgo en un cuatro punto
cinco por ciento (4.5%); siendo esto un nivel satisfactorio en lo referente al cumplimiento de su
rol como segunda linea de defensa y en haras de mitigar la materializacion de riesgos en la
seguridad de la informacién de la entidad.

Es necesario que se implementen acciones de mejoramiento para el uno punto cinco por ciento
(1.5%) restante que presenta oportunidad de mejora a las acciones propuestas; esta Oficina se
permite establecer las siguientes recomendaciones:

N° 12 item Base de datos de PQRS: La Oficina de Control Interno evidencié borrador del
Procedimiento copia de seguridad; sin embargo, recomienda que su incorporacién se tramite
ante la Oficina Asesora de Planeacion y su aprobacion ante el Comité Institucional de Gestion y
Desempefio del ICANH, antes de finalizar la vigencia 2022.

2. EVALUACION INFRAESTRUCTURA DE ACTIVOS DE INFORMACION (ACTIVOS
CRITICOS)

Respecto a la infraestructura de los activos de informacién la Oficina de Control Interno,
mediante reunion de evaluacién indago con el area de TI el estado de los documentos:
Identificacidn de activos, activos criticos, sistema de gestion de seguridad de la informacion SGSI
y declaracion de aplicabilidad de controles y tratamiento de riesgos, como resultado de dicha
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indagacién durante la reunién fueron presentado los avances en estado borrador de los
documentos antes citado, dada la importancia de dicha documentacién la Oficina de Control
Interno y el area de TI, establecieron fechas de cumplimiento antes del cierre de la presente
vigencia para su finalizacién, aprobaciéon por parte del Comité Institucional de Gestién y
Desempefio, publicacidn y socializacion con la comunidad ICANH.

A continuacion, se detallan las actividades y las fechas:

e Avance de algunos activos de informacion 15/12/2022

e Identificacion de Activos Criticos 30/09/2022

e Documentos Sistema de Gestion de Seguridad de la Informacién SGSI 15/12/2022

e Declaracién de aplicabilidad de controles y tratamiento de riesgos 15/12/2022
De acuerdo a la nueva estructura del ICANH, es necesario realizar actualizacidn a la matriz de
riesgos de seguridad de informacion, con el fin de adherir a las areas nuevas en dicha matriz y
actualizar aquellas actividades que ya no se realizan por actualizacién e implementacién de
herramientas tecnoldgicas; por lo anteriormente expuesto también se estableci6 una fecha
tentativa de cumplimiento para la actividad citada.

e Actualizacion de riesgos conforme a la nueva estructura del ICANH 15/12/2022

Conclusiones

La Oficina de Control Interno evidencié cumplimiento en la gestion realizada por parte del area
evaluada, en cuanto a las actividades de control para evitar la materializacién de riesgos al
interior del ICANH.

Teniendo en cuenta la informacién suministrada por el area de Tecnologia de Informacién, y de
acuerdo ala verificacion realizada por esta Oficina a los soportes documentales y a las evidencias
que dan cuenta del avance de las actividades de control y el tratamiento de riesgos para el primer
semestre de la vigencia 2022, en las herramientas Matriz de Riesgos de Seguridad de la
Informacion, concluye que el tratamiento de riesgos de seguridad de informacién ejecutados por
el area de Tecnologia de Informacion presenta cumplimiento del ochenta y uno por ciento
(81%).

Revisados los soportes de las actividades de control de riesgos y del tratamiento de los mismos,
se evidenci6 el cumplimiento en un alto porcentaje de ejecucion a la fecha de corte del informe;
en este proceso, se pudo observar que el area cuenta con los soportes documentales
correspondientes al ejercicio de control y tratamiento de riesgos de TI; asi mismo se identificd
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avancen significativos en la elaboracion de documentacién que incide tanto en el tratamiento de
riesgos, el cumplimiento del rol de segunda linea de defensa y la implementacién del Modelo de
Seguridad y Privacidad de la Informacién — MSPI.

Se cumplié con el objetivo de la evaluacidn, validandose la aplicacion de las normas, el grado de
desempefio, los controles establecidos, la trazabilidad de su operacién y mejoramiento continuo,
fortaleciéndose la gestién de los procedimientos del ICANH.

Recomendaciones

Analizar integralmente y con detenimiento, el contenido de las recomendaciones a cada uno de
los riesgos del presente informe de evaluacidn, de tal manera que, se presente coherencia entre
la accién de mejora propuesta, la observacion y las respectivas evidencias.

El 4rea tiene un término de tres (3) dias para formular el plan de mejora, el cual debe contener
todas las acciones que subsanen las observaciones realizadas por el grupo auditor, con el fin de
mitigar las inconsistencias evidenciadas.

Dar estricto cumplimiento a la normatividad que regula las actuaciones del tratamiento de
riesgos de seguridad de la informacién, acatar lo dispuesto en los manuales de procesos y
procedimientos; para lo cual, deberd solicitar capacitaciones si se requieren con el fin de
mantener la buena gestion que hasta el momento se ha evidenciado.

Cumplir a cabalidad los compromisos y las fechas establecidas en el presente informe de acuerdo
a la siguiente documentacién:

e Avance de algunos activos de informacion 15/12/2022
e Identificacion de Activos Criticos 30/09/2022
e Documentos Sistema de Gestion de Seguridad de la Informacion SGSI 15/12/2022
e Declaracidén de aplicabilidad de controles y tratamiento de riesgos 15/12/2022
e Actualizacion de riesgos conforme a la nueva estructura del ICANH 15/12/2022

Finalizar, formalizar ante el Comité Institucional de Gestion y Desempefio, publicar y socializar
con la comunidad ICANH los documentos que fueron presentados en estado borrador en la
presente evaluacion y cuya finalizacion debe darse antes del cierre del segundo semestre de la
vigencia 2022:
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e Procedimiento “Gestion de Copia y Restauracién de Backup”

e Documentos Lineamiento tokens-v2 22-07

e Documento Politicas de Grupo Directorio Activo Instituto Colombiano De Antropologia
E Historia

e Documento Guia para la Gestién de Incidentes.

e Documento Directrices Proteccion de la Informacion critica

Edinson Murillo Albornoz
Oficina de Control Interno

Elabord: Diana Carolina Garzoén - Contratista Control Interno
Fecha de elaboracion: 22 septiembre de 2022

Aprob6: Edinson Murillo Albornoz - Jefe de Control Interno
Fecha de Aprobacion: 30 septiembre de 2022
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