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Bogota D.C., 23-04-2024
PARA: ALHENA CAICEDO FERNANDEZ

Directora General ICANH.

DE: DIANA CAROLINA GARZON
Oficina de Control Interno

ASUNTO: Presentacion de resultados de evaluaciones correspondientes al cierre de la
vigencia 2023

Estimada doctora Alhena, cordial saludo.

Los documentos adjuntos corresponden a los informes para dar cierre al proceso evaluativo
de la vigencia 2023; entre ellos se encuentran los siguientes:

e 010-2024 Informe de seguimiento Ekogui — segundo semestre de la vigencia 2023.

e 011-2024 Informe de seguimiento ultimo cuatrimestre y cierre PAAC y Riesgos de
Corrupcion.

e 012-2024 Informe de seguimiento a la Atencién al Ciudadano segundo semestre
vigencia 2023

e 013-2024 Informe de evaluacién riesgos de gestion, corrupcion y seguridad de la
informacion.

Lo anterior con el fin de informar a la Alta Direccion respecto al resultado de cada uno de
los procesos antes citados.

Atentamente,

Firmado digitalmente por Diana

Diana Carolina Garzon O. carolina Garzén O.
Fecha: 2024.04.24 11:10:35 -05'00'

Diana Carolina Garzéon Ochoa
Jefe (E) Oficina de Control Interno

Transcriptor: Laura Vanessa Orjuela — Profesional Oficina de Control Interno.
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INFORME N. 013-2024 EVALUACION RIESGOS DE GESTION, CORRUPCION Y SEGURIDAD DE LA
INFORMACION VIGENCIA 2023.

OBJETIVO

Evaluar la Gestion del Riesgo en el Instituto Colombiano de Antropologia e Historia ICANH, a partir de las evidencias
aportadas por cada una de las dreas en el marco de los riesgos de corrupcion, gestién y tecnologias de la informacion
(T1), con el fin de verificar si en el ICANH ha existido materializacién de estos, o, por el contrario, las actividades
disefiadas como mecanismo de control son eficientes y oportunas para mitigar los Riesgos en la Entidad.

Asi mismo se realiza seguimiento a la efectividad de la herramienta de control definida para el Instituto Colombiano
de Antropologia e Historia - ICANH durante la vigencia 2023, en el marco del sistema de control interno y a través
de la Politica de Administracion del Riesgo de Gestion y de Seguridad de Informacidn, los Mapas de Riesgo
Institucionales por proceso vy las evidencias compartidas por los responsables conforme a los controles.

ALCANCE

Inicia con la verificaciéon del cumplimiento de las actividades identificadas en los controles establecidos en cada uno
de los procesos de la matriz de Riesgos de Corrupcién, Gestion y Seguridad de la Informacién vy finaliza con la
presentacion del informe final en la pagina web, a la Alta Direccion y a la Oficina Asesora de Planeacidn, para la
implementacion de las acciones de mejoramiento a que haya lugar. Comprende el periodo del 01 de enero al 31 de
diciembre de 2023.

CRITERIO

El seguimiento correspondiente a la matriz de riesgos y los controles se fundamenta en las siguientes normas:

e Ley 87 de 1993. “Por medio de la cual se establecen normas para el ejercicio del Control Interno en las
entidades y organismos del Estado. “

e Decreto 1083 de 2015. “Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcidn
Publica.”

e Decreto 1081 de 2015. “Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica”.

e Decreto 648 de 2017. “Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcidon Publica”.

e Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Publico, en lo relacionado con el Sistema de Gestidn establecido en el articulo 133
dela Ley 1753 de 2015”.
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e Procedimiento Interno. MC-PR-01 Procedimiento Administracion de Riesgos

e Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Versién 6. noviembre
2022, Departamento Administrativo de la Funcidon Publica.

RESULTADO

EVALUACION DE EFECTIVIDAD DE RIESGOS DE GESTION (RG) y CORRUPCION (RC).

1.2. DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

RG 01: Posibilidad de pérdida reputacional debido al incumplimiento en la publicacion de planes e informes de
gestion institucional obligatorios debido a la falta de coordinacién entre areas.

Impacto: Reputacional
Clasificacidn del Riesgo:_Ejecucidon y Administracién de procesos
Actividad de Control:

1. Eljefe de la Oficina Asesora de planeacién y el profesional asignado realizan sensibilizaciones relacionadas
con la periodicidad en la publicacion de los distintos planes de la entidad.

2. Eljefe de la Oficina Asesora de planeacién y el profesional asignado envian correos previos recordando las
fechas de publicacién.

Resultado: La Oficina de Control Interno, evidencié que el lider de proceso o delegado, ejecuto los controles
establecidos acorde a la frecuencia requerida y dejando la evidencia pertinente en la ruta documental, lo

anterior ha permitido mantener control del riesgo.

IMAGEN N°1 Soporte documental que mide el cumplimiento de publicacion de Planes Institucionales.

DUDs_fiwww icanh
Plan de Trabajo Anual en Seguridad y Salud an enero . LBl ap A e s
1 el Trabajc mares, enerc 51, 2023 Sirniagicoa e nattncione e
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Dealciaadanh. PaAC/ARN RO TR IS oY A e alencn
al
> até f te llli]!lll]\]\| 1" _'\Ilrll\kl\ll‘
stratégico de Tecnologias do | 1 O
Informacion ¥ s Gomanieacianes PETI martes, enero 31, 2023 i i seanh Gov co/ e PETI_20
s pot
FPlan de Tratamiento de Riesgos de - - - [TsTats I‘ll“’\l A/ DIANQACION - DIeSUDUeSTo.- O Ir'IlO MO/ DIaNas &
arcoles 22, 2023
Seguridad v Privacidad de la Informacisn iSrcoien, marzo strategicos-e-institucionales/plan-tratamiento-riesgos-se
i
informac
Plan de Seguridad y Privacidad de la artes enere 31 2025
Informeacicr stra P
nlermacion
indicador
(No_planes formulados a lempo / total de
Planes formulados a tlempo i 79%
Publicados después del tlempo a 21%
Total de planes establecidos ia 1005
ToTALl7S

Fuente: https://docs.google.com/spreadsheets/d/lcmLwztoSitey  7hpxhlsQAHRA9jvKT|/edit#gid=366280517
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No obstante, los soportes documentales compartidos dan cuenta de un nivel de cumplimiento parcial en cuanto
a la publicacién de los planes institucionales que deben publicarse a 31 de enero de cada una de las vigencias y
de acuerdo al marco normativo, el resultado parcial de cumplimiento es del setenta y nueve por ciento (79%).
Desde la Oficina de Control Interno se recomienda revisar y mejorar los controles establecidos y evitar las
desviaciones evidenciadas en la vigencia 2023; asi como dar cumplimiento a las acciones del plan de tratamiento
de los riesgos, teniendo en cuenta que, para el periodo evaluado, estas no fueron ejecutadas y que de esta
manera se pueda asegurar que el proceso cumple con el objetivo planteado.

RG 02: Posibilidad de pérdida econdmica debido al incumplimiento en la ejecucidon de planes institucionales
obligatorios debido a la falta de coordinacién entre areas.

Impacto: Econémico
Clasificacion del Riesgo: Ejecucion y Administracion de procesos
Actividad de Control:

1. Eljefe de la Oficina Asesora de planeacién y el Profesional asignado envia correos previos recordando las
fechas de seguimiento a los planes institucionales.

2. El jefe de la Oficina Asesora de planeacion y el Profesional asignado realiza el seguimiento periédico al
cumplimiento de las actividades de los planes institucionales

Resultado: La Oficina de Control Interno evidencid que el lider de proceso o delegado, ejecuto los controles
establecidos acorde a la frecuencia requerida y dejando la evidencia pertinente en la ruta documental, lo

anterior ha permitido mantener control del riesgo.

IMAGEN N°2 Soporte documental que mide el cumplimiento de ejecucién de Planes Institucionales.

CUMPLIMIENTO PLANES INSTITUCIONALES ICANH 2023
PLANES A CARGO DE LA OFICINA PORCENTAJE DE
ASESORA DE PLANEACION CUMPLIMIENTO
Plan Estratégico Sectorial - PES 0,000% | Mo aplica porque todavia no se cuenta con el Plan definitivo
Plan Estraiégico Institucional - PEI 97 %
Plan de Accion Institucional - PAI 91%
Plan Anticorrupcion v de Atencion al Ciudadano - 95%
PAAC )
Indicador
(# de planes egjecutados dentro del tiempo
definido/iotal de planes formulados) x 100

[Promedio de cumplimiento [ 94,39%|

Fuente: https://docs.google.com/spreadsheets/d/1LHRTA7H79mkfagn5gBNrBXro9dQzBjoS/edit#gid=1805221728

Sin embargo, como se puede evidenciar en la imagen N°2, se identifica que la medicién a la ejecucion de planes
institucionales estd enmarcada en PES?, PEI?, PAI® y PAAC?, dejando a un lado la medicién de la ejecucién de los

' Plan Estratégico Sectorial

2 Plan Estratégico Institucional

3 Plan de Accion Institucional

4 Plan Anticorrupcion y Atencién al Ciudadano
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planes institucionales de las areas funcionales de Tecnologias de la Informacién, Contrato y Convenios, Talento
Humano y Gestion Documental. Desde la Oficina de Control Interno se recomienda revisar y mejorar los
controles establecidos y el alcance de estos, para de esta manera tener claridad de si se realiza la medicién a la
ejecucion del total de planes institucionales tal y como se describe en el riesgo o solo se miden aquellos a los
cuales la Oficina Asesora de Planeacion, como segunda linea de defensa, le realiza seguimiento y que asi se
pueda asegurar que el proceso cumple con el objetivo planteado.

RC1: Posibilidad de Recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para modificar
la formulacion o seguimiento a los proyectos de inversién o planes institucionales.

Impacto: Reputacional

Clasificacion del Riesgo: Fraude Interno

Actividad de Control:

1. Eljefe de la Oficina Asesora de planeacion y el Profesional asignado establecen los lineamientos necesarios
para garantizar la construccion transparente de los proyectos de inversion (metodologia y cronograma de

proyectos de inversién) y los distintos planes de la entidad (procedimientos y formatos).

2. Los proyectos y el PEl se llevan a instancias de validacion (comité directivo) que permiten un control dual
en la asignacién de planes y proyectos de inversion.

Resultado: Una vez revisada la unidad documental dispuesta para tal fin no se evidencié soporte de ejecucion
de controles, por lo tanto, no es posible evaluar la efectividad de estos, de acuerdo con lo expuesto

anteriormente se establece incumplimiento.

IMAGEN N°3 Soporte documental que controla la posibilidad de fraude interno (Dadivas o Beneficios)

& orive Q, Buscar en Drive = @ @ @ # @ 0O
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Modificsdo =
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% b

LDE0 ROk BE

Esta carpeta estd vacia

Fuente: https://drive.google.com/drive/folders/1wcn)cxMqii3Z4J0Z9CwxPYGckGSLWiIM

Es necesario que el jefe de oficina o delegado despliegue el tratamiento de desviacién del control en cuanto a
consolidar los soportes documentales que den cuenta de la ejecucion de actividades de control las cuales
permiten mitigar la materializacién del Riesgo.
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1.3. ARTICULACION Y COOPERACION INTERINSTITUCIONAL

RG 03: Posibilidad de afectacién reputacional y pérdida econdmica en las alianzas de cooperacién gestionadas
debido a la gestion inoportuna o inadecuada.

Impacto: Econdmico
Clasificacidn del Riesgo: Ejecucion y Administracién de procesos.
Actividad de Control:

1. ElSubdirector Técnico en concordancia con los lineamientos dados a los supervisores de convenios y con
la vigilancia del comité operativo realiza seguimiento al cumplimiento del objetivo y las obligaciones del
convenio a través del indicador de gestion denominado "avance de las alianzas de cooperacion
formalizadas”.

2. Los procedimientos documentados de ambos procesos (Articulacion y Cooperacion Interinstitucional y
Gestion Contractual) describen las actividades de control necesarias para la correcta la suscripcion,
ejecucion y seguimiento de los distintos convenios celebrados por la entidad.

Resultado: Una vez verificados los soportes documentales y, de acuerdo a la actividad de control, se identificd
el procedimiento alli establecido, no obstante, no se evidencian las actas de los comités operativos de los
convenios en los cuales se debe realizar seguimiento, control y vigilancia a la ejecucion de estos, actividad
sumamente importante tomando en consideracion que es por medio de esta que se permite monitorear
permanentemente una ejecucion de actividades y de recursos, cuando haya lugar a estos, de forma eficiente,
oportuna y adecuada de acuerdo con los compromisos, obligaciones y metas u objetos a cumplir.

IMAGEN N°4 Soporte documental procesos (Articulacidén y Cooperacidn Interinstitucional

PROCESO DE COOPERACION ¥ ARTICULACION |CODIGO: CcAl-PR-01
INTERINSTITUCIONAL VERSIOMN: o1
PROCEDIMIENTO ALIANZAS ESTRATEGICAS E a .
INSTRUMENTOS DE COOPERACION PAGINA: 1 de 10
Documento de Caracter Puablicolll Reservadol ] Clasificado [_]

1. OBJETIVO

Establecer los lineamientos y parametros para la gestion y suscripcion de alianzas nacionales, internacionales,
publicas y/o privadas, con el fin de promower y financiar los proyectos misionales del Instituto Colombiano de|
Antropologia e Historia, a partir de los diferentes instrumentos de cooperacion.

2. ALCANCE

El procedimiento inicia con la descripcidon de la necesidad por medio de la cual se requiere de la formalizacién
de una alianza estratégica. Posteriormente se analiza e identifica el instrumento juridico de cooperacién mas
idéneo para el caso en particular. Paso seguido se suscribe y protocoliza el instrumento de cooperacian. Por|
daltimo, se hace el respectivo seguimiento de ejecucion de la alianza estratégica. que va hasta la entrega del|
informe final.

Fuente: https://drive.google.com/file/d/10elDewCkh5Acakzx2BYyGGsSEYVIb7BN/view

Es necesario que los responsables de los controles, realicen de manera periddica los encuentros de los comités
operativos de convenios y que de la misma manera presenten ante la Oficina Asesora de Planeacién, como
segunda linea de defensa, los soportes documentales correspondientes a la ejecucion de las actividades de
mitigacion de riesgos, para que asi desde Control Interno, como tercera linea de defensa, se pueda evaluar de
manera efectividad dichas actividades, las cuales buscan controlar la materializacion de riesgos que tienen un
impacto econdmico para la Entidad. Se establece incumplimiento.
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Asi mismo, se debe tener claridad del cumplimiento de la ejecucion de dichos convenios y de esta manera no
activar el tratamiento de manejo por desviacién e incumplimiento que conlleva realizar de manera inmediata
el reporte del incumplimiento para abrir disciplinario al supervisor, aplicacion de pdliza de cumplimiento
(cuando aplica) y aplicacién de las clausulas pertinentes a terminacion del convenio.

RC2: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para incidir
indebidamente en la asignacion o destinacién de los recursos tanto econdmicos como en especie conseguidos
en las alianzas de cooperacion.

Impacto: Reputacional
Clasificacion del Riesgo: Fraude Institucional.
Actividades de Control:

1. ElComité de Contratacion revisa el objetivo y obligaciones iniciales planteadas para el convenio o alianza,
con el fin de dar mayor transparencia y garantizar idoneidad en la definicion de este.

2. El Comité Operativo 0 mesa técnica realiza seguimiento al cumplimiento del objetivo y las obligaciones
del convenio.

3. Desde la direccién general se realizan revisiones aleatorias al cumplimiento de los proyectos o alianzas de
cooperacion.

Resultado: Una vez se realiza la consulta en la matriz de riesgos aportada por la Oficina Asesora de Planeacion,
se identifica que el diligenciamiento por parte de las areas responsables de los controles describe la ruta donde
se podria encontrar los soportes documentales; no obstante, al cierre de la evaluacion la Oficina de Control
Interno, no puede realizar una evaluacién en la que permita identificar efectividad en los controles. Se establece
incumplimiento y es necesario que se priorice la ejecucién de controles, la presentacién de soportes
documentales y se active de manera inmediata el tratamiento de riesgos establecido con el fin de evitar
materializacién de Riesgos.

IMAGEN N°5 Soporte documental procesos (Articulacién y Cooperacion Interinstitucional) Matriz de Riesgos.

Identificacion del riesgo Seguimiento Cuatrimestre Il I
=nsa

Segunda Linea de defensa

No. - R
Riesgo Proceso Objetivo Descripcion del Riesgo

Fecha del
seguimiento
Ruta evidencias
Descripcion del
‘Seguimiento
Fecha del
seguimiento
Aplica Plan
Manejo de
Riesgos

4
[
‘4
[
4
1
«
4
4

Fortalecer |a capacidad técnica,
administrativa y financiera, a través del
desarrollo de iniciativas de articulacidn y
Rep Ariculaciony G 6 i6n con actores i
Interinstitucional nacionales de los sectores plblicos o
privados, que contribuyan al cumplimiento de
las planes, programas y proyectas que
adelante el Instituto

Proteger el patrimonio arqueslégico de Ia «/ Ahora puedes editar
nacion a través de acciones eficientes de e observa el correcto ¥

Mapa de Riesgos de Corrupcién Mapa de Riesgos de Gestién ® <

Posibilidad de recisir o salicitar cualquir o absenm ol
dédiva o beneficio a nombre propio o d

terceros para incidir indebidamente en v dressisnisemites penciamiento cormecto el
asignacion o destinacion de los recurs§s  28/2/2024 contratacién sgauimiento de 13 primera & 5g;5/5554 si
tanto econdmicos como en especie comites téenieostoperatives linea de defensa pero

conseguidos en las alianzas de posterior a a fecha
establecida

cooperacién

>

Fuente: Archivo compartido por el area funcional de Planeacién
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Es necesario que desde el drea de Contratos y Convenios se realice una presentacién de las obligaciones
especificas de las partes que intervienen en la suscripcion de los convenios y que asimismo se establezca dentro
de las condiciones de pago que debe existir una planeacion inicial, en la cual se formule una elaboracién de
actividades detalladas, cronogramas de ejecucién y una destinacion presupuestal a los avances de acuerdo con
los entregables. Se recomienda realizar una actualizacion a los controles establecidos.

1.4. MEJORAMIENTO CONTINUO

RG 04: Posibilidad de Pérdida reputacional por incumplimiento en los requisitos de los modelos de gestion
adoptados, debido a la inadecuada definicién o seguimiento al sistema de gestién de la entidad.

Impacto: Reputacional
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: El Jefe de la Oficina Asesora de planeacién y el Profesional asignado define los modelos
basado en los lineamientos de Funcion Publica, establece y adapta las directrices internas necesarias para
cumplir con los requisitos de los modelos y documenta en el sistema de gestién los lineamientos pertinentes
divulgando y socializando a todos los involucrados.

Resultado: La Oficina de Control Interno, evidencio que el drea responsable de los controles indicados para
evitar la materializacidn de los riesgos, realiza las actividades de control establecidas. Se evidencia cumplimiento
para el riesgo y las actividades evaluadas.

IMAGEN N°5 Soporte documental proceso Mejoramiento Continuo lineamientos internos sistema de gestion
institucional.

Archive  Editar  ver Datos Herramientas  Ayuda
@ 8- 00% - | @ salolectura PROCESO DE MEJORA CONTINUA cODIGO: MC-GU-01
- GUIA DE DOCUMENTACION DEL SISTEMA DE VERSION: 01
n 5 = - . - . ; . ICANH GESTION PAGINA: 1ded
Documento de Caracter publico il Reservado []  Clasificado []
1. OBJETIVO
PLANTILLA DE CARACTERIZACION PROCESO
Estandarizar |a estructura y los lineamientos para documentar los procesos y demas documentos del
Instituto Colombiano de Antropologia e Historia — ICANH con el fin de tener un sistema estandarizado
Elementos de I caracterizacién del proceso 2. ALCANCE
o encontramos definiends sspectos claves para Implamentar |a nusve versisn de nuestrs mapa de processs. £n cada betdn Aplica a todos los documentos que se generen en la institucion.
lencontrards la descripcién de cada uno de ellos para que cuentes con una gula en el diligenciamiente de la caracterizacién.
3. DEFINICIONES
s Caracterizacién: Documento que permite identificar las condiciones y/o elementos que hacen
parte del proceso de forma general, tales como: objetivo, alcance, proveedores, entradas,
P salidas, clientes/usuarios, asi como la definicion de indicadores (evaluar el cumplimiento de los
s - ! u z
it 7D objetivos) y la identificacién de los riesgos a los que se expone el proceso.
it AP
« Documento de apeyo: Tipo de documento establecido para todos aquellos documentos que
] ] ] [ sean necesarios para el drea o proceso que ne cumplen con las caracteristicas de Ios tipos de
documentos establecidos.
=  INFOGENERAL - CARACTERIZACION = RESPONSABLES = OBJETIVO = ALGANGE =  POLITIGAS MIPG

Fuente:  https://drive.google.com/drive/folders/1jo3sp0001ud4zp7G21cni724nSTpQhx
https://docs.google.com/spreadsheets/d/1k OUIfLTaEgad4LYkMkWXooFgpLfZ9YKg/edit#gid=687182108

RG 05: Posibilidad de pérdida reputacional o de credibilidad en la gestién de la entidad por ineficiencias del
modelo de gestion adoptado, debido a un inadecuado disefio o implementacién de los lineamientos del mismo.

Impacto: Reputacional

Clasificacidn del Riesgo: Ejecucion y Administracion de procesos.

Péagina 7 de 47



https://drive.google.com/drive/folders/1jo3sp0Oo1udJ4zp7G21cni724nSTpQhx
https://docs.google.com/spreadsheets/d/1k_0UIfLTaEqa4LYkMkWXooFqpLfZ9YKg/edit#gid=687182108

PROCEDIMIENTO AUDITORIA, SEGUIMIENTO O CODIGO: EC-PR-01-FO-03
EVALUACION INTERNA A LA GESTION

VERSION: 01

INFORME DE AUDITORIA, EVALUACION O SEGUIMIENTO

FECHA: 29/11/2022

Actividad de Control: El Jefe de la Oficina Asesora de planeacién y el Profesional asignado establece las
directrices necesarias para cumplir con los requisitos de los modelos de gestién implementados para lo cual
socializa, implementa y realiza seguimiento a cada uno.

Resultado: Respecto a los soportes documentales compartidos por la Oficina Asesora de Planeacién, en cada
una de las carpetas se evidencid que se encuentran cargados los lineamientos, procedimientos o guias
formalizadas para la gestion de indicadores, MIPG, Monitoreo de riesgo e inventario de documentacién, en esta
Ultima carpeta se evidencio gestién solo del primer trimestre de la vigencia 2023.

De acuerdo a lo descrito anteriormente, es necesario que en las rutas documentales se deje evidencia de las
actividades de socializacion, divulgacién y seguimiento a dichas herramientas, cuya finalidad es mitigar la
materializacion del riesgo; para que Control Interno pueda establecer una evaluacion a la efectividad de los
controles debe tener certeza de la ejecuciéon de acciones como seguimiento y monitoreo por parte de la
segunda linea de defensa, no basta solo con definir y presentar los soportes de lineamientos definidos
institucionalmente. Se establece incumplimiento

IMAGEN N°6 Soporte documental proceso Mejoramiento Continuo — Seguimiento a lineamientos internos en el
marco del sistema de gestion.

b1 Gmail Login|SIGII @B YouTube 7] Microsoft Power BI @5 La UNESCO reconoc.. '@ Maps [E] Publicacién de cont.. ) .z ORFEO, Mbdulod... & AUDITORIA CONTR... > [ Todos los marcadore]

‘ Drive Q, Buscar en Drive 7= @ &3 @ Q
+ Nuevo Compartido conmigo > Mejoramiento > RGS5 - (v=| == O]
A EEhoEheEs | Tipo - || Personas - || Modificado ~ |
Q Actividad Nombre b Ultima modificacion + Tamaiio de =
& Espacios de trabajo

BB Seguimiento Indicadores 19 abr 2023 Claudia Cristin.. —

»[@ Miunidad BB Planes MIPG 19 abr 2023 Claudia Cristin... —

B Unidades compartidas BB Monitoreo de Riesgos 19 abr 2023 Claudia Cristin... —

BB nventario de documentacién 19 abr 2023 Claudia Cristin... —
- Mo} ot
Fuente: https://drive.google.com/drive/folders/1jkSIPUagrW2jidc714koPA6LAsHKEdOa

Durante la vigencia 2024, se debe fortalecer la herramienta de control relacionada con los Riesgos de la Entidad,
en el sentido en el que debe haber mayor divulgacion, socializacién y mesas de trabajo en las cuales se les pueda
precisar a los responsables de los controles la forma adecuada de ejecutar sus controles y la forma de
documentary almacenar los soportes documentales en los enlaces designados para tal finalidad. La apropiacién
de dichas herramientas por los responsables de cada uno de los controles permite que se ejerza autocontrol en
la ejecucién de acciones.

1.5. PARTICIPACION, DIALOGO SOCIAL Y RELACIONAMIENTO CON EL CIUDADANOQ

RG 6: Pérdida reputacional o de credibilidad debido a insatisfaccién reiterativa* de los grupos de valor e interés
debido a la extemporaneidad, imprecisién o baja calidad en la respuesta a la atencion al ciudadano. *Indicador
de satisfaccion de atencion al ciudadano.

Impacto: Reputacional

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.
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Actividad de Control: El profesional especializado responsable del relacionamiento con el ciudadano debe
realizar el seguimiento actualizado del reporte trimestral de las solicitudes realizadas por los ciudadanos, de
acuerdo al protocolo de respuestas a peticiones ciudadanas, para que las dreas realicen las acciones
preventivas o correctivas en la calidad de las respuestas o en los tiempos.

Resultado: La Oficina de Control Interno, a través de la revisién de la unidad documental dispuesta para tal fin,
evidencié que se ejecutan los controles tal y como se encuentran establecidos, lo que permite establecer
efectividad de estos para mitigar la materializacién de los riesgos de la Entidad. Se establece cumplimiento.

IMAGEN N°7 Soporte documental proceso Participacion, Didlogo Social y Relacionamiento con el Ciudadano—
Seguimiento a solicitudes realizadas por la ciudadania.

M Grsil ~ Login|SIGH KB YouTube ] Microsoft Fower Bl 5 La UNESCO reconoc.. @ Maps [ Publica

decont.. (") .:ORFEC, Médulod.. & AUDITORIACONTR.

i & FACTURAS LIBRERIA...

& orive @ Buscar en Drive = @ @ & @

+ Nuewo Compartido conmigo > RG 6 PQRSD > Tercer cuatrimestre ~ 2 v=E[ %) 0

R Tipo + || Personss + || Modificade -
odging princip po erson: odifica

Nombre + Propietario Ultima madificacion v Tamafio de &
3 08 Gestion de PGRSDF vencidas_control internc pdf 2%
07 Listado de asistencia reunion PORS.pdf 2t

07 Acta Comité Institucional de

Gestion y Desempena 29-NOV-2023,pdf 2%

06 Acta Comité Institucional de Gestidn y Desempeic octubre.pdf 2t

03 Informe de alertas PORSDF enero - octubre 2023.pdf &%

® 5 8 8 88 &

02 Informe de alertas PORSDF enero - septiembre 2023.pdf 2%

=
=
=
B3 04 Informe de alertas PGRSDF enero - noviembre 2023.pdf 2%
]
-]
=2

01 Informe de alertas PGRSDF enero - agosto 2023.pdf 2 @ Subdire de Apropaci.. 10 en

Fuente: https://drive.google.com/drive/folders/1vQuYs94ciyQ3HwWAgqw7gHjyQ8UEpSwmyV

RG7: Pérdida reputacional o de credibilidad por la ineficiencia en los canales o mecanismos de participacion y
didlogo social establecidos, debido a un inadecuado disefio o implementacién de los mismos.

Impacto: Reputacional
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: El Subdirector de Apropiacién Social y Relacionamiento con el Ciudadano y su equipo de
trabajo deben disefiar mecanismos de participacion y didlogo social (documentos, canales y espacios de
participacién) apropiados para los diferentes grupos de valor e interés y deben realizar un seguimiento
permanente a la adecuada implementacion de éstos por parte de las dreas misionales de la entidad.

Resultado: Respecto a los soportes documentales compartidos por el drea responsable, la Oficina de Control
Interno, evidencid que, para la vigencia 2023, se encuentran formalizadas las herramientas de control
“Procedimiento sequimiento estrategia de participacion ciudadana” y "Politica Participacion Ciudadana”, pese
a encontrarse las herramientas formalizadas en la unidad documental estas no responden a la ejecucién de las
actividades de control descritas en la matriz de riegos, por lo cual no es posible por parte de Control Interno,
establecer efectividad en los mismos.
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IMAGEN N°8 Soporte documental proceso Participacion, Didlogo Social y Relacionamiento con el Ciudadano—
Estrategias y mecanismos de participacion vy dialogo social)

M Gmai Login |SIGH [ YouTube 1] Microsoft Power 81 5 LaUNESCO reconoc... 9 Mops  [E] Publicacion de cant.. (") = ORFEQ, Modulod.. & AUDTORIACONTR.. & Evidencies Auditon... @ FACTURAS LIBRERIA.. & CARPETACOMPART.. @ :E siguiente enunci » [ Todos kos marcadores
L Drive Q  Buscar en Drive = @0 ® & ® o
+ Nuevo Compartido conmigo > RG?7 Participacion > Tercer cuatrimestre » & vE| %8 )0
@ Personas Modificado ~
Q A . ) ; "
Nombre ¥ Propietario Ultima modificacién v Tamaio de &
S0 Esf baj
L [ PDR-PR-04_Procedimiento seguimiento estrategia de participacion ciudadana,pdf &% i« 1 KB & & ¥
+[@ Miunidad @ PDR-PO-01_Politica Participacion Ciudadana.pdf 2 ropaci.. 1 MB

Fuente: https://drive.google.com/drive/folders/19X90LfL3Zwm58mOT-WMNANnXVULU3bkHY

Es necesario que se compartan las evidencias correspondientes a la ejecucién de controles, para de esta
manera poder determinar el respectivo cumplimiento; asi mismo, es necesario que, en caso de que se requiera,
se ajusten los controles a las actividades realmente ejecutadas, para asi evitar la materializacién de riesgos. Se

establece incumplimiento.

1.6. GESTION DEL PATRIMONIO ARQUEOLOGICO

RG 8: Posibilidad de afectacion reputacional o econdmica por demandas en asuntos relacionados con el
patrimonio arqueoldgico de la nacién debido a la gestidn inoportuna o inadecuada en las solicitudes recibidas.

Impacto: Reputacional
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control:

1. El subdirector de patrimonio junto con el coordinador del grupo de arqueologia y los lideres de grupo
realizan el control de las evaluaciones y de los conceptos emitidos por los profesionales del grupo, de
conformidad con los lineamientos establecidos por la entidad y a través de los indicadores de gestién.

2. Documentacion de los procedimientos que tienen que ver con el trdmite de solicitudes donde se
establecen los requisitos de calidad y oportunidad respectivos.

Resultado: Una vez es consultada la unidad documental y los soportes cargados por el area responsable, se
evidencia a través de una matriz que compartieron el seguimiento realizado por parte del grupo de patrimonio
al reporte de quejas recibidas por el médulo PQRSD; de acuerdo al control establecido en la matriz de riesgos
se observa que dicho soporte documental no tiene relacién directa con las actividades establecidas, por lo cual
no es posible que control interno evalué de manera efectiva dicha ejecucion y existe probabilidad de

materializacion de riesgos.
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IMAGEN N°9 Soporte documental proceso Gestidon del Patrimonio Arqueoldgico — seguimiento y control de
evaluaciones y conceptos emitidos por el grupo de trabajo.

[ foorie Gusia recibicas per == | o m compass - QDD

Fuente:

Control Interno, establece incumplimiento a la ejecucion de controles de Riesgos. Es necesario que se
establezcan las acciones correspondientes para subsanar el incumplimiento evidenciado.

RC3: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para incidir
indebidamente en el resultado de un tramite o solicitud en asuntos relacionados con patrimonio arqueoldgico
de la nacién.

Impacto: Econdémico

Clasificacion del Riesgo: Fraude Interno.

Actividades de Control

1. El Subdirector de Patrimonio junto con el coordinador del grupo de arqueologia y los lideres de grupo
realizan el control de las evaluaciones y de los conceptos emitidos por los profesionales del grupo, de

conformidad con los lineamientos establecidos por la entidad.

2. En el marco de las obligaciones para los contratistas se tiene esa cldusula especifica de confidencialidad
de la informacién.

3. Diligenciamiento del formato de conflicto de intereses por parte de funcionarios y contratistas del area,
analizado por el comité respectivo.

Resultado: Una vez se realiza la consulta a la unidad documental, Control Interno, evidencié que desde el
grupo de patrimonio se cuenta con las respectivas declaraciones de situacién de posibles conflictos de interés
del grupo de patrimonio, en aquellos casos en los que se puede incurrir en incumplimientos normativos. Se
establece cumplimiento
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IMAGEN N°10 Soporte documental proceso Gestion del Patrimonio Arqueoldgico —actividades de control riesgos
de corrupcidn.
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Fuente: https://drive.google.com/drive/u/0/folders/IxTXcC8m VmDvjbdRvuXbTWi9 BoUKC

1.7. PROCESO INVESTIGACION Y PUBLICACION

RG 9: Posibilidad de afectacion econdmica y reputacional por demandas debido a la inadecuada gestién en el
proceso de publicacion en los temas de arqueologia, antropologia, patrimonio e historia.

Impacto: Econdémico
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: El Subdirector de Investigacidn y Produccion Cientifica con el apoyo del comité editorial
establece mecanismos acordes con la politica editorial del instituto, procedimientos y demas documentos
aplicables, asi como las politicas del Ministerio de Ciencia y Tecnologia para la revisién de la oportunidad y
calidad de las publicaciones generadas por el ICANH.

Establecimiento del Comité editorial.

Resultado: Una vez es consultada la unidad documental, Control Interno no pudo acceder a dicha unidad, por
lo que se hizo necesario enviar solicitud de acceso a la informacidn. Al cierre del informe no se tuvo acceso a
los soportes documentales, por lo cual no se pudo evidenciar la efectividad de los controles. Se establece
incumplimiento.

IMAGEN N°11 Soporte documental proceso Investigacion y Publicacidn controles a mecanismos de calidad y
oportunidad documental.

‘ Google Drive -
Necesitas acceso S 3
mMensaje (opcional) - !
Has i Aac =i
e dgarzon @®icanh.gowv.co

Fuente: https://drive.google.com/drive/folders/1e040jAbE6jZvasglxQDRov5IF4fKZhdC
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RC 4: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para incidir
indebidamente en el resultado de las investigaciones Y CONCEPTOS que realiza la entidad en asuntos

relacionados con arqueologia, antropologia e historia.
Impacto: Reputacional
Clasificacidn del Riesgo: Fraude Interno.

Actividad de Control:

1. El Subdirector de Investigacién y Produccion Cientifica define los criterios claros para la revisiéon y
aprobacién de las investigaciones y conceptos técnicos generados por el ICANH.

2. Se realizaron evaluaciones de los proyectos de investigacién presentados a la Subdireccion de
Investigacion y Produccién Cientifica.

Resultado: Una vez es consultada la unidad documental, Control Interno, no pudo acceder a dicha unidad, por
lo que se hizo necesario enviar solicitud de acceso a la informacién. Al cierre del informe no se tuvo acceso a
los soportes documentales, por lo cual no se pudo evidenciar la efectividad de los controles. Se establece

incumplimiento.

IMAGEN N°12 Soporte documental proceso Investigacion y Publicacién controles a emisidon de investigaciones y
conceptos técnicos.

" Google Drive

Necesitas acceso .

Solicita acceso o cambia a una cuenta con acceso. Mas

nformacion

Mensaje (opcional)

Has iniciado sesion comao

-:e dgarzon@icanh.gov.co )

Fuente:
https://drive.google.com/drive/u/0/folders/1tckcwyt3ivem5BSrhZ3vOYEb7Esl1jnX

1.8. PROCESO DE COMUNICACIONES

RG 10: Posibilidad de Pérdida reputacional o de credibilidad por insatisfaccion de los grupos de valor e interés
debido a la publicacion de informacién no veraz o desactualizada en los medios de comunicacién utilizados.

Impacto: Reputacional

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.
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Actividad de Control:

1. Elequipo de comunicaciones tiene documentado el procedimiento para publicacién de contenidos WEB
con revisiones de ambas partes y aprobacion del jefe de area.

2. Para ciertos comunicados de caracter externo, la aprobacién debe ir con el visto bueno de la direccién.

3. Construccién de lineamientos y otros documentos que permitan detallar la calidad y oportunidad en la
generacion y publicacién de contenidos.

Resultado: Una vez es consultada la unidad documental, Control Interno evidencié que se encuentran creadas
las carpetas de los riesgos de gestién y los de corrupcion, no obstante, una vez se realiza la revision de la
carpeta de gestion, dentro de ella no existen soportes documentales que den cuenta de que las actividades de
control se estén ejecutando, por lo cual Control Interno no puede identificar la efectividad de los controles
establecidos. Se establece incumplimiento

IMAGEN N°13 Soporte documental proceso Comunicaciones revision y aprobacion de comunicaciones internas

Y externas.
Q Buscar en Drive 2 08 #H @ OI Q Buscorenie = o8E @ d
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Silvia Aragon §... 23jun 2023 52kB

® e e e
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Esta carpeta esta vacia

Fuente: https://drive.google.com/drive/folders/IWFSQ1-njyQg856-1cdm12Yial2FIVp2S

Es necesario que para el control “Para ciertos comunicados de cardcter externo, la aprobacion debe ir con el
visto bueno de la direccion” se establezcan lineamientos claros en los cuales se pueda identificar cuales o qué
caracteristicas deben tener los documentos externos que deben pasar por aprobacién de la Direccién General
del ICANH.

RC 5: Posibilidad de recibir o solicitar cualquier dédiva o beneficio a nombre propio o de terceros para entregar
informacién que se considera privada o clasificada.

Impacto: Reputacional
Clasificacion del Riesgo: Fraude Institucional.
Actividad de Control:

1. Los contratistas del equipo de comunicaciones deben tener la cldusula de confidencialidad respectiva.
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2. Elfuncionario asignado a redes del equipo de comunicaciones tiene acceso bajo contrasefias que se deben
cambiar en la periodicidad establecida por las politicas de seguridad de la informacion.

3. El coordinador de area, la direccién y la subdireccion, cuando es el caso, deben validar la informacion a
compartir.

Resultado: A partir de la revision realizada a la unidad documental, donde reposan los soportes documentales
se evidencié que el grupo de comunicaciones tiene establecidas las cldusulas contractuales de
confidencialidad, asi como formato de confidencialidad del funcionario del equipo, no obstante, dicho formato
no se encuentra firmado por todas las partes, es necesario que los formatos queden debidamente
diligenciados.

Respecto a los controles asignados para el uso de aplicaciones de redes sociales, se evidencio que las
actividades se estdn realizando de manera efectiva; sin embargo, desde la Oficina de Control Interno, nos
permitimos recomendar que las contrasefias queden mapeadas bajo un documento formal y cuya
responsabilidad quede en un funcionario de la Entidad y no en contratistas con dicho control.

IMAGEN N°14 Soporte documental proceso Comunicaciones seguimiento a comunicaciones internas y
externas, asi como control de claves de acceso a aplicaciones de redes sociales institucionales.

& . - o — - <

N —

Fuente: https://drive.google.com/drive/folders/1Sn-YUEyrWolrb1U2SKbxS7NZEIzF1wbX

1.9. PROCESO DE DISCIPLINARIO

RG 11: Posibilidad de afectacion reputacional por demandas debido a la gestion inoportuna o inadecuada en
las investigaciones disciplinarias que recibe la entidad.

Impacto: Reputacional

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: El jefe de la Oficina de Control Interno Disciplinario Interno controla mediante la
utilizacién de una hoja de célculo las distintas etapas del proceso en donde se advierten las fechas de la

probable prescripcidén o caducidad.

Resultado: La Oficina de Control Interno, realizo la consulta a la unidad documental dispuesta para el cargue
de soportes documentales y evidencio que, el responsable del proceso, ejecuto las actividades de control y dio
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cumplimiento al seguimiento planteado por la Oficina Asesora de Planeacion como segunda linea de defensa
de la Entidad. Se establece cumplimiento.

IMAGEN N°15 Soporte documental proceso disciplinario actividades de control procesos disciplinarios ICANH.
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Fuente: https://drive.google.com/drive/folders/1ZvYdx4EljizphaCSEdBU3TXuQnrgZOIdf

RC 6: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para incidir
indebidamente en el resultado de una investigacion disciplinario.

Impacto: Reputacional
Clasificacidn del Riesgo: Fraude Interno.

Actividad de Control: El proceso documenta sus controles en el procedimiento y formatos aplicables en el cual
se diferencian las diferentes etapas y en las cuales intervienen otras instancias que permiten la transparencia
de este (Oficina Asesora Juridica, Direccion).

Resultado: Una vez revisada la unidad documental por parte de la Oficina de Control Interno, se evidencié que
el proceso disciplinario del ICANH, tiene el consecutivo y el detalle de los procesos disciplinarios, almacenados
en la unidad del Drive y con la identificacion de cada una las etapas de los diferentes procesos adelantados
para la vigencia 2023.

No obstante, cabe precisar que no se identificaron formatos institucionales codificados e incluidos en el
sistema de gestion institucional.

IMAGEN N°16 Soporte documental proceso disciplinario documentacion e identificacion de etapas de
los diferentes procesos disciplinarios.
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Fuente: https://drive.google.com/drive/folders/1ZvYdx4EljizphaCSEdBU3TXuQnrgZOIdf
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1.10. PROCESO EVALUACION Y CONTROL

RG 12: Posibilidad de Pérdida reputacional por hallazgos de los organismos de control o notificacién
de entidades externas debido a la presentacion inoportuna de los informes de ley.

Impacto: Reputacional

Clasificacién del Riesgo: Ejecucion y Administracion de procesos.
Actividad de Control:

1. ElJefe de la Oficina de Control Interno debe definir, de acuerdo al marco normativo, los informes de ley
para cada una de las vigencias.

2. El Jefe de la Oficina de Control Interno debe establecer el cronograma de presentacion de los informes
de ley.

3. ElJefe de la Oficina de Control Interno debe realizar reuniones mensuales de equipo donde se verifica el
avance de todas las actividades asignadas dentro de las cuales se encuentre el tema de informes

Resultado: Respecto a las actividades de control establecidas para esta Oficina y, de acuerdo con nuestra
competencia, no podriamos evaluar nuestra efectividad, debido al principio de imparcialidad, sin embargo, nos
permitimos informar que las respectivas evidencias se compartieron a la Oficina Asesora de Planeacién como
segunda linea de defensa, para que desde alli se pudiera realizar el respectivo seguimiento, por lo cual se
comparte también pantallazo de las evidencias enviadas.

IMAGEN N°17 Soporte documental proceso evaluacién y control Oficina de Control Interno.
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Fuente: https://drive.google.com/drive/folders/110a8a8s-364h-utKJQuSsuv-GLDsMGZT

RG 13: Posibilidad de Pérdida credibilidad y confianza en el proceso de evaluacién y control debido a la
insatisfaccion de los auditados por falta de rigor, experticia o conocimiento en los asuntos evaluados.

Impacto: Reputacional

Clasificacidn del Riesgo: Ejecucion y Administracion de procesos.
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Actividad de Control:

1. ElJefe de la Oficina de Control Interno debe establecer las actividades de divulgacion y capacitacién del
marco normativo vigente y sus actualizaciones, aplicable al proceso de evaluacién y control.

2. Se tiene documentado el procedimiento de auditoria, seguimiento o evaluacion que define los criterios
bajo los cuales se debe ejecutar las auditorias, evaluaciones y seguimientos.

3. La experiencia del equipo auditor se valida mediante los estudios previos para el caso de contratistas y el
manual de funciones para los funcionarios de planta.

4. En cuanto al Jefe de Control Interno éste debe cumplir los requerimientos de experiencia y educacién
establecidos por la Presidencia de la Republica.

Resultado: La Oficina de Control Interno se permite informar que presento las respectivas evidencias de los
controles establecidos en la Matriz de Riesgos ante la Oficina Asesora de Planeacidon como segunda linea de
defensa.

IMAGEN N°18 Soporte documental proceso evaluacion y control — Adecuada seleccidn de equipo de trabajo vy
actualizaciones normativas.
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Fuente: https://drive.google.com/drive/folders/110a8a8s-364h-utkJQuSsuv-GLDsSMGZT

RC 7: Posibilidad de Recibir o solicitar dadivas o beneficios a nombre propio o de terceros para emitir resultados
de las evaluaciones diferentes a la realidad, perdiendo objetividad, independencia y transparencia en las
funciones de la Oficina de Control Interno

Impacto: Reputacional

Clasificacién del Riesgo: Fraude Interno

Actividad de Control:

1. El equipo de auditoria debe realizar revision cruzada de los informes previos a la emisién, y de manera
aleatoria, a los soportes documentales que dan cuenta del concepto emitido por el auditor.
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2. El Comité de Control Interno tiene dentro de sus funciones analizar y resolver diferencias frente a los
informes cada vez que éstas se presenten.

Resultado: Respecto a las evidencias aportadas, la Oficina de Control Interno se permite informar que el equipo
de trabajo realiza la revisién cruzada de informacion, no obstante respecto a la implementacién de un canal
para que lleguen inconformidades ante el Comité Institucional de Coordinacién de Control Interno este no fue
implementado en la vigencia 2023. Es importante mencionar que la maxima instancia en temas de control
interno no sesiono de manera ordinaria como se establece en el acto administrativo interno, teniendo en
cuenta que se encontraba en vacancia definitiva el jede de Oficina, quien opera como secretaria técnica de
dicho Comité.

Es necesario fortalecer o implementar el canal, en donde el auditado pueda presentar su inconformidad
respecto al resultado final de las evaluaciones o auditorias adelantadas por la Oficina de Control Interno y de
esta manera el Comité Institucional de Coordinacion de Control Interno, pueda resolver las diferencias que se
presenten.

1.11. PROCESO GESTION CONTRACTUAL

RG 14: Pérdida econdmica por demandas y reclamaciones administrativas debido a una inadecuada e
inoportuna gestion contractual.

Impacto: Econdmico
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: El coordinador del drea funcional de contratos y convenios define criterios claros de
oportunidad, calidad, seguimiento y control (procedimientos, formatos, indicadores) en la gestién contractual
de la entidad y en coherencia con lo exigido por la ley.

RC 08: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin
de realizar el favorecimiento en la adjudicacion de un contrato o proponente.

Impacto: Econémico
Clasificacién del Riesgo: Fraude Interno

Actividad de Control: El coordinador del drea funcional de contratos y convenios define criterios claros de
participacidn de los oferentes y criterios de control dentro de los procedimientos, formatos, indicadores, etc.,
adicionalmente el proceso se rige por lo establecido en las guias de Colombia compra y en coherencia con lo
exigido por la ley.

Resultado: Una vez consultada la unidad documental, la Oficina de Control Interno evidencié que el area
responsable del reporte de actividades de control de riesgos de gestion y corrupcidon no cargo soportes
documentales que den cuenta de la debida y oportuna gestion de las actividades que permiten mitigar la
materializacion de riesgos. Por lo anterior se establece incumplimiento.
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IMAGEN N°19 Soporte documental proceso Gestién Contractual — Riesgos de Gestién y Corrupcién

EVIDENCIAS MONITORE... = & = om

Fuente: https://drive.google.com/drive/u/0/folders/111B5A00eDbG 6LPgX9CoEVSt8WWoMXZN

1.12. PROCESO GESTION DE TECNOLOGIAS DE LA INFORMACION

RG 15: Pérdida reputacional por la indisponibilidad en la prestacién de los servicios administrados por Tl con
la capacidad comprometida, debido a fallas técnicas o inadecuada administracion de servicios tecnoldgicos.

Impacto: Reputacional
Clasificacidn del Riesgo: Fallas Tecnoldgicas.
Actividad de Control.:

1. El profesional especializado de Tl tiene indicadores permanentes para monitorear la disponibilidad de las
plataformas.

2. Acuerdos de niveles de servicio con los principales servicios criticos.

RG 16: Pérdida reputacional, multas o sanciones por fuga de informacion de las bases de datos administradas
por Tl debido a un inadecuado control en los sistemas de informacion de la entidad.

Impacto: Reputacional

Clasificacion del Riesgo: Fallas Tecnoldgicas.

Actividad de Control:

1. El oficial de seguridad de la informacidn y el personal del equipo de Tl asignado definen en los diferentes
niveles documentales (manuales, guias, procedimientos, politicas), lo pertinente a los mecanismos de

control requeridos para los sistemas de informacién de la entidad.

2. Existe el monitoreo del nivel de privilegios de los usuarios por drea en las unidades compartidas con el fin
de evitar la fuga de la informacion.

RC 09: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros por
modificar, filtrar o extraer informacion reservada contenida en los diferentes sistemas de la Entidad.
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Impacto: Reputacional
Clasificacidn del Riesgo: Fraude Interno
Actividad de Control:

1. El coordinador del area funcional de Tl para contratistas garantiza que dentro de las cldusulas esta
contenida la del manejo de informacién confidencial.

2. Documento definido de roles y responsabilidades para todos los equipos de Tl que especifica la
herramienta a la cual se tiene y acceso, usuario y contrasefia especifico.

Resultado: Luego de la revision de escritorio de soportes documentales la Oficina de Control Interno, esta no
tuvo acceso a las evidencias reportadas por los responsables de operar las actividades de control que buscan
mitigar la materializacion de riesgos RG15, RG16 y RC 9 al interior del ICANH. Al no tener acceso no se puede
realizar una evaluacion pertinente que permita verificar un correcto y adecuado uso de controles, es necesario
fortalecer al interior de las dreas la documentacion y presentacion de los respectivos soportes documentales.
Se establece incumplimiento

IMAGEN N°20 Soporte documental Riesgos de Gestion 15 y 16 asi como Riesgo de Corrupcidn a cargo del
proceso Gestion de Tecnologias de la Informacion.

&£ Google Drive
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Fuente: https://drive.google.com/drive/u/0/folders/11IB5A00eDbG 6LPgX9CoEVSt8WWoMXZN

1.13. PROCESO GESTION DOCUMENTAL Y CORRESPONDENCIA

RG 17: Pérdida reputacional o de credibilidad por quejas, demandas o sanciones debido a la no preservacion
de la memoria institucional por el inadecuado manejo del sistema de gestién documental.

Impacto: Reputacional
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: El equipo de gestién documental y correspondencia establece los lineamientos para el
manejo del sistema de gestion documental (procedimientos, guias, manuales, formatos).

Resultado: La Oficina de Control Interno, evidencié que se dio cumplimiento a las actividades de control
propuestas dentro de la matriz de estos. Los responsables de las actividades de mitigacion del riesgo realizaron
seguimientos al etiquetado de la informacién y comunicaron oficialmente los resultados de entradas,
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memorandos internos, salidas, entre otros; asi mismo se evidencié que existe procedimiento formalizados para
el etiquetado de la informacién de la Entidad. Se establece cumplimiento.

RC 10: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros
para entregar informacion que se considera privada o clasificada.

Impacto: Reputacional
Clasificacién del Riesgo: Fraude Interno.
Actividades de Control

1. La Secretaria General con el apoyo de las areas funcionales de gestién documental y correspondencia
establece los lineamientos del correcto manejo de la documentaciéon con caracter reservado.

2. Clausula para contratistas de confidencialidad de la informacion.

Resultado: A través de los soportes documentales compartidos por los responsables, la Oficina de Control
Interno evidencié que el drea responsable compartié soportes de confidencialidad que firman los funcionarios
de la Entidad, asi como el respectivo procedimiento de etiquetado de informacion.

Se pudo observar que la actividad de control aplica tanto para el riesgo de gestion como el riesgo de corrupcion
a cargo del proceso de Gestion Documental y Correspondencia, lo cual genera duplicidad de informacion y de
acuerdo con el riesgo de corrupcion establecido, las actividades que buscan mitigar la materializacién del
mismo no controlan el riesgo identificado. Es necesario que se replanteen dichos controles. Se establece
cumplimiento parcial

IMAGEN N°21 Soporte documental que dan cumplimiento a Riesgo de Gestion y Corrupcion.
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Fuente: https://drive.google.com/drive/folders/1JgWN6d9ZD0akiSIm1yPzI80tQ2JL mww
1.14. PROCESO GESTION FINANCIERA

RG 18: Pérdida reputacional por hallazgos de los entes de control por el no fenecimiento de la cuenta.
Impacto: Reputacional

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Pagina 22 de 47



https://drive.google.com/drive/folders/1JgWN6d9ZDOakiS1m1yPzl8OtQ2JL_mww

PROCEDIMIENTO AUDITORIA, SEGUIMIENTO O CODIGO: EC-PR-01-FO-03
EVALUACION INTERNA A LA GESTION

VERSION: 01

INFORME DE AUDITORIA, EVALUACION O SEGUIMIENTO
FECHA: 29/11/2022

Actividad de Control:

1. Informe mensual de la ejecucion presupuestal presentado a la Secretaria General.

2. Revision mensual de estados financieros con la Secretaria General.

3. Informacidn financiera presentada trimestralmente ante la Contaduria General de la Nacion.

4. El Director General verifica la veracidad de la informacién a remitir al ente de control respectivo.

Resultado: La Oficina de Control Interno evidencio la correcta y oportuna ejecucion de actividades de control,
respecto a reuniones peridédicas para la revision de Estados Financieros, reporte ante Chip Nacién, revision de
obligaciones y consolidado de estas; no obstante, no se cuenta con soporte documental de la revisién que se
realiza por parte del Direccién General para remitir ante el Ente de Control. Se establece cumplimiento parcial
a la ejecucion de controles que buscan mitigar la materializacién de riesgos.

RG 19: Pérdida reputacional por la inadecuada aplicacion e interpretaciéon de la normatividad debido al
desconocimiento del marco normativo contable para entidades del estado.

Impacto: Reputacional
Clasificacidn del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control:

1. El profesional especializado (Contador) del area debe verificar el correcto registro de las operaciones
contables que afectan los estados financieros de la entidad de conformidad con la informacién

suministrada por las distintas areas de la entidad.

2. Informacién financiera presentada trimestralmente ante la Contaduria General de la Nacion.
3. Revisidon mensual de los estados financieros por la Secretaria General.

4. Documentacién con los controles pertinentes y los niveles de revision y aprobacion en el Proceso
Contable.

Resultado: La Oficina de Control Interno, evidencio que los documentos aportados corresponden a los
controles del Riesgo de Gestion N° 19, es necesario tener claridad del soporte documental que da respuesta a
cada uno de los controles establecidos y evitar duplicidad de informacidn, o en su defecto evaluar la posibilidad
de verificar los controles y los riesgos y simplificarlos a uno. No se tiene claridad de las evidencias compartidas
y de una correcta y adecuada ejecucion de actividades. Se establece cumplimiento parcial de acuerdo con los

soportes documentales compartidos.

RG 20: Pérdida reputacional o de credibilidad por incumplimiento en el pago de obligaciones debido a la
inadecuada o inoportuna gestion del proceso.
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Impacto: Econdmico
Clasificacidn del Riesgo: Ejecucion y Administracion de procesos
Actividad de Control:

1. El Coordinador Financiero establece y recomienda a las areas de presupuesto, contabilidad, central de
cuentas y tesoreria la aplicacién de seguimientos de cada obligacion mediante la implementacién de la
hoja de ruta respectiva.

2. Consulta en SIIF de los reportes (listado de compromisos, obligaciones, drdenes de pago, reservas, etc.)
con el fin de realizar el seguimiento oportuno.

Resultado: Luego de realizar la revisién de escritorio de soportes documentales compartidos por el area,
Control Interno no evidencid soporte documental respecto a las actividades que realiza el coordinador
financiero, solo se identificaron boletines mensuales en los cuales se realiza seguimiento a la ejecucién
presupuestal respecto a compromisos y obligaciones frente a recursos de funcionamiento e inversioén.

Es necesario que se evallen los soportes documentales que debe compartir el responsable y las actividades
que se deben ejecutar para mitigar la materializacién del Riesgo identificado.

RG 21: Pérdida econdémica por el incumplimiento en requisitos legales vigentes debido al manejo inadecuado
e inoportuno de los recursos financieros asignados a la entidad.

Impacto: Econémico
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.
Actividad de Control:

1. La Secretaria General revisa y verifica el manejo de recursos de la entidad en el comité de contratacion
del cual se dejan actas con las recomendaciones pertinentes.

2. Elgrupo Financiero define documentacion que permite informar y dar linea a las dreas de la entidad sobre
el adecuado y oportuno manejo de los recursos financieros tales como: Procedimientos, formatos como
el de pago, CDP, circulares informativas (PAC, cierre del afio y cierres contables), cronograma para
presentacion de ndmina.

Resultado: Luego de realizar la revisién de escritorio de soportes documentales compartidos por el area,
Control Interno evidencio que, en general, los soportes documentales se repiten para los riesgos 18,19,20 y
21, es necesario tener claridad de que documento soporta cada uno de los controles, toda vez que cada control
es diferente.

RC 11: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros para omitir
o modificar informacién financiera de la entidad.

Pagina 24 de 47




PROCEDIMIENTO AUDITORIA, SEGUIMIENTO O CODIGO: EC-PR-01-FO-03
EVALUACION INTERNA A LA GESTION

VERSION: 01

INFORME DE AUDITORIA, EVALUACION O SEGUIMIENTO

FECHA: 29/11/2022

Impacto: Reputacional

Clasificacidn del Riesgo: Fraude Interno.

Actividad de Control:

1. Aplicativo SIIF tiene los perfiles asignados que permiten identificar la trazabilidad de la actividad.
2. Clausula de confidencialidad de informacién para los contratistas del area.

3. Documentacion con los controles pertinentes y los niveles de revision y aprobacién en el Proceso
Financiero.

Resultado: Luego de realizar la revision de escritorio de soportes documentales compartidos por el area,
Control Interno evidencié que, en general, los soportes documentales se repiten para los riesgos 18,19,20 y
21, inclusive para el Riesgos de Corrupciéon RC 11, cuyo impacto vy tipificacion es diferente. Es sumamente
importante que se revisen los controles establecidos y las evidencias que soporten la realizacion de actividades
que mitigan los riesgos institucionales, no existe coherencia entre el control establecido y la evidencia
reportada.

IMAGEN N°22 Soporte documental que dan cumplimiento a Riesgo de Gestidn Proceso de Gestidn Financiera.
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Fuente: https://drive.google.com/drive/folders/1YKUSEFLPiYSfQIuA6vUgmGKNXvYbjlaA

1.15. PROCESO GESTION DE TALENTO Y DESARROLLO HUMANO.

RG 22: Pérdida econdmica por sanciones de entes de control o demandas debido al incumplimiento de los
estandares minimos del Sistema de Gestion de Seguridad y Salud en el Trabajo.

Impacto: Econémico

Clasificacidn del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: La Secretaria General y el profesional especializado responsable del tema de SST verifica
los resultados obtenidos en la autoevaluacion de los estdndares minimos de acuerdo a lo establecido a la

resolucion 0312 de 2019 y realiza seguimiento (plan de trabajo) y mejora permanente a las actividades que asi
lo requieran.
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Resultado: Una vez realizada la verificacién de evidencias, se identificé que el drea no reporto los respectivos
soportes documentales que dan cuenta del cumplimiento de las actividades de mitigacion de riesgo, por lo
cual no se pudo evaluar la correcta aplicacién de controles. Se establece incumplimiento.

IMAGEN N°23 Soporte documental Riesgo de Gestidn Proceso de Gestién de Talento y Desarrollo Humano.
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RG 23: Pérdida econdmica por sanciones o demandas de usuarios o ente regulador debido a inconsistencias
en liquidacién de parafiscales por una inadecuada gestién del proceso.

Impacto: Econdmico
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control: Aplicativo para la liquidacién de ndmina (parafiscales): El profesional especializado
responsable del drea de talento humano revisa la liquidacion de ndmina (parafiscales) de forma mensual
verificando la coherencia en los valores liquidados.

Resultado: La Oficina de Control Interno realiza la revision de evidencias e identifica que el drea responsable
da cumplimiento a las actividades de control, se recomienda que producto de las reuniones de revision de la
liquidacion de némina se pueda dejar un acta formal de reunién donde se pueda tener trazabilidad de las
observaciones y compromisos que surgen durante el proceso de verificacidn. Se establece cumplimiento.

IMAGEN N°24 Soporte documental Riesgo de Gestion Proceso de Gestidn de Talento y Desarrollo Humano
(Liquidacion de némina)
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Fuente: https://drive.google.com/drive/u/0/folders/1Wqdw87WAbWeu28YvOM 4QhIPfswbbypd

Pagina 26 de 47



https://drive.google.com/drive/u/0/folders/10QsHSvoEXVEtB5_zvLvT3Q08QWJHcw47
https://drive.google.com/drive/u/0/folders/1Wqdw87WAbWeu28Yv0M_4QhlPfswbbypd

PROCEDIMIENTO AUDITORIA, SEGUIMIENTO O CODIGO: EC-PR-01-FO-03
EVALUACION INTERNA A LA GESTION
) VERSION: 01
INFORME DE AUDITORIA, EVALUACION O SEGUIMIENTO
FECHA: 29/11/2022

RG 24: Pérdida reputacional o de credibilidad en la gestion del talento humano por ineficiencias de los planes
implementados debido a la desarticulacién entre la identificacion de necesidades y disefio de los planes.

Impacto: Reputacional
Clasificacidn del Riesgo: Ejecucion y Administracion de procesos.
Actividad de Control:

1. El profesional especializado disefia los diferentes planes basados en las necesidades de las diferentes
areas del ICANH y acorde a las lineas tematicas establecidas por el DAFP.

2. El profesional especializado responsable del drea de talento humano realiza seguimiento mensual
permanente al cumplimiento de las actividades establecidas en los distintos planes que se manejan en el
area.

Resultado: La Oficina de Control Interno evidencio que existe el disefio de un total de seis (6) planes
institucionales a cargo del area; no obstante, el seguimiento mensual al cumplimiento de estos se realiza de
manera parcial, por lo cual se identifica oportunidad de mejora respecto a la ejecucién de controles que
permitan mitigar la materializacién de riesgos al interior del drea. Se establece cumplimiento parcial.

IMAGEN N°25 Soporte documental Riesgo de Gestidn Proceso de Gestidon de Talento y Desarrollo Humano (PITH®

y seguimiento)
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Fuente: https://drive.google.com/drive/u/0/folders/1Tdm66GiPBnnHYgQjLQINBIVk805eHz3p

RG 25: Pérdida econdmica y reputacional por fuga de capital humano del Instituto debido a una inadecuada
gestion del conocimiento.

Impacto: Econdmico

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

5 Planes Institucionales de Talento Humano
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Actividad de Control:

1. El profesional especializado responsable del area de talento humano realiza seguimiento a la
implementacion de la politica de gestion del conocimiento y las mejoras pertinentes.

2. En el procedimiento de desvinculacion maneja mediante el acta de entrega la documentacion de las
principales actividades, responsabilidades y contactos que manejaba la persona que se retira de la
entidad.

3. Sistema de gestién documentado y formalizado (conocimiento explicito).
Resultado: Una vez revisados los soportes documentales compartidos por el responsable de los controles
establecidos, se evidencié desde Control Interno que solo se dio cumplimiento a unas de las actividades que

permiten mitigar la materializacién del riesgo. Se establece cumplimiento parcial

IMAGEN N°26 Soporte documental Riesgo de Gestion Proceso de Gestidon de Talento y Desarrollo Humano
(Gestion de Conocimiento)
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YANSY HERMANDEZ -ACTA DE ENTREGA DE CARGO.pdf 2%

SONIA CARDOZO - ACTA

EGA DE CARGO.pdf a1
SILVIA STHORE - ACTA DE ENTREGA CARGO.pdf 2t

MARIA TERESA SALSEDO - ACTA DE ENTREGA DE CARGO.pdf 23
MARIA ANGELICA HERRERA - ACTA DE ENTREGA CARGO pdf 2t
1GIA PAULINA MAYA - ACTA DE ENTREGA DE CARGO.pdi 23

LAURA PARRA - ACTA DE ENTREGA CARGO.pdf 25

LAURA PALOMA LEGUIZAMON - ACTA DE ENTREGA CARGO.pdf 1

Fuente: https://drive.google.com/drive/u/0/folders/1f6Gs8TJYfiZ3K SIDsYUMP-Z -IdKOSJ

RC 12: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin
de realizar el favorecimiento en la vinculacién de personal.

Impacto: Reputacional

Clasificacién del Riesgo: Fraude Interno.

Actividad de Control:

1. Elprofesional especializado responsable del drea de talento humano verifica el cumplimiento del perfil de
los candidatos a proveer las vacantes definitivas existentes frente al manual de funciones y competencia

establecido ya sea para nombramiento del encargo o una provisionalidad.

2. Se genera un informe de cumplimiento de requisitos del candidato al solicitante para que ésta tome la
decision final.
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3. Publicacién de la HV en el aplicativo del DAPRE para cargos de libre nombramiento y remocion.

Resultado: La Oficina de Control Interno, evidencié que el area responsable da cumplimiento a las actividades
de control establecidas en la Matriz de Riesgos. Se recomienda poder consolidar a través de pantallazos o de
algun registro documental la publicacién de Hojas de Vidas en Presidencia de la Republica. Se establece
cumplimiento.

IMAGEN N°27 Soporte documental Riesgo de Corrupcidn Proceso de Gestion de Talento y Desarrollo Humano
(Vinculacién de personal)
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Fuente: https://drive.google.com/drive/u/0/folders/1Tdm66GiPBnnHYqQjLQINBIVk805eHz3p

1.16. PROCESO GESTION JURIDICA

RG 26: Posibilidad de afectacion econdmica y reputacional por demandas en contra de la entidad debido a
falta de implementacién, seguimiento y evaluacién a la PPDA.

Impacto: Econémico
Clasificacion del Riesgo: Ejecucion y Administracion de procesos.
Actividad de Control:

1. ElJefe de la Oficina Juridica verifica la implementacién de la PPDA, asi como el seguimiento y evaluacién
de esta.

2. La PPDA tiene indicadores asociados que permiten seguimiento permanente a esta politica.

RG 27: Pérdida reputacional y/o de credibilidad por el incumplimiento de términos en la respuesta oportuna
de las solicitudes que debe gestionar la Oficina Asesora Juridica.

Impacto: Reputacional

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.
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Actividad de Control:

1. ElJefe de la Oficina Juridica verifica mediante los indicadores del proceso el cumplimiento de los tiempos
establecidos en la base de datos de los distintos requerimientos solicitados.

2. Todas las actuaciones en las que intervienen los integrantes del equipo juridico tienen una validacion dual
lo que permite mayor transparencia y calidad en las respuestas.

RC 13: Posibilidad de recibir o solicitar cualquier dadiva o beneficio a nombre propio o de terceros con el fin
de ejercer una indebida y/o deficiente actuacién en detrimento de los intereses de la entidad.

Impacto: Reputacional
Clasificacidn del Riesgo: Fraude Interno.

Actividad de Control:

1. EllJefe de la Oficina Juridica verifica la interiorizacion del cédigo de integridad por parte de los servidores
publicos y contratistas vinculados al area mediante la socializacién del cédigo.

2. Los contratistas del area tienen una clausula dentro de su contrato con respecto al manejo de la
informacion.

3. Todas las actuaciones en las que intervienen los integrantes del equipo juridico tienen una validacion dual
lo que 7 permite mayor transparencia y calidad en las respuestas.

Resultado: Una vez es consultada la matriz de riesgos y las respuestas aportadas por el responsable del drea
se identifica que no comparten link de acceso a las evidencias con las cuales soportan la ejecucion de
actividades que buscan principalmente prevenir la materializacion de riesgos RG 26, RG 27 y RC 13 al interior
de la Entidad, cuyo impacto es econémico y reputacional. Se establece incumplimiento.

Es necesario que las dreas presenten de manera oportuna las evidencias del cumplimiento de los riesgos bajo
su responsabilidad.

Asi mismo es importante que desde la Oficina Asesora de Planeacion se realice un monitoreo mas riguroso con
las dreas para que estas puedan presentar de manera correcta y oportuna las evidencias y los enlaces de acceso
a la documentacion, para de esta manera poder realizar una evaluacién eficiente y evitar afirmaciones tales
como: “Se observa el correcto y oportuno diligenciamiento del sequimiento a los controles por parte de la
primera linea de defensa, para los casos que aplico se establecio el plan de tratamiento respectivo” dado que
no es coherente respecto a la falta de documentacion.
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IMAGEN N°28 Soporte documental Riesgo de Gestidn Proceso de Gestidn Juridica (PPDA y Respuesta a

Peticiones) y Riesgo de Corrupcion.
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Fuente:https://www.icanh.gov.co/transparencia-acceso-informacion-publica/planeacion-presupuesto-e-informes/mapas-de-riesgos/2023/tercer-monitoreo-

1.17.

PROCESO DE GESTION ADMINISTRATIVA Y LOGISTICA

de-riesgos-1

RG 28:. Posibilidad de Pérdida reputacional o econdmica por ineficiencias de los planes ambientales
implementados debido a la una inadecuada gestion del proceso

Impacto: Econdmico

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control:

1. Ejecuciéon de PGA

2. Disefio de procedimientos/guias y demas documentacion aplicable al manejo ambiental de la entidad.

3. Seguimiento cuatrimestral del avance del PGA por parte de CIGD

4. Indicador de manejo de residuos

Resultado: Una vez se hace la revision de enlace de acceso para cargue de soportes documentales por parte
del drea responsable, la Oficina de Control Interno evidencié que los responsables no presentaron los soportes
documentales que den cuenta de una correcta y oportuna ejecucion de controles. Se establece

incumplimiento.
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IMAGEN N°30 Soporte documental Riesgo de Gestion Proceso de Gestion Administrativa y Logistica
(Infraestructura).
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Fuente: https://drive.google.com/drive/folders/1i9zfH2FEIDsUs2IkRQfmo0OhMO01hJCleq?g=parent:1i9zfH2FEIDsUs2IkRQfmo0hMO01hJCleg

RG 29: Posibilidad de Pérdida econdmica por dafios en los activos fijos de la entidad a causa de un proceder
incorrecto, falta de controles y desastres naturales.

Impacto: Econdmico

Clasificacion del Riesgo: Dafio Activos Fisicos

Actividad de Control:

1. Disefio de la documentacién aplicable a manejo de activos.

2. Informe cuatrimestral de inventario de activos.

3. Indicador de gestion.

Resultado: Una vez es consultada la matriz de riesgos vy las respuestas aportadas por el responsable del area,
se identifica que no hay acceso a las carpetas de cargue de informacion, al cierre del informe y pese de haber
solicitado acceso a los soportes documentales no fue posible verificar el cumplimiento de las actividades. Se

establece incumplimiento.

RC 14: Posibilidad de recibir o solicitar dadivas en beneficio propio o de un tercero para influir indebidamente
en la gestion de activos de la entidad.

Impacto: Reputacional
Clasificacién del Riesgo: Fraude Interno.
Actividad de Control:

1. Disefio de la documentacién aplicable a manejo de activos.
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2. Informe cuatrimestral de inventario de activos.
3. Indicador de gestion oportuna del almacén a través de los inventarios ejecutados.

Resultado: Una vez es consultada la matriz de riesgos vy las respuestas aportadas por el responsable del area
se identifica que no comparten soportes documentales para verificar la ejecucion de actividades en cuanto a
materializacion de riesgos. Es necesario que las areas presenten de manera oportuna las evidencias del

cumplimiento de los riesgos. Se establece incumplimiento.

IMAGEN N°31 Soporte documental Riesgo de Gestidon y de Corrupcion Proceso de Gestidon
Administrativa y Logistica (Activos).
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Fuente: https://drive.google.com/drive/folders/1aDyD-VbBQGnApLaT830tMIgBpku-4T4j?usp=drive lin

RG 30: Posibilidad de pérdida reputacional por la afectacion de la operacién y los compromisos adquiridos por
la entidad debido al incumplimiento en la entrega de bienes, obras y servicios logisticos necesarios para la

operacién de la entidad.

Impacto: Reputacional

Clasificacion del Riesgo: Ejecucion y Administracion de procesos.

Actividad de Control:

1. Disefio de la documentacién aplicable al proceso de Gestion Administrativa y Logistica.

2. Seguimiento mensual PAA.

3. Seguimiento cuatrimestral al plan de mantenimiento.

Resultado: La Oficina de Control Interno evidencié que el drea funcional de infraestructura presenté los
respectivos soportes documentales respecto al seguimiento de obras, bienes y servicios a favor del ICANH. Se

establece cumplimiento.
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IMAGEN N°32 Soporte documental Riesgo de Gestion Proceso de Gestion Administrativa y Logistica
(Seguimiento bienes, servicios y obras de la Entidad).
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Fuente: https://drive.google.com/drive/folders/1i9zfH2FEIDsUs2IkRQfmo0hM01hJCleg?g=parent:1i9zfH2FEIDsUs21kRQfmo0OhM01hJCleq

No conformidad N°1

Se evidencia ineficiencia en los controles establecidos en la matriz de riegos gestion y de corrupcién, toda vez
que el porcentaje promedio de incumplimiento evidenciado corresponde al cuarenta y siete por ciento (47%),
es necesario que desde la Oficina Asesora de Planeacidn se realice un ejercicio de diagndstico de los controles
alli establecidos y se realicen las actualizaciones que se requieran para evitar a futuro materializacion de riesgos
por inadecuado tratamiento de controles en los riesgos de gestion de la Entidad.

Ademads, es necesario que se fortalezca el trabajo de autocontrol por parte de la primera linea de defensa
(responsables de operar los riesgos y presentar evidencias) a través de la Oficina Asesora de Planeacién
mediante capacitaciones y monitoreo con mavyor rigurosidad, con el fin de que exista una debida y oportuna
entrega de soportes documentales por parte de los responsables de operar el riesgo, asi como de ejecutar
eficientemente sus controles.

Por ultimo, una vez se evidencie deficiencia en la ejecucién de contrales o en la presentacion de soportes
documentales (no basta solo con el diligenciamiento de la matriz) deberd aplicarse el manejo de desviacion de

control para garantizar una correcta operacion.

1. EVALUACION DE EFECTIVIDAD DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Una vez es compartida la matriz de riesgos de seguridad de la informacion por parte del oficial de seguridad del
ICANH, la Oficina de Control Interno evidencid que existen alrededor de doce (12) riesgos, los cuales se
encuentran debidamente documentados frente a actividades de control, responsable, amenazas, probabilidad
de ocurrencia, nivel de riesgo y vulnerabilidades en las que se puede ver afectada la Entidad respecto a su
informacion.

Al realizar la revision de escritorio respecto a los soportes documentales, estos dan cuenta de la ejecucién de
controles por parte de cada uno de los responsables, Control Interno se permite informar que identificé
cumplimiento del | 83% respecto a las actividades de control y mitigan la materializacién de los riesgos de
seguridad de la informacién establecidos para el ICANH durante la vigencia 2023, a continuacién, se relacionas
los riesgos a los cuales se les establece cumplimiento.

Pagina 34 de 47



https://drive.google.com/drive/folders/1i9zfH2FElDsUs2IkRQfmo0hM01hJCJeq?q=parent:1i9zfH2FElDsUs2IkRQfmo0hM01hJCJeq

PROCEDIMIENTO AUDITORIA, SEGUIMIENTO O cODIGO: EC-PR-01-FO-03
EVALUACION INTERNA A LA GESTION
) VERSION: 01
INFORME DE AUDITORIA, EVALUACION O SEGUIMIENTO
FECHA: 29/11/2022
TIPO DE ACTIVO DE
RIESGO IISFORMACI(?N ACTIVIDAD PUNTO DE CONTROL EVIDENCIAS
Aplicar el manual de politicas de Contrato de Google
zzi:::jz‘i ::clgoreferente a politica de https://drive.google.com/drive/folders
Solicitar por parte del jefe del drea y/o éingiich i\?’??:lij-(:;?;r
oficina la creacién de usuario por medio | 1. Mesa de ayuda o . - —
GSUITE de la mesa de ayuda (politica de control correo Listas Negras de Correo
- de acceso) llenando el formato de
(Correo electrénico creacion o modificacion de usuarios Formato  Creacion
002 Unidades Compartidas, Aplicacién de Ia resolucién de proteccion ’ de Usuario https://drive.google.com/drive/folders
informacién electrénica dz e ut“izaci‘;n o e /1epwNPT76vII4HqiHOY8Cu4x_liy3Dfg
en nube) . y. . 1
unidades compartidas . Lista Negras de
Definir la lista blanca de aplicaciones: El Corre L. .
listado del software y tipos de Creacion de usuarios de Correo
instalaciones permitidas por ejemplo s .
actualizaciones y parches de seguridad al h;z:g'k/é(irl\gg.zg;ogle.com/drlve/folders
software existente. pAwPw3kolIMbmDnGC1Re?role=writer
Aplicar el manual de politicas de
seguridad en lo referente a politica de
control de acceso. Contrato Micro sitios: (web, RNA)
Portal Web El aplicativo cuenta con soporte externo . Responsable del
Registro Nacional De Se tiene un administrador web aplicativo https://drive.google.com/drive/folders
Argueélo os -RNA- Se tienen usuario(s) y contrasefia para la /1ceRJ-FNLgMGom9gr-
unincagciones modificacion del portal. . Contratos de | 19VylXceviEZnyF?role=writer
. Los aplicativo se encuentra alojado fuera soporte
003 Revistas . : p
. de las instalaciones del ICANH. Contrato de Novasoft
Atlas Arqueolégico De L
Colombia Tener en cuenta la resolucidén datos
Sistema De Nomina personales 250 del 217, especialmente | = Cor}traf:os de | https://drive.google.com/drive/folders
Novasoft las personas involucradas en el a|°Jam'f3”t° donde | /1jvifOcl1Qog-
procesamiento de informacion. serequiera cfAghRsytD35tMJIXWVW ?role=writer
Formato de Acceso a los aplicativos y su
rol
Backup del aplicativo
Contrato Micro sitios
Aplicar el manual de politicas de . .
sepguridad en lo referente Z politica de https://drive.google.com/drive/folders
control de acceso [1ceRI-FNLgMGomSgr-
Establecer erio.dos de copias de |l Formato de roles y | 19VylXceviEZnyF?role=writer
respaldo P P responsabilidades El portal se encuentra alojado en la
005 PQRSDF Aplicar la Politica de tratamiento de en los aplicativo nube de AWS y es administrado por

datos personales

Se tiene una politica de confidencialidad
con los proveedores los cuales no podran
divulgar la configuracién ni el usuarioy la
clave para acceder al aplicativo

. Politica de Habeas
Data

nosotros
Contrato de Nube
https://drive.google.com/drive/folders

/1meKHWyYKKSZcppdGOY x8MI5161fs-
HFD?role=writer
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Aplicar el manual de politicas de
seguridad en lo referente a politica de
control de acceso. . Se tiene un
Establecer las personas que pueden responsable del Administrador Roger  Suarez
acceder al aplicativo y al formulario Aplicativo Contrato soporte
Establecer un periodo de copias de la ontrato soporte
SISTEMA GESTOR informacién por parte del lider de la | 2. Roles y

https://drive.google.com/drive/folders

DOCUMENTAL ORFEO oficina y el soporte responsabilidades
006 FORMULARIO DE Se debe tener copia del cédigo del del aplicativo éthGSYSb?TrZTSS\i':SeL:ZPhNUOCLmeal_
REGISTRO DE aplicativo Roly:role=writer
CORRESPONDENCIA Se debe tener un soporte . Contrato del El Backup se encuentra en la nube
Se debe procurar desarrollar en el Soporte . .
aplicativo que pueda enviar correo a los publica cont.ratada y es administrada
usuarios externos con el numero de Backup por Sandra Silva
radicacion, de esta manera dejaran de
utilizar el formulario de
correspondencia.
Administrador: Juan Pablo Ospina
Solicitudes de Acceso y creacidon de
usuarios
. Responsable del https://drive.google.com/drive/folders
Aplicar el manual de politicas de aplicativo /1PZbxYDVdqYUelz8 QARQIk7HIV3OGT
FORMULARIO DE E(legurlliad e dXD?role=writer
REGISTRO PROGRAMA der definira los roles 'y Formatode rolesy
007 DE ARQUEOLOGIA responsabilidades de los usuarios responsabilidades Mesa de ayuda
PREVENTIVA Se debe tener un Backup del formulario de aplicativo
Listado de usuarios y su rol en el https://drive.google.com/drive/folders
aplicativo /10BIL8Qza3WewnfMpNP9Yf6pMzSbf
Backup histérico hblW?role=writer
formulario de arqueologia preventiva
https://drive.google.com/drive/folders
/1TO6teOBHza ZvCayPsGYuFanvGwIU
sIN
Aplicacion del manual de politicas de
seguridad.
En caso de dafio fisico se debe promover Contrato Utm —Sophos
:Lsggt:gogasfk?;i?;zi?’epcl;lg:iaorlgétivo o | & P.oll'ticas. . de https://drive.google.com/drive/folders
SERVIDOR PRINCIPAL cual puede ser restaurado en cualquier directorio activo. /C152T€J?e|Es?3k$8akaEOh8URRWZZrIT—
SERVIDOR servidor y este asumiria como servidor CoTerole=writer
008 SECUNDARIO principal. - Contrato de
. . mantenimiento del | Politicas de Directorio Activo
UTM - SOPHOS Se debe incluir en el PETI para la compra

de servidor para su remplazo, porque los
equipos tienen 10 afios.

Se debe incluir en el PETI la compra de
un UTM-SOPHOS para tener
redundancia en el sistema

UTM.

https://drive.google.com/drive/folders
/14Tz61IUunP_V7BJCjilzXM3VSQNOjM
oD
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Aplicar el manual
seguridad.

En caso de dafio se debe utilizar el switch
normal

En caso de fallo eléctrico las dos UPS
funcionaran con una capacidad de 30
minutos es suficientes tiempo si es

necesario apagar.

de politicas de

Sandra Silva Contrato

SWITCH CAPA3 Los slwitchs estan ubicad(?s fsn el centro 1. Responsable de la
SWITCH de cdmputo, con eso s.e limita el acceso administracion https://drive.google.com/drive/folders
009 SWICHT del personal no autorizado ya que este -
K , /1s15GzKewQszJHWOXLyXOChy4MNjC
FIBRA OPTICA se encuentra bajo llave, y ademas se wa6h?role=writer
TRANSIVER monitorea con una cdmara. —
En caso de dafio fisico se utilizara uno de
los switch de menor categoria.
6. No es necesario apagar el centro de
computo el cambio de puede hacer en
caliente.
Se debe incluir en el PETI la compra para
tener un repuesto en caso de fallo de
uno de los equipos.
. . . Contrato Aire acondicionado
Ninguna persona estd autorizada para
manipular las UPS.
En caso de pérdida de energia los ups https://drive.google.com/drive/folders
automaticamente se ponen en /1c7K71PKFUPZgnCeTcaH7I1iYTJETN4S
funcionamiento 6°role=writer
Las baterias se deben cambiar cada tres
010 UPS afios 1. Contrato de Contrato mantenimiento UPS, cambio
AIRE ACONDICIONADO . . Mantenimiento . . L
En caso de un cambio en el aire de baterias y Aire Acondicionado:
acondicionado se pide apoyo al personal
técnico calificado https://drive.google.com/drive/folders
En caso de dafio se debe dejar abierta la /13b34FmNpHPhHOV-b-PBUF-
puerta del centro de cémputo, para que eGsNOEAL{T?role=writer
la temperatura no exceda los 27 grados
Contrato de Compra Equipos:
https://drive.google.com/drive/folders
Se debe aplicar el manual de politicas de [13WTJIw2zKIUXXXIEvVVidvU2)GyOu-
seguridad. 1. Formato de roles y | wDK?role=write
Se debe revisar cada PC para determinar compromisos
EQUIPOS DE la versién del sistema operativo 2. Listado de unidades | Contrato Compra de Antivirus Sophos:
COMPUTO Aplicacion de la resoluciéon de compartidas
o011 SISTEMAS OPERATIVOS proteccion de informacion y la | 3. Compra de equipos | https://drive.google.com/drive/folders
ANTIVIRUS utilizacion de las unidades compartidas con el ultimo | /1z9eiEsQ3k88ayDKkEOh8URRW2zrIT-
DOCUMENTOS Se debe implementar por parte de los sistema operativo C5T?role=writer
ELECTRONICOS Jefes de area y/o supervisores la forma | 4. Renovacion de
de controlar que los usuarios estén licencias de firewall | Contrato de compra Herramienta para
colocando la informacién creada o y antivirus hacer Backup
editada en las unidades compartidas.
https://drive.google.com/drive/folders
/1rsNpOloQIWZJzwR-
Yt _QybiUHBIi5u73T?role=writer
Mesa de ayuda
Se tiene un responsable de la mesa de
ayuda. https://drive.google.com/drive/folders
012 MESA DE AYUDA 1. Reporte de casos /10BIL8Qza3WewnfMpNP9Yf6pMzSbf

Solo el drea tiene acceso a la mesa de
ayuda

hbIW?role=writer

Intranet:
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http://mesadeayuda.icanh.gov.co/

Respecto al diecisiete por ciento (17%) restante se presenta incumplimiento, de igual manera se relacionan los
riesgos, los controles y los responsables.

TIPO DE ACTIVO DE
RIESGO INFORMACION ACTIVIDAD PUNTO DE CONTROL EVIDENCIAS
1.  Solicitar por parte del jefe de la oficina o
el drea la VPN para el usuario de su
grupo por medio de la mesa de ayuda
. (politica de control de acceso).
VPN | . .
001 paraczs';rabajo en 1. Listado de usuarios
2. Llenado del formulario para permiso | VPN
para el servicio de VPN
3. Listado de Usuarios con VPN
1. Aplicar el manual de politicas de
seguridad en lo referente a politica de
control de acceso.
2. Se debe tener cuenta soporte externo 3
1. Jefe  del Area
3. Sedebe tener administrador Funcional de
SISTEMA DE NOMINA Gestion de Talento
004 NOVASOFT Humano _
BIBLIOTECA 4.  Setienen usuario(s)y contrasefia para el Jefe del Area
ingreso de informacion. Funcional de
Biblioteca
5. Definir un formato para el acceso a los
aplicativos y su rol
6.  Backus de la informacion del aplicativo

No conformidad N°2

Se evidencia que existe oportunidad de mejora respecto los controles establecidos en la matriz de riegos de
seguridad de la informacidn, los cuales representan un porcentaje de incumplimiento del diecisiete por ciento
(17%), es necesario que el Oficinal de Seguridad realice un ejercicio de diagndstico de los controles alli
establecidos y se realicen las actualizaciones que se requieran para evitar a futuro una materializacién de
riesgos por inadecuado tratamiento de controles en los riesgos de la Entidad.

Ademas, es necesario que se fortalezca el trabajo de autocontrol por parte de la primera linea de defensa
(responsables de operar los riesgos y presentar evidencias) a través del Oficial de Seguridad mediante
capacitaciones y monitoreo con mayor rigurosidad, con el fin de que exista una debida y oportuna entrega de
soportes documentales por parte de los responsables de operar el riesgo, asi como de ejecutar eficientemente
sus controles.

Por ultimo, una vez se evidencie deficiencia en la ejecucion de controles o en la presentacion de soportes
documentales (no basta solo con el diligenciamiento de la matriz) debera aplicarse el manejo de desviacion de
control, para garantizar una correcta operacion.
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CONCLUSIONES

1. A continuacién, la Oficina de Control Interno detalla a través de graficas el porcentaje de cumplimiento de
cada una de las matrices de riesgos de la Entidad.

1.1. Riesgos de Gestidon

Grafica N°1 Porcentaje de Cumplimiento Riesgos de Gestion.
4 N

RIESGOS DE GESTION

50%
40%
30% 43%
509 37%

0

20%
10%
y
NO CUMPLE CUMPLE PARCIALMENTE
\ J

Fuente propia, a partir de los resultados obtenidos.

1.1.1. Como se puede observar en la grafica n°1, solo el treinta y siete por ciento (37%) da
cumplimiento a los controles establecidos en la matriz de Riesgo, ese porcentaje corresponde
a once (11) riesgos. Pese a identificarse un porcentaje muy bajo de cumplimiento, no se
evidencié materializaciéon de riesgos. Es necesario implementar plan de mejoramiento en aras
de mejorar la matriz de riesgos y los controles establecidos. De la misma manera se requiere
una apropiacion de la herramienta de control a través de divulgacidn, capacitacion y
monitoreo por parte de la segunda linea de defensa (Oficina Asesora de Planeacién) con
mayor rigurosidad, asimismo debe haber mayor autocontrol por parte de la primera linea de
defensa (responsable de los controles) para asi evitar materializacién del riesgo.

1.1.2. El cuarentay tres por ciento (43%) que presenta incumplimiento corresponde a un total de
trece (13) riesgos de gestion, dicho incumplimiento principalmente obedece a que en los links
de acceso para verificacion de informacion no existia soporte documental que permitiera
verificar la correcta, oportuna y eficiente gestidén de los controles establecidos en la matriz de
riesgos.
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1.1.3.

El veinte por ciento (20%) corresponde a un total seis (6) riesgos de gestion, en los cuales,
pese a identificarse algunos soportes documentales, estos no tenian coherencia ni relacién
directa con el control ejercido para evitar la materializacion de los riesgos al interior de la
Entidad, es por ello que es sumamente importante que desde la segunda linea de defensa
(Oficina Asesora de Planeacidn) se realice un seguimiento no solo al diligenciamiento de la
matriz de riesgos, sino a la oportuna operacién del control y a que los responsables
documenten de manera clara dicha operacion.

1.2. Riesgos de Corrupcién

Grafica N°2 Porcentaje de Cumplimiento Riesgos de Corrupcion

/

50%
40%
30%
20%

’ 4

0%

RIESGOS DE CORRUPCION

50%

36%

14%

NO CUMPLE CUMPLE PARCIALMENTE

1.2.1.

1.2.2.

1.2.3.

Fuente propia, a partir de los resultados obtenidos.

Como se puede observar en la grafican®2, solo el treinta y seis por ciento (36%) da cumplimiento
a los controles establecidos en la matriz de riesgos, ese porcentaje corresponde a cinco (5)
riesgos. Pese a identificarse un porcentaje muy bajo de cumplimiento, no se evidencio
materializacion de riesgos. Se debe implementar plan de mejoramiento.

El cincuenta por ciento (50%) que presenta incumplimiento corresponde a un total de siete (7)
riesgos de corrupcién, dicho incumplimiento obedece principalmente a que en los links de
acceso para verificacion de informacién no existia soporte documental que permitiera verificar
la correcta, oportuna y eficiente gestidén de los controles establecidos en la matriz de riesgos.
Se debe implementar plan de mejoramiento.

El catorce por ciento (14%) corresponde a un total de dos (2) riesgos de corrupcién, en los cuales
pese a identificarse algunos soportes documentales, estos no tenian coherencia ni relacién
directa con el control ejercido para evitar la materializacion de los riesgos al interior de la
entidad. Se debe implementar plan de mejoramiento.
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La Oficina de Control Interno, no tiene claridad frente al resultado presentado por la Oficina Asesora de
Planeacion como segunda line de defensa al interior del ICANH, producto de los monitores adelantados,
dado que no existe coherencia entre la afirmacion expuesta en la matriz de riesgos y el resultado
evidenciado en el presente informe, es necesario que se revisen las siguientes afirmaciones identificadas en
la matriz:

“Se observa el correcto y oportuno diligenciamiento del sequimiento a los controles por parte
de la primera linea de defensa, para los casos que aplico se establecid el plan de tratamiento
respectivo.”

“Se observa el diligenciamiento correcto del sequimiento de la primera linea de defensa, pero
posterior a la fecha establecida”

“Se observa el correcto y oportuno diligenciamiento del sequimiento a los controles por parte
de la primera linea de defensa, pero los controles se deben fortalecer.

Lo anterior teniendo en cuenta que el monitoreo adelantado por la Oficina Asesora de Planeacién no es
solo verificar el correcto y oportuno diligenciamiento de la matriz dispuesta para tal fin, sino por el contrario,
identificar posibles desviaciones, incumplimientos y materializaciones de riesgos para la aplicacion
inmediata de tratamiento de riesgos; asi como a proceder con su respectiva actualizacién y evitar pérdidas
econdmicas, reputaciones y de fraude para la Entidad.

Es necesario que a partir del seguimiento y monitoreo adelantados por la segunda linea de defensa (Oficina
Asesora de Planeacion) se informe de manera inmediata, en cada periodo, a la tercera linea de defensa
(Oficina de Control Interno), si aplican el tratamiento de riesgos por falta de diligenciamiento de la matriz
de riesgos o por incumplimiento y materializacién de estos de parte de la primera linea de defensa
(responsables de las dreas) quienes operan la gestion del riesgo.

Es sumamente importante que en los monitores adelantados por la segunda linea de defensa se haga una
previa verificacion al cargue de evidencias por parte de los responsables y en caso de no tenerlas se debe
exponer las causas del incumplimiento, esto permite generar alertas tempranas tanto a los responsables
como a la Alta Direccidn para la toma de acciones correctivas, preventivas y de mejoramiento cuando asi se
considere.

Respecto a los riesgos de seguridad de la informacion, es necesario que estos se fortalezcan y se actualicen
para que asi se articulen bajo la metodologia del DAFP, dado que actualmente existen dichos riesgos de
manera independiente y no dentro del sistema de gestion de la Entidad. Es necesario que el Oficial de
Seguridad y la Oficina Asesora de Planeacién adelanten mesas de trabajo para articular y unificar la matriz
de riesgos al interior de la Entidad.

Se debe realizar un seguimiento y monitoreo con una periodicidad inferior a un afio por parte del Oficial de
Seguridad y lo identificado en dichos seguimientos debera ser reportado a la Oficina de Control Interno,
para que esta pueda evaluar el cumplimiento de estos. Se recomienda que los seguimientos sean
cuatrimestrales.
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El Oficial de Seguridad de la Entidad debera informar de manera inmediata a la tercera linea de defensa la
materializacion de riesgos de seguridad de la informacion, asi como el tratamiento a estos y las respectivas
actualizaciones, lo anterior teniendo en cuenta que los resultados presentados por el responsable del
seguimiento no permiten identificar dichos aspectos durante la evaluacién adelantada por Control Interno.

Es necesario fortalecer la herramienta de los riesgos de seguridad de la informacion e incluir a aguellas areas
en donde existe probabilidad de pérdida de informacién y que afecte la memoria institucional de la Entidad,
asi como establecer controles mas detallados de los responsables de operar sistemas de informacion y
aplicativos para la operacién de sus actividades en el dia a dia.

RECOMENDACIONES

La Oficina de Control Interno se permite recomendar a los responsables de riegos de gestiéon y de corrupcion,
cuyo impacto econdmico genere alguna erogacién o pérdida de recurso publico por indebido manejo de
controles, que prioricen la actualizacion de actividades de control o en su defecto se dé prevalencia a la
ejecucién de controles, dado que al cierre de la evaluacion se puede determinar que existe alta probabilidad
de materializacién de los riesgos, cuyo impacto es econémico para la Entidad.

Asi mismo recomienda a los responsables de riesgos de seguridad de informacién, cuyo impacto para la
Entidad es perdida de informacién y de activos de informacion, que prioricen la actualizacién de actividades
de control o en su defecto se dé prevalencia a la ejecucion de controles, dado que al cierre de la evaluacion
se puede determinar que existe alta probabilidad de materializacién de los riesgos, cuyo impacto es perdida
de informacién y memoria Institucional.

Se recomienda a la segunda linea de defensa adelantar un monitoreo mas riguroso a las areas, para que estas
puedan presentar de manera correcta y oportuna las evidencias y los enlaces de acceso a la documentacion,
para que asi la Oficina de Control Interno pueda realizar una evaluacién eficiente, oportuna y evitar
reprocesos.

Se recomienda que se eviten afirmaciones tales como: “Se observa el correcto y oportuno diligenciamiento
del sequimiento a los controles por parte de la primera linea de defensa, para los casos que aplico se establecio
el plan de tratamiento respectivo” si estas estan basadas solo en el diligenciamiento de la matriz de riesgos y
no en la operacion y ejecucion de controles, lo anterior debido a que no es coherente dicha afirmacion,
tomando en consideracion la falta de documentacion y evidencias presentadas por parte de los responsables
de gestionar los Riesgos, lo cual fue evidenciado en la evaluacién adelantada por la Oficina de Control Interno.

La Oficina de Control Interno se permite recomendar al ICANH que se realice un andlisis a la posibilidad de
incorporacion de riesgos expuesto a continuacion y que impactan a diferentes areas, procedimientos internos
y actividades de manera integral respecto a la gestidon de la Entidad de la siguiente manera:
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5.1. Area funcional del almacén

Pérdida fisica de bienes patrimoniales en parques arqueoldgicos. (Compartido con Grupo
Patrimonio)

Dafio de los bienes de la entidad.

Pérdida o destinacién indebida de elementos de consumo o activos.

Pérdida de informacién de bienes de la entidad.

5.2. Caja menor

e Detrimento patrimonial por Inexistencia del Acto administrativo de apertura y reglamentacion
de la caja menor.

Inoportuna gestién por falta de fondos suficientes para los rubros de gasto

Indebido registro y otorgamiento de recursos por desconocimiento en el manejo financiero de
la caja menor

Inoportunidad en los registros, conciliacién y cierre de fondo de caja menor por desconocimiento
de la herramienta SIFF

Incumplimiento normativo por falta de pdliza para el manejo de la caja menor

Indebido uso de recursos publicos por extemporaneidad en los tramites de legalizacién de los
gastos

5.3. Infraestructura

e |noportuna ejecucién del plan anual de mantenimientos a infraestructura fisica.

e Pérdida de recursos por compra de materiales inadecuados para mantenimientos en las sedes

e Perdida o vencimiento de materiales, insumos y elementos de mantenimiento por inadecuado
seguimiento a fechas de vencimientos para priorizacién de uso.

5.4. Gestién Financiera
e Incumplimiento en el pago de los compromisos financieros adquiridos por la entidad en forma
oportuna.
e Desviacién de los recursos financieros consignados en la cuenta bancaria autorizada para la
entidad.
e |noportunidad en la presentacién de informacion en los estados financieros e inexactitud de
cifras que no reflejen la realidad de los hechos econémicos de la entidad.
5.5. Secretaria General
e Incumplimiento a lineamientos y marco normativo.

5.6. Gestién Documental y Correspondencia

e Incumplimiento de la ejecucion de las actividades planificadas en el PINAR.
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e |nadecuada organizacién de los archivos durante su ciclo vital: Gestion y central

e Permitir o restringir el acceso a la informacidn sin el cumplimiento de requisitos legales para
favorecer a terceros.

e Deterioro de los soportes fisicos de la informacion contenida en archivos de gestidn y central de
la entidad, por falta de seguimientos.

5.7. Gestién Contractual y Convenios

e Perfeccionamiento de un contrato o convenio sin el cumplimiento de los requisitos legales.

e Ejecutar contratos y convenios sin el cumplimiento de los requisitos de ejecucién.

e |ndebida supervision de los contratos o convenios suscritos. (Compartido con los supervisores
de contratos)

5.8. Talento y Desarrollo Humano

e Posesionar personal que no cumple requisitos para ser nombrado y ejercer el empleo.

e Incumplimiento en la ejecucién de los planes de Talento Humano (Plan Institucional de
Capacitacion, Plan Estratégico de Talento Humano y el Plan de Estimulos e Incentivos).

e Liguidaciones inexactas derivadas del procesamiento de la ndémina y prestaciones sociales.

e Incumplimiento de los estandares minimos del Sistema de Seguridad y Salud en el Trabajo

5.9. Gestidn de Tecnologias de la Informacion

e |ndisponibilidad de la informacion necesaria para el cumplimiento de los objetivos institucionales
e |noportuna gestion a reporte de incidentes y ejecucién de actividades de control de politicas de
Gobierno Digital.

5.10.Comunicaciones

e |noportuna e inexacta o no ajustada a la normatividad la Informacién publicada a las diferentes
audiencias.

e Perdida de acceso total o parcial a la informacion de la Entidad.

e Incumplimiento de la estrategia de comunicaciones por falta de controles o seguimientos.

e Incumplimiento a los lineamientos técnicos de accesibilidad de informacion para todas las
audiencias.

e |nadecuado control y acceso a la administracién de pagina web y redes sociales.

5.11.Control Interno disciplinario
e Vencimiento de términos legales sin que se haya recaudado pruebas documentales,

testimoniales debido a retardo de las dependencias en responder las solicitudes probatorias o
dificultad de tiempos de los declarantes.
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Vulneracién del debido proceso del investigado debido a circunstancias de fuerza mayor o caso
fortuito que impiden que las etapas procesales de la actuacion disciplinaria se tramiten conforme
al Cédigo General Disciplinario.

5.12.0ficina asesora de Planeacion

Inefectividad en la identificacidn, valoracion, tratamiento y controles de los riesgos.
Inoportuno seguimiento y evaluacién al Mapa de Aseguramiento.

Afectacién del cumplimiento de la Planeacion Institucional

Inadecuada planeacion de proyectos vs recursos asignados a las areas.

5.13.Control Interno

Inoportuna ejecucion del Plan Integral de Gestion de Control Interno durante cada una de las
vigencias.

Sesgo de informacion en la presentacion al Comité de Coordinacién de Control Interno para
favorecer a terceros.

5.14.Grupo de Arqueologia y Laboratorio.

Inadecuado cierre del PAP por inexistencia de informe final evaluado y aprobado por el drea de
arqueologia preventiva.

Perdida de bienes arqueoldgicos muebles por falta de registro en los inventarios del ICANH.
Indebido otorgamiento de registro nacional de arquedlogos para favorecer a terceros.
Inadecuado registro de PAP para favorecer a tercer o en nombre propio al recibir dadivas o
beneficios personales.

Inoportuna incautacién de bienes muebles para favorecer a terceros.

Indebida certificacion de piezas y bienes muebles arqueoldgicos como originales o replicas para
beneficio de tercero o propio.

Pérdida de recursos econémico por concepto de recaudo de entradas en parques arqueoldgicos
del ICANH por falta de sistemas de informacion, controles de operacién, inadecuado inventario
de manillas o boleteria.

Alteracidon de manillas de entrada a parques arqueoldgicos para beneficio de terceros o propios.
Perdida o dafio de bienes arqueoldgicos en custodia del ICANH por indebida conservacién y
mantenimiento.

Dafio o perdida por uso indebido de quimicos durante la conservacién del material durante el
desarrollo de la intervencion de material arqueoldgico, bienes arqueoldgicos hallados en el
marco de intervenciones autorizadas por el ICANH entre otros.

Perdida de piezas de oro del ICANH por indebido registro y control de dichos elementos.

5.15.Gestion de Patrimonio
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Inadecuada conservacion y mantenimiento de sitios, piezas y bienes muebles e inmuebles
arqueoldgicos protegidos en parques arqueoldgicos del ICANH por falta de seguimiento vy
control.

Inoportunidad en la emisidn de conceptos o respuestas a las consultas de la ciudadania.
Inadecuado tramite y seguimiento para la declaratoria de dreas arqueoldgicas protegidas.
Pérdida de recursos por indebida e inoportuna planeacion de proyectos para la conservacion,
mantenimiento y cuidado del Patrimonio Arqueoldgico.

Inoportunidad, falta de ejecucion y pérdida de recursos por falta de documentacidon vy
seguimiento a planes y programas en cada una de las vigencias.

Pérdida de recursos por indebida celebracién de contratos y convenios en el marco de proyectos
institucionales a cargo del area. (Este aplicaria para todas las areas)

Perdida de informacién institucional por entregar informacion institucional sin previa
autorizacion para beneficio propio o de terceros.

Perdida de informacion de la memoria histérica e institucional de la entidad por falta de
documentacién y controles para el manejo, custodia y conservacién de documentacién
clasificada como reservada y confidencial.

5.16.Juridica

Dafio antijuridico en la actuacién de la entidad que, pueda afectar los intereses y recursos de
esta o a terceros.

Inoportuna actualizaciéon del aplicativo Ekogui

Inadecuada clasificacion de procesos, amortizacién y calificacion de riesgos.

Inoportunidad en la emisidn de conceptos o respuestas a las consultas de la ciudadania.

5.17.Grupo de investigaciones

Incumplimiento a los lineamientos establecidos en la politica de investigaciones.

Favorecer a terceros con anticipacion de lineas de investigacion definidas para la vigencia.
Inicio de investigaciones que no se encuentren establecidas para la vigencia o que su linea no se
encuentre aprobada para ejecucién.

5.18.Publicacién y Libreria

Inadecuado inicio de proceso editorial de textos sin evaluacidn de pares.

Inicio de proceso editorial sin previa aprobacion por parte del Comité de Divulgaciones.
Anticipacién de lista de espera de textos aprobados para proceso editorial para favorecer a
terceros.

Dafio o pérdida total de ejemplares de la Libreria por inadecuada conservacion.

5.19.Area Funcional de Museologia

Inadecuada gestién al plan de trabajo de relacionamiento con la comunidad
Perdida reputaciones por incumplimiento de acuerdos o compromisos con las comunidades.
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e |nadecuada planeaciéon de montajes de museografia.

e Dafio o pérdida por inadecuado manejo de piezas para exposiciones museograficas

e Perdida de piezas para montaje de exposiciones museografica por falta de controles e
inventarios.

5.20.Area Funcional de Biblioteca Especializada

e |nadecuada gestién de conservacion y mantenimiento de ejemplares en custodia de la Biblioteca

e Perdida de ejemplares en custodia de la Biblioteca por falta de seguimiento y controles a los
préstamos a terceros.

e Daflo o pérdida total de ejemplares de la Biblioteca por inadecuada conservacién.

e |nsatisfaccién ciudadania por inadecuada prestacion de servicios.

5.21.Area Funcional Relacionamiento y Atencién al Ciudadano

e |nadecuada identificacion de los grupos de valor.

e |nexistencia de politicas de atencidn al ciudadano y protocolos de Atencidn.

e |nexistencia de lineamientos y mecanismos de atencidn a personas en condicién de
discapacidad.

5.22.Subdireccidn Apropiacidn Social y Relacionamiento con el Ciudadano.
e QOtorgamiento indebido de estimulos en favor de terceros o propio.

e Pérdida de recursos por indebida celebracién de contratos y convenios en el marco de proyectos
institucionales a cargo del area.

RESUMEN

RECOMENDACIONES 5

NO CONFORMIDADES 2
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