PLAN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

INSTITUTO COLOMBIANO DE ANTROPOLOGIA E HISTORIA VERSION: 01

FECHA: 01-01-2021

1. OBJETIVO ESTRATEGICO |ldentificar y ejecutar actividades a desarrollar, para fortalecer la seguridad de los servicios de Tl y la informacién preservando la confidencialidad, integridad y la disponibilidad de la informacion

2. PROGRAMA ESTRATEGICO | Gestion Soporte Tecnologico Ea‘s‘:"l‘?lg'll%g}?A Seguridad y Privacidad de la Informacion
a) Establecer y priorizar las actividades que estan contempladas en el Modelo de
Seguridad y Privacidad de la Informacién - MSPI-, y que se ejecutaran en la vigencia El alcance del presente plan es ejecutar de una serie de acciones para dar cumplimiento a la implementacion del Modelo de Seguridad y Privacidad de la Informacién y la
2019, las cuales estan alineadas con el marco normativo de la ISO 27001 y la Politica de| 5. ALCANCE DEL |Norma ISO/IEC 27001, tomando como base lo expuesto en el plan estrategico de tecnologias de la informacion -PETI- del Instituto Colombiano de Antropologia e Historia -
SEHENYEL AL Gobierno Digital (antes Estrategia de Gobierno en Linea). PLAN ICANH-
b) Mejorar la calificacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI-
del Instituto Colombiano de Antropologia e Historia -ICANH-

6. DEFINICIONES

MSPI Modelo de Seguridad y Privacidad de la Informacion

Mide el nivel en que se encuentra la actividad

Si Cumplimiento es igual a 1: Significa que la Meta se completo a SATISFACCION

Si Cumplimiento esta entre 0,75y 1: Significa que la Meta esta en un NIVEL ALTO

Si Cumplimiento esta entre 0,5 y 0,75: Significa que la Meta esta en un NIVEL MEDIO
Si Cumplimiento esta entre 0,00 y 0,5: Significa que la Meta esta en un NIVEL INICIAL

CUMPLIMIENTO

7. DOCUMENTOS DE REFERENCIA

ANEXO 2 PROYECTOS PETI 2018-2021, ICANH

8. METAS
Meta [implementacién del MSPI
|Indi l%de cumplimiento = actividad ejecutadalevidencia del cumplimiento
9. DESCRIPCION DEL PLAN 10. SEGUIMIENTO AL PLAN DE ACCION
RESPONSABLE DEL
TAREA A DESARROLLAR FECHA PRESUPUESTO % ACTIVIDAD PRESUPUESTO % EVIDENCIA DEL
SCTVIDAD PARAEL PLAN EECHEINCIO FINALIZACION cgggtm::m%Y PLANIFICADO SECUIMIENIO EJECUTADA CUMBEMIENIO EJECUTADO CUMPLIMIENTO
T, ... __|Realizar la Charlas a todos los

Sensibilizaciénn de 1as politias funcionarios del instituto sobre Oficial Seguridad de la

de seguridad y privacidad de la P . 111/2021 6/30/2021 9 e $0.00; Semestral 100.00% 100% $0.00{100%
N " las politicas de seguridad de la Informacion

informacion del ICANH R "

informacion.

Implementar Ia ley 1474 del 2011) o\o0 - \atriz de riesgos 11112021 6/30/2021 Oficial Seguridad de la $0.00|  Semestral  |100.00% 100% $0.00[100%
y el decreto 612 de 2018 Informacion

Implementar [a ley 1474 del 2011) o0 - pian de riesgos 713112021 12/31/2021 Oficial Seguridad de la $0.00]  Semestral  |0.00% 0% $0.00[100%
y el decreto 612 de 2018 Informacion

Delsfarrollar la infraestructura Elal‘mrar elilnventar!c:v de activos 1172021 6/30/2021 Oficial Segurld@}d dela $0.00 Semestral 100.00% 100% $0.00(100%
Critica Criticos de informacion de Tl Informacién

Dgs_arrollar la infraestructura Informe  de __anahsns de 713112021 1213112021 Oficial Segurndgd dela $0.00 semestral 0.00% 0% $0.00/100%
Critica Infraestructura Critica Informacién




Actualizar el Modelo de Seguridad

Actualizar el inventario de

Oficial Seguridad de la

o 0 o
y Privacidad de la Informacion activos de informacion de Tl 72021 1213112021 Informacion $0.00 semesal 0.00% 0% $0.00/100%
Actualizar el Modelo de Seguridad Actualizar Roles y Oficial Seguridad de la

L o responsabilidades de los activos 7112021 12/31/2021 guriaa $0.00 semestral 0.00% 0% $0.00{100%
y Privacidad de la Informacion ; - Informacion

de informacion de Tl

Evaluar el cumplmiento del Utilizar el instrumento de Oficial Seguridad de la
Modelo de Seguridad y Privacidad 12/1/2021 12/31/2021 9 $0.00 Anual 0.00% 0% $0.00|100%

de la Informacion

evaluacion MSPI

Informacion




