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1. OBJETIVO ESTRATEGICO

Identificar y ejecutar actividades a desarrollar, para fortalecer la seguridad de los servicios de Tl y la informacion preservando  la confidencialidad, integridad y la disponibilidad de la informacion

2.PROGRAMA ESTRATEGICO

Gestion Soporte Tecnologico

3. INICIATIVA
ESTRATEGICA

Seguridad y Privacidad de la Informacion

4. OBJETIVO DEL PLAN

a) Establecer y priorizar las actividades que estan contempladas en el Modelo de
Seguridad y Privacidad de la Informacion - MSPI-, y que se ejecutaran en la vigencia
2022, las cuales estén alineadas con el marco normativo de la ISO 27001 y la Politica de

5. ALCANCE DEL

El alcance del presente plan es ejecutar de una serie de acciones para dar cumplimiento a la implementacion del Modelo de Seguridad y Privacidad de la Informacién y la
Norma ISO/IEC 27001, tomando como base lo expuesto en el plan estrategico de tecnologias de la informacion -PETI- del Instituto Colombiano de Antropologia e Historia -

Gobierno Digital (antes Estrategia de Gobierno en Linea). PLAN ICANH-
b) Mejorar la calificacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI-
del Instituto Colombiano de Antropologia e Historia -ICANH-
6. DEFINICIONES
MSPI Modelo de Seguridad y Privacidad de la Informacion
Mide el nivel en que se encuentra la actividad
Si Cumplimiento es igual a 1: Significa que la Meta se completo a SATISFACCION
CUMPLIMIENTO S! Cumpl!m!emo estaentre 0,75y 1: S}gn_lﬁc_a_que la Meta esta enun NIVEL ALTO
Si Cumplimiento esta entre 0,5 y 0,75: Significa que la Meta esta en un NIVEL MEDIO
Si Cumplimiento esta entre 0,00 y 0,5: Significa que la Meta esta en un NIVEL INICIAL
7. DOCUMENTOS DE REFERENCIA
ANEXO 2 PROYECTOS PETI 2018-2021, ICANH
8. METAS
Meta [implementacion del MSPI
:' licad |%de cumplimiento = actividad ejecutadalevidencia del cumplimiento
9. DESCRIPCION DEL PLAN 10. SEGUIMIENTO AL PLAN DE ACCION
TAREA A DESARROLLAR FECHA INICIO FECHA (MBS L PRESUPUESTO % ACTIVIDAD PRESUPUESTO % EVIDENCIA DEL
o o
ACTIVDAD PARA EL PLAN MES/DIA/ANO FINALIZACION cgggbmi:;gY PLANIFICADO SECRMENIE EJECUTADA ECREEHIENTC EJECUTADO CUMPLIMIENTO
Bvalugcion  del  MSPI Oficial Seguridad de la
Matriz de diagnostico MSPI (instrumento  de  evaluacion 01/02/2022 03/30/2022 gurida $0.00 Semestral 100.00% 100% $0.00{100%
Informacion
MSPI - MINTIC)
Manual de politicas de seguridad |1 ualizecion de 1as politicas de 01/02/2022 1213112022 Offcial Seguridad de la $0.00 Anual 0.00% #DIV/O! $0.00{0.00%
seguridad de la informacion. Informacion
Matriz de activos de informacion | C1ualZar €l inventario de 01/01/2022 12302022 | Ofcal Seguridad dea 000  Anual  [0.00% 0% $0.00|100%
activos de informacion de Tl Informacion
) " ) Elaborar el documento de - )
Sistema Gestién de Seguridad de| oo Gestién de Sequridad 0610112022 og/aoozp | Ofical Sequridad dela $0.00|  Semestral  [100.00% 100% $0.00[100%
la informacién . - Informacion
de la informacion
Elaborar el documento de Oficial Sequridad de la
Politicas de seguridad Reglas de seguridad de la 01/01/2022 06/30/2022 Infor?nacién $0.00 Semestral 100.00% 100% $0.00/100%
Gsuite
Elaborar el documento de Oficial Sequridad de la
Politicas de seguridad politicas de seguridad directorio 01/01/2022 06/30/2022 Infor?‘nacién $0.00 Semestral 100.00% 100% $0.00{100%
Activo




Oficial Seguridad de la

Politicas de seguridad Actualizar la matriz de riesgo 01/01/2022 31/12/2022 L
Informacion

$0.00‘ Anual ‘0.00% #iDIV/0! $0.00{0%




