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1. OBJETIVO ESTRATEGICO

Identificar y ejecutar actividades a desarrollar, para fortalecer la seguridad de los servicios de Tl y la informacion preservando  la confidencialidad, integridad y la disponibilidad de la informacion

2.PROGRAMA ESTRATEGICO

Gestion Soporte Tecnologico

3. INICIATIVA
ESTRATEGICA

Seguridad y Privacidad de la Informacion

4. OBJETIVO DEL PLAN

a) Establecer y priorizar las actividades que estan contempladas en el Modelo de
Seguridad y Privacidad de la Informacion - MSPI-, y que se ejecutaran en la vigencia
2023, las cuales estén alineadas con el marco normativo de la ISO 27001 y la Politica de

5. ALCANCE DEL

El alcance del presente plan es ejecutar de una serie de acciones para dar cumplimiento a la implementacion del Modelo de Seguridad y Privacidad de la Informacién y la

Norma ISO/IEC 27001, del Instituto Colombiano de Antropologia e Historia -ICANH-

Gobierno Digital. PLAN
b) Mejorar la calificacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI-
del Instituto Colombiano de Antropologia e Historia -ICANH-
6. DEFINICIONES
MSPI Modelo de Seguridad y Privacidad de la Informacion
Mide el nivel en que se encuentra la actividad i
Si Cumplimiento es igual a 1: Significa que la Meta se completo a SATISFACCION
Si Cumplimiento esta entre 0,75y 1: Significa que la Meta esta en un NIVEL ALTO
CUMPLIMIENTO Si Cumplimiento esta entre 0,5 y 0,75: Significa que la Meta esta en un NIVEL MEDIO
Si Cumplimiento esta entre 0,00y 0,5: Significa que la Meta esta en un NIVEL INICIAL
7. DOCUMENTOS DE REFERENCIA
1S0 27001: gestion de seguridad de la informacion.
1S0 22301: gestion de continuidad del negocio
LEY 1581: proteccion de datos personales.
8. METAS
Meta [implementacién del MSPI
|Indi [%de cumplimiento = actividad ejecutadalevidencia del cumplimiento
9. DESCRIPCION DEL PLAN 10. SEGUIMIENTO AL PLAN DE ACCION
TAREA A DESARROLLAR FECHA INICIO FECHA SIS b PRESUPUESTO % ACTIVIDAD PRESUPUESTO % EVIDENCIA DEL
o o
ACTVIDED PARA EL PLAN MES/DIA/ANO FINALIZACION cgggbm'ém.gY PLANIFICADO SECUIMIENEO EJECUTADA CUMEEMIENIC EJECUTADO CUMPLIMIENTO
Bvaluacion — del  MSPI Oficial Seguridad de la
Matriz de diagnostico MSPI (instrumento  de  evaluacion 01/20/2023 03/30/2023 Infor?nacidn $0,00 Semestral 100,00% 100% $0,00 100,00%
MSPI - MINTIC)
Manual de politcas de seguridad |"C4a1Zacion de [as paliticas de 110212023 12312023 | Ofcal Seguridad dea $000|  Anual 50,00% 100% $0,00 50,00%
seguridad de la informacion. Informacion
Politicas de seguridad Actualizar la matriz de riesgo 0112012023 31/12/2023 Oﬁc'al'nifr?r‘ggaéﬁ dela $0,00 Antal 100,00% 100% $0,00 100,00%
™ . Desarrollo de la norma ISO Oficial Seguridad de la o o o
Politicas de seguridad 27001, Matriz de aplicabilidad 01/20/2023 03/30/2023 Informacion $0,00 Semestral 100,00% 100% $0,00 100,00%




