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1. Introduccion

El Plan Estratégico de Seguridad y Privacidad de la Informacion del Instituto Colombiano de
Antropologia e Historia (ICANH) se desarrolla con base en los documentos clave sobre
seguridad y privacidad de la informacion, la Politica de Gobierno Digital y las mejores practicas
tanto nacionales como internacionales. Su propésito principal es establecer un modelo de
seguridad robusto y eficaz que contemple diagnésticos, planificacién, implementaciéon y una
mejora continua. Este modelo establece politicas y procedimientos alineados con la estrategia
institucional del ICANH y esta fundamentado en la identificacion y gestion de riesgos, con un
seguimiento constante para garantizar la efectividad de los controles adoptados.

Ademas, el plan fomenta la adopcion de metodologias que permitan valorar los activos de
informacién y evaluar los riesgos asociados, con el objetivo de reducir al minimo los impactos
negativos. La finalidad es desarrollar un sistema de gestion de seguridad de la informacion
que cumpla con los mas altos estandares nacionales e internacionales, protegiendo de manera
integral la confidencialidad, integridad y disponibilidad de la informacién. Asimismo, se busca
garantizar el cumplimiento normativo, mitigar riesgos y asegurar la continuidad operativa del
ICANH.

2. Marco normativo

El Plan Estratégico de Seguridad de la Informacion (PESI) constituye el instrumento de
planeacion mediante el cual la entidad define la hoja de ruta para la proteccién de sus activos
de informacion, la gestién de los riesgos de seguridad de la informacion y el fortalecimiento
del Sistema de Gestion de Seguridad de la Informacién (SGSI).

La formulacién e implementacion del PESI es obligatoria para las entidades publicas, en la
medida en que se deriva del cumplimiento de la Politica de Gobierno Digital y del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), los cuales tienen sustento juridico en el
Decreto 1078 de 2015, que faculta al Ministerio de Tecnologias de la Informacion y las
Comunicaciones (MinTIC) para establecer modelos y lineamientos de obligatorio cumplimiento
en materia de seguridad de la informacion.

En este contexto, el PESI se formula como un instrumento estratégico del MSPI, alineado con

la Politica Nacional de Seguridad Digital, los cuales se adoptan como referentes técnicos y
buenas practicas.
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Norma

Descripcién

Constitucion Politica de
Colombia (Art. 15y 74)

Fundamenta la necesidad del PESI para garantizar la proteccion de la
informacion, los datos personales y el acceso responsable a la
informacion publica.

Ley 1581 de 2012

Obliga a definir medidas estratégicas y planes de accién en el PESI para
asegurar la confidencialidad, integridad y disponibilidad de los datos
personales.

Ley 1712 de 2014

Exige que el PESI contemple controles que garanticen la seguridad de la
informacion publica sin afectar la transparencia y el acceso a la
informacion.

Decreto 1078 de 2015

Establece la obligatoriedad de implementar los lineamientos de seguridad
de la informacion definidos por MinTIC, de los cuales se deriva la
formulacién del PESI como instrumento estratégico del MSPI.

Decreto 1499 de 2017
(MIPG)

Integra el PESI dentro de la planeacion institucional, la gestién del riesgo
y el control interno, asegurando su alineacién con el PEI, el PETI y los
planes institucionales.

CONPES 3854 de 2016

Orienta el enfoque del PESI hacia la gestion del riesgo digital y la
proteccion de los activos estratégicos de informacién del Estado.

Modelo de Seguridad y
Privacidad de la
Informaciéon (MSPI —
MinTIC)

Define al PESI como uno de los productos estratégicos del modelo,
estableciendo su contenido, alcance y horizonte de planeacion.

Guia para la
Elaboracioén del PESI —
MinTIC

Establece la estructura minima, los componentes y la metodologia para la
formulacién del PESI en las entidades publicas.

ISO/IEC 27001:2022

Referente técnico para estructurar las lineas estratégicas, objetivos y
controles definidos en el PESI, sin caracter obligatorio.

Tabla 1. Marco normativo Plan Estratégico de Seguridad de la Informacién 2026

3. Objetivos

3.1. Objetivo general

Implementar el Plan Estrategico de Seguridad de la Informacién (PESI) liderado por el
Area Funcional de Tecnologias y Sistemas de Informacion garantizando la
confidencialidad, integridad y disponibilidad de los activos de informacién del ICANH
para la vigencia 2025.

3.2. Objetivos especificos

e Implementar y comunicar la estrategia de seguridad de la informacion del ICANH.
e Proteger los activos de informacion del ICANH
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4.

Priorizar los proyectos a implementar para la correcta implementacion del Sistema
de Gestion de Seguridad de la Informacion (SGSI).

Alcance

Este documento presenta el Plan Estrategico de Seguridad de la Informacion (PESI),
detallando el plan de implementacion de proyectos, acciones y servicios para el afio 2025,
orientados a la implementacién del Sistema de Gestion de Seguridad de la Informacion del
ICANH para todos sus procesos y servicios en el marco de la NTC/ISO 27001 de 2013.

5.

Definiciones

Activo de Informacién: Elementos que contienen informacién, ya sea publica o
no, que una organizacion posee, genera o controla. Esto incluye datos e
informacion critica.

Confidencialidad: EIl principio de proteger la informaciéon para que solo las
personas o entidades autorizadas puedan acceder a ella.

Control: Acciones, politicas, procedimientos y practicas implementadas para
gestionar y mitigar los riesgos de seguridad de la informacion.

Declaracion de aplicabilidad: Documento que se incluye en el Sistema de Gestion
de Seguridad de la Informacion (SGSI), que detalla qué controles de seguridad se
aplican y por qué algunos no se aplican.

Disponibilidad: Asegurarse de que la informacion esté accesible y utilizable por
las personas o entidades autorizadas cuando lo necesiten.

Gestion deincidentes de seguridad de lainformacidn: Proceso mediante el cual
una organizacion identifica, evalta, responde y aprende de los incidentes que
afectan a la seguridad de la informacion.

Integridad: Asegurar que la informacién no se altere de forma no autorizada y que
se mantenga precisa y completa.

ISO/IEC 27001: Norma que establece los requisitos para un sistema de gestion de
la seguridad de la informacién (SGSI).
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6.

Modelo de Seguridad y Privacidad de la Informacién: Conjunto de politicas,
estructuras, procesos y recursos que una organizacion utiliza para proteger la
seguridad y privacidad de la informacion.

Riesgo: La posibilidad de que una amenaza explote una vulnerabilidad en un activo
de informacion, resultando en pérdidas o dafios. El riesgo se mide considerando la
probabilidad del evento y las consecuencias.

Seguridad de la informacion: La proteccion de la informacién mediante la
preservacion de su confidencialidad, integridad y disponibilidad, asegurando que
no esté accesible, alterada o destruida sin autorizacion.

Sistema de Gestién de Seguridad de la Informacién (SGSI): Un sistema que
ayuda a la organizacién a implementar, mantener y mejorar sus politicas de
seguridad de la informacion, incluyendo la gestion de riesgos y la asignacion de
recursos.

Vulnerabilidad: Debilidad en un activo o control que puede ser explotada por una

amenaza para generar un incidente de seguridad. Las vulnerabilidades pueden
estar en sistemas, procesos o practicas mal implementadas.

Generalidades

El Plan Estratégico de Seguridad de la Informacion (PESI) de la entidad, establece los
lineamientos estratégicos para la protecciéon de los activos de informacion, en coherencia con
la Politica de Gobierno Digital, el Modelo de Seguridad y Privacidad de la Informacién (MSPI)
y el Modelo Integrado de Planeacion y Gestion (MIPG), garantizando el cumplimiento de la
normatividad vigente y el apoyo al logro de los objetivos institucionales.

A continuacion, se describen los principales elementos que caracterizan el PESI:

El PESI esta dirigido a todos los usuarios que interactian con los activos de informacion de la
entidad, independientemente de su nivel jerarquico o modalidad de vinculacion, incluyendo:

Servidores publicos

Contratistas y personal de apoyo

Proveedores y terceros con acceso a informacion institucional
Usuarios de los sistemas de informacion y servicios digitales

Pagina 8 de 19




PROCEDIMIENTO GESTION DE PLANEACION CODIGO: DEP-PR-02-F0-05
INSTITUCIONAL VERSION. o
PLANES INSTITUCIONALES
PLAN ESTRATEGICO DE SEGURIDAD DE LA FECHA: 11-12-2025
INFORMACION (PESI).
Documento de Caracter Publico |l Reservado [] Clasificado[ ]

El PESI se articula con los principales instrumentos de planeacién, gestion y control de la
entidad, entre ellos:

e Plan Estratégico Institucional (PEI)
e Plan Estratégico de Tecnhologias de la Informacion (PETI)
* Modelo Integrado de Planeacién y Gestion (MIPG)

Asi mismo se articula externamente con:

* Modelo Integrado de Planeacién y Gestion (MIPG)
e Politica de Gobierno Digital

7. Marco conceptual

7.1. Estado actual de la entidad respecto al SGSI

El Plan Estratégico de Seguridad de la Informacion (PESI) y el Sistema de Gestion de
Seguridad de la Informacion (SGSI) estan alineados con el Plan Estratégico Institucional,
contribuyendo a su cumplimiento. El Modelo de Seguridad y Privacidad de la Informacién,
dentro de la Estrategia de Gobierno Digital, sigue un ciclo operativo de cinco fases: PHVA
(Planificar, Hacer, Verificar, Actuar), basado en la norma ISO 27001:2013. Estas fases
permiten al ICANH gestionar adecuadamente la seguridad y privacidad de sus activos de
informacion.

7.2. Planeacion del MSPI

En la actualidad, y conforme con lo establecido en el titulo 9 del Decreto Unico Reglamentario
1078 de 2015 del sector de Tecnologias de la Informacién y las Comunicaciones, el ICANH
trabaja de forma continua para implementar el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) como parte de la Estrategia de Gobierno Digital. El objetivo principal es
preservar la integridad, confidencialidad, disponibilidad y privacidad de la informacion,
mediante la adecuada gestion del riesgo, la aplicacion de normativas vigentes y la
implementacion de mejores practicas en cuanto a seguridad de la informacién.

El MSPI esta basado en el ciclo de mejoramiento continuo PHVA (Planear, Hacer, Verificar,
Actuar), lo cual asegura que el modelo esté sujeto a revisiones constantes cada vez que haya
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cambios significativos en la infraestructura o cuando sea necesario mejorar su efectividad con
base en mediciones de parametros clave en su operacion. Este ciclo permite establecer,
implementar, operar, supervisar, revisar, mantener y mejorar el modelo de seguridad y
privacidad de la informacion.

A continuacion, se detallan los componentes de cada fase del ciclo:

Planear

‘ Actuar erificar /

llustracion 1. Fases del ciclo PHVA.
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8. Diagnostico y autodiagnéstico

El ICANH, en su calidad de entidad publica de orden nacional adscrita al Ministerio de las
Culturas, las Artes y los Saberes, debe dar cumplimiento a las metas de Seguridad de la
Informacion definidas por el Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MINTIC). Para la estructuracion del contexto, el andlisis y la implementacion de las acciones
correspondientes, se emplearon herramientas de autodiagndstico suministradas por los entes
rectores, en concordancia con los lineamientos para la apropiacion de la estrategia de
Gobierno Digital.

Con el propésito de identificar el nivel de madurez del ICANH en materia de seguridad y
privacidad de la informacién, se aplicé la herramienta “Instrumento de Evaluacion MSPI de

MINTIC”, obteniendo para la vigencia 2025 el siguiente resultado:

0,
DOMINIO Calificacion Actual | Calificacion Objetivo | Nivel de Madurez
CONTROLES
A.5 ORGANIZACIONALES 81 100 OPTIMIZADO
A.6 CONTROLES DE PERSONAS 95 100 OPTIMIZADO
A7 CONTROLES FiSICOS 81 100 OPTIMIZADO
A.8 CONTROLES TECNOLOGICOS 75 100 GESTIONADO
PROMEDIO EVALUACION DE
CONTROLES 83 100 OPTIMIZADO

Tabla 2. Resultados efectividad de controles
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BRECHA NIST

GOVERNAR

100
RECUPERAR 75 IDENTIFICAR

25
0

‘\;__/\
RESPONDER PROTEGER

DETECTAR

mm  CALIFICACION ENTIDAD NIVEL IDEAL CSF

llustracion 2. Adaptado del instrumento MSPI de MINTIC

El resultado obtenido evidencia que el ICANH dispone de un marco organizacional sélido para
la gestion de la seguridad de la informacién, sustentado en la definicion de politicas,
procedimientos, roles y responsabilidades, asi como en la alineacion con la estrategia de
Gobierno Digital y el Modelo de seguridad y Privacidad de la Informaciéon. Sin embargo, la
brecha frente a la calificacion objetivo (100) evidencia oportunidades de mejora relacionadas
a la formalizacién, medicion y fortalecimiento continuo de algunos controles, especialmente en
la gestion del riesgo, la articulacién transversal del SGSI y el robustecimiento de métricas e
indicadores.

El estado actual del servicio de Seguridad de la Informacion del ICANH es consistente con una
entidad que ha avanzado de manera estructurada en la implementacion del SGSI, conforme a
la ISO/IEC 27001:2022 y al Modelo de Seguridad y Privacidad de la Informacion de MINTIC.
Las brechas identificadas no representan incumplimientos criticos, sino oportunidades de
mejora orientadas a la optimizacion de controles tecnoldgicos, el fortalecimiento de
capacidades de deteccién y respuesta, y la consolidacién de un enfoque de mejora continua
que permita alcanzar el nivel objetivo de madurez en todos los dominios evaluados.
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9. Estrategia de Seguridad Digital

El Instituto Colombiano de Antropologia e Historia define una estrategia integral de Seguridad
de la Informacién, que abarca principios, politicas, procedimientos, guias, manuales, formatos
y directrices orientadas a la gestion adecuada de la seguridad de la informacién. Esta
estrategia se fundamenta en la implementacion del Modelo de Seguridad y Privacidad de la
Informacion (MSPI), como eje central.

En este contexto, el Instituto adopta las cinco estrategias especificas propuestas por el
Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC), con el fin de
conformar una estrategia general de seguridad digital s6lida y coherente:

Implementacid
de controles

Gestion de Gestion de
Riesgos Incidentes

Liderazgo de ESTR%%EGIA

gy " DIGITAL
DIGITAL

Concientizacié

llustracion 3. Estrategias de Seguridad Digital (Fuente: MinTIC).
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10. Descripcion de las Estrategias Especificas (EJES)

A continuacion, se describe el objetivo de cada una de las estrategias especificas a
implementar, alineando las actividades con lo descrito el MPSI y la resolucion 500 de 2021

Liderazgo de
seguridad de la
informacion

Gestién de riesgos
Implementacion de

controles

Gestion de Incidentes

Concientizacion

Asegurar que se establezca el Modelo de Seguridad y Privacidad de la

Informacion (MSPI) a través de la aprobacion de la politica general y demas
lineamientos que se definan buscando proteger la confidencialidad,
integridad y disponibilidad de la informacion teniendo como pilar
fundamental el compromiso de la alta direccién y de los lideres de las
diferentes dependencias y/o procesos de la Entidad a través del
establecimiento de los roles y responsabilidades en seguridad de la
informacion.

Determinar los riesgos de seguridad de la informacion a través de la
planificacién y valoracion que se defina buscando prevenir o reducir los
efectos indeseados teniendo como pilar fundamental la implementacion de
controles de seguridad para el tratamiento de los riesgos.

Planificar e implementar las acciones necesarias para lograr los objetivos
de seguridad y privacidad de la informacion y mantener la confianza en la
ejecucion de los procesos de la Entidad, se pueden subdividir en controles
tecnoldgicos y/o administrativos.

Garantizar una administracion de incidentes de seguridad de la informacion
con base a un enfoque de integracién, andlisis, comunicacion de los
eventos e incidentes y las debilidades de seguridad en pro de conocerlos
y resolverlos para minimizar el impacto negativo de estos en la Entidad.

Fortalecer la construccién de la cultura organizacional con base en la
seguridad de la informacion para que convierta en un habito, promoviendo
las politicas, procedimientos, normas, buenas practicas y demas
lineamientos, la transferencia de conocimiento, la asignacion y divulgacion
de responsabilidades de todo el personal de la entidad en seguridad y
privacidad de la informacion.

Tabla 3. Ejes Estrategia de Seguridad Digital.

Pagina 14 de 19




PROCEDIMIENTO GESTION DE PLANEACION CODIGO: DEP-PR-02-F0-05
INSTITUCIONAL VERSION. o
PLANES INSTITUCIONALES
PLAN ESTRATEGICO DE SEGURIDAD DE LA FECHA: 11-12-2025
INFORMACION (PESI).
Documento de Caracter Publico |l Reservado [] Clasificado[ ]

11. Resultados de la vigencia anterior

Durante la vigencia 2025, la entidad desarrollé acciones orientadas al fortalecimiento del Plan
Estratégico de Seguridad de la Informacién (PESI), en concordancia con los lineamientos del
Modelo Integrado de Planeacion y Gestion (MIPG). En el componente de planeacion y control,
se elaboré la Matriz de Aplicabilidad 2025, lo cual permitié evaluar el nivel de implementacion
de los controles de seguridad de la informacién, identificar brechas y definir acciones de mejora
alineadas con los riesgos institucionales y los objetivos estratégicos de la entidad.

Asi mismo, se fortaleci6 la gestion de activos de informacién mediante la elaboracion de la
Matriz de Activos de Informacion, garantizando la identificacion, clasificacion y valoracion de
los activos criticos, en coherencia con el enfoque de gestidn por procesos y la proteccién de
la informacion como activo estratégico para la toma de decisiones y la prestacion del servicio.

En materia de administracion del riesgo, se estructurd la matriz de riesgos de informacion para
la vigencia 2025 y se avanzo en la consolidacion del Plan de Tratamiento de Riesgos de
Seguridad y Privacidad de la Informacion, permitiendo identificar amenazas, vulnerabilidades
e impactos sobre la confidencialidad, integridad y disponibilidad de la informacién, asi como
definir controles y planes de tratamiento con actividades acordes a los riesgos institucionales.
Adicionalmente, se formuld y ejecutd el Plan de Campafas de Sensibilizacion en Seguridad y
Privacidad de la Informacion, contribuyendo al fortalecimiento de la cultura organizacional, la
apropiacion de las politicas de seguridad de la informacion y la corresponsabilidad de los
servidores publicos y contratistas.

Finalmente, se fortalecié el proceso de gestidén de incidentes a través de la elaboraciéon de
informes de incidentes de seguridad de la informacion y del documento de socializacién del
proceso de gestion de incidentes, contribuyendo a mejorar la capacidad de deteccion,
respuesta y aprendizaje organizacional frente a eventos que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién.
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a) Resultados del indicador asociado al plan institucional de la
vigencia anterior.

12. Gestion Plan vigencia actual

a) Metodologia

Para la vigencia actual, la implementacion del Plan Estratégico de Seguridad y Privacidad de
la Informacion (PESI) se desarrollara bajo un enfoque de gestién por procesos, administracion
del riesgo y mejora continua.

La metodologia adoptada se fundamenta en las siguientes etapas:

1. Planeacion: Se definen las acciones, responsables, recursos y tiempos para la
ejecucion de las actividades relacionadas con la seguridad de la informacion,
priorizando aquellas orientadas a la disponibilidad, confidencialidad e integridad de los
activos de informacion. Esta etapa incluye la programacion de pruebas de restauracion,
actualizacion de activos de informacién, andlisis de vulnerabilidades, actividades de
sensibilizacion y gestion de incidentes.

2. Ejecucion: Las actividades se desarrollan conforme al cronograma establecido.
Durante esta fase se ejecutan pruebas semestrales de restauracion de aplicaciones y
sistemas criticos, se mantiene actualizado el inventario y clasificacion de activos, se
realizan analisis periédicos de vulnerabilidades, se implementan campafias de
sensibilizacién y se gestionan los incidentes de seguridad de la informacion.

3. Verificacién: Se realiza el seguimiento al cumplimiento de las actividades mediante la
revision de evidencias, informes técnicos y registros asociados a cada accion,
permitiendo evaluar el nivel de avance, la efectividad de los controles implementados
y la identificacién de desviaciones o brechas.

4. Mejora continua: Con base en los resultados del seguimiento y la evaluacion, se
definen acciones de mejora orientadas al fortalecimiento del PESI, la reduccion de
riesgos y el incremento del nivel de madurez en seguridad y privacidad de la
informacion.
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b) Ejecucion — Cronograma

El cronograma de ejecucioén de las actividades del PESI para la vigencia actual se encuentra
alineado con el plan de accion institucional y se desarrolla de la siguiente manera:

PROCEDIMIENTO FORMULACION ¥ SEGUIMIENTO DE LA PLANEACION INSTITUCIONAL cODIGO: |DE-PR-02-FO-03
VERSION: 0z
FORMATO PLANES INSTITUCIONALES
ICANH FECHA: TN212025
. L Nombre del | bl Mes de ejecucién . | Evidenciadela
No. Actividad Descripcitn responsable argo responsable Ene|Feb|Mar| Abr |Mag|Jun| Jul |Ago|Sep| Dot |Nov| Dic echa inicial Fecha final actividad
Ejecucin de pruehas Realizar prusbas semestrales de restauracidn : ' ' Informe semestial de
semestales de t‘:le aplicaciones v sistemas de informacidn prusbas de
1 restauracidn de criticos del ICANH para verificar I:a efectividad | Oficial Segund?d de | Oficial Segunc!‘?d dela x 202Z026 | A0M2A2026 restauracion de
aplicaciones y sisemas de de |o§ 'respald.os Y la capacidad d? la Informacidn Infarmacian sistemas y
" . recuperacion ante incidentes de seguiidad o — .
infarmacion. ) . aplicaciones criticas
eventos disruptivos.
Actualizar el inventaria institucional de activos
de informacidn ante novedades como
e . cambios enlos procesos, incorporacidn de " . - . Matriz de activos de
2 AC[U:":;?::;:ZQ:WOS nuevos activos, sjustes en su clasificacidn DfIT:‘:_‘?:r?‘_ggz: de Dllclal:—‘?;?nu;gz: dela 032026 30Mi2026 infarmacian
[confidencizlidad. integridad v disponibilidad] actualizada - 2026
o cambios v migraciones de los sistemas
donde se almacenan.
Realizar anilisis periddicos de
wulnerabilidades sobre lainfraestuctura Informe trimestral de
fidlisis de tecnolégica del ICANH para identificar, L i e
3 winerabildades dg | =vauary priorizar debiidades de seguridad en| Dficisl Seguridadde | Dfivial Seguridad de | x X X | 2022026 | 301212026 | wuinersbiidades de
infranstrot foemoligica| “=ridares. redes, dispositives  sistemas de laInformacisn Informasién e tacrs
informacidn, u establecer acciones de tecnalégica
mitigacidn orientadas a reducir el riesgo de
incidentes de seguridad de la informacidn.
Dizefiar e implementar actividades de Flegistro consolidads
Sensibilizacion y sensibilizacion en sequridad de lainformacian degsensihilizacwén u
capacitacidn sobre dirigidas al personal delICANH, conelfinde | Oficisl Sequridadde | Oficial Seguridad de la —
4 sequridad de la fortalecer la cultura de sequridad v promover la Informacidn Infarmacidn ¥ ¥ X 20242026 | 3022026 Capac.“acmn o
infarmacién al personal | buenas practicas para el manejo adecuadoy sa.gundad F‘,E s
seguro de la informacidn. informacidn
Gestionar los incidentes de sequridad de la -
. U - Informe trimestral de
Gestidn deincidentes de infarmacisn |dentlfl?ados o .Q.I ICA.I\:IH' - . - . gestidn de
5 Sequridad de la azegurande su registra, clasiicacién, Oficial Sequridadde | Oficial Seguridad de |2 X X X 2022026 | 30M242026 incidentes de
T i atencidn oportuna, sscalamienta cuanda laInfarmasién Informacién mdde |
nrormacian aplique u cisrre, con el fin de reducir su seguncadcela
impacto uforalecer la mejora continua, informacién
Taotal actividades planeadas par mes [u] - 3
Total actividades planeadas por rimestre 3 5

llustracion 4. Cronograma de actividades PESI 2026
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c) Seguimiento y evaluacion

El seguimiento del Plan Estratégico de Seguridad de la Informacion para la vigencia actual se
realizar4 de manera periédica para medir el avance de las actividades programadas. Como
mecanismo principal de medicion, se establece el siguiente indicador de eficacia, orientado a
evaluar la implementacion y gestion del PESI:

e Indicador: Implementacion y gestion del PESI.

e Objetivo del indicador: Establecer el grado de cumplimiento de las actividades
definidas en el PSPI, especificamente las relacionadas con los Planes de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion y las acciones
de Seguridad y Privacidad de la Informacion.

e Tipo de indicador: Eficacia

e Fdormula: (# actividades cumplidas / # actividades planeadas) x 100
Acumulado

e Unidad de medida: Porcentaje

e Periodicidad de medicion: Acumulado durante la vigencia

* Responsable del seguimiento: Oficial de Seguridad de la Informacion

El resultado del indicador se consolidara con base en la verificacion de evidencias asociadas
a cada actividad, tales como informes técnicos, matrices actualizadas, registros de
sensibilizacién, reportes de incidentes y demas documentos que soporten su ejecucion. Este
seguimiento permitird identificar oportunamente desviaciones frente a lo planeado, definir
acciones correctivas y de mejora; Se realizara seguimiento interno trimestral a cargo del Oficial
de Seguridad de la Informacion y la Oficina de Tecnologias, y seguimiento institucional por
parte de la Oficina Asesora de Planeacion. Los resultados se consolidaran en la matriz
institucional de planes y se reportaran conforme al calendario institucional.
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13. Responsables

Respecto al Plan Estratégico de Seguridad de la Informacién (PESI), se definen los siguientes

responsables:

ROL

RESPONSABILIDADES

Comité Institucional de Gestion
de Desempefio

» Revisar y aprobar el Plan Estratégico de Seguridad de la
Informacién (PESI).

Oficial de Seguridad de la
Informacién

* Implementar las actividades y controles relevantes para la
seguridad de la informacion.
* Realizar seguimiento a las actividades establecidas en el
PESI.

Area Funcional de Tecnologias
de la Informacién y las
Comunicaciones

* Implementar las actividades pertinentes al PESI.
* Apoyar al Oficial de Seguridad de la Informacion en el
despliegue y administracion de soluciones tecnol6gicas de
seguridad para proteger los activos del ICANH.

Funcionarios y Contratistas

* Implementacién de politicas, lineamientos, procedimientos y
controles de seguridad establecidos por la entidad.

Tabla 4. Responsabilidades de laimplementacion del PESI

Control de cambios
Version Fecha Descripcion general del cambio
01 2024-12-30 Creacion de documento
02 2026-01-26 é‘gtz%ahzauon y ajuste integral del documento para la vigencia
LABORO REVISO APROBO
Cargo: Cargo:

Profesional Especializado Oficina de
Tecnologias

Asesor de Oficina de Tecnologias
Contratista Oficina Asesora de
Planeacion

Cargo:
Jefe de la Oficina de Tecnologias

Fecha: 30-12-2024

Fecha: 30-12-2024

Fecha: 29-01-2025

Pagina 19 de 19



