\‘a‘} MINISTERIO DE CULTURA
»

PLAN ESTRATEGICO DE TECNOLOGIA Y
SISTEMAS DE LA INFORMACION - PETI



PROCESO GESTION IIDI\IIEFEEI?CI\/II\I,SC:LI((%EiAS DELA | CODPIGO:
VERSION: 1
P ST ESICO D oI OSR T Fecha | 11 Enero 203
Contenido
INEFOTUCCION ...ttt sttt b et et e et b e e bt ebesbe st et et et eneeneeseenes 3
ODJEEIVO GENEIAL ...ttt ettt sttt be e 4
AlICaNCe del AOCUMENTO .....oouiieieeeeeeeee ettt sttt s te e e neeseesesneenaenees 4
Siglas Y AEFINICIONES ....ooiieeeceeee et et e st e re e be e re et e s beeaesreesnensens 7
CONEXTO NOTMALIVO ...ttt st sttt ettt be st st s be st e b et e e neene e 8
MOtIVAAOTES ESTIAtEGICOS ....uiiieiiecteeieceeeerte ettt st et e st e s be et e s teeraenbesteensesreenaenes 11
AlINEACION ESTFALEGICA ..evieeiiieiirieeriete ettt sa e 11
Componentes del Plan Nacional de Desarrollo .........ccueverenenenieieneneneneseeeeeeee 12
Politica de GobIerno Digital........cccecoiiieieiiceeceeee e s 13
CoNtEXIO INSTITUCIONAL ..ottt enes 13
1Y TS o T o IO USROS 13
Objetivos estratégicos 2022-2026.........ccccvueireririenirenieeniee ettt sbe e 13
Tendencias tECNOIOQICAS ......ccuvieirieiriee ettt 15
RUPTUIAS ESTFAtEQICAS ....oceeiiiieeieteeiee sttt ettt ettt sttt sbe b e besae et e s reenaeseas 16
Estructura Organizacional y Modelo Operativo de la Entidad ..........cccooeveieevecieneennnne. 17
EStructura OrganiZaCional .........cccveeeveiieeieneeeeie ettt e st sbesre st e seesesreennenes 17
L@ o =110 ] =102 - PRSP 17
MaAPA UE PrOCESOS .....eiiiteceeeeee ettt sttt st e s be e e be s ae et e s beenbesteesaenbesanensenes 18
DeSCripCiON de 10S PrOCESOS ...cuiieeieieeteeteeeete ettt sttt et st esbe e e beeaeenne s 19
ProCES0S ESratEgiCOS ...uiiiiiiiticiictieteete sttt ettt ettt e s be st be s beeaeebesreenne e 19
ProCes0S MISIONAIES ......ceiiiiieiirieeereeeee ettt 19
ProCeS0S U QPOYO ...ooiiiiceeeieceeeesttetete sttt sttt e sae b e estesreessesreeseensessnensenns 20
Proces0s TranSVEIrSAlES ... ..ottt sttt 21
Proceso de EVAlUACION: ..ottt 23
AliNeacion de Tl CON 10S PrOCESOS ...cceceieieieieietieeete ettt et e b b s e saeseeseas 23
ServiCios INSTITUCIONAIES .....oouiiiiiieie ettt 28
TEAMIEES ittt sttt ettt s bt et st e b e et et et et eb et et et ebe s esestenesbns 35
SITUACTON ACTUAL .ttt ettt sbesae s et e e e e eneeseens 42

Sy (= 1C=To [ = e 1= I SR 42




PROCESO GESﬂONﬁi;igRS;gEMSDELA CODIGO:
VERSION: 1
ICANH PLAN PLAN ESTRATEGICO DE TECNOLOGIA Y FECHA 11 Enero 2023
SISTEMAS DE LA INFORMACION

Lienzo estratégico MOdelO de Tl ... 42
MISION Y VISTON A8 Tluiiiiiiiiiiiieieeiee ettt be e 43
1Y TS o T o I TSROSO 43
WISTOMN ettt b e bt st st e st et e et e st e bt e bt sbe st e b et et et et eneeneeneas 43
SEIVICIOS T@ Tl ettt st b ettt et e bt e bt st s te st et et e e eneeseenes 43
Politicas y estandares para la gestién de la gobernabilidad de Tl ......cccccoceveveievenenens 49
CaAPACIAATES TE Tttt ettt b st a et se et eaeenes 50
Tablero de CONTIOl A Tl st 51
Calculo de INAICAAOrES PET ...ttt 52
Dominios de Gobierno Digital.......cccoooieeeiicieieceeeseeeee e 52
Entendimiento EStrat@QiCO ..ot 54
MOAEIO OPEIALIVO ..ottt ettt sttt et e et eie e 54
Necesidades de iNfOrMAaCION ...t 54
Modelo de Gestion de Tl €N ICANH ...t 55
Do T g Yo I =T] A= U= To [ = N TR 55
DOMiNio GODIEIMO A€ Tluuiiiiiieiiiiieeieeeee e 55
DOMINIiO INFOrMACION ..c..uiiiiieiiee et 55
Dominio Sistemas de iNfOrMacCiON........ccoveieirerieeee s 56
Dominio Servicios TECNOIGGICOS ..ot 56
Dominio UsO y ApropiaCion de Tl 56

Situacion actual y requerimientos del Modelo de seguridad y privacidad e
informacion (MSPI) €n ICANH ...t 57
Mapa de rutay proyeccion de PreSUPUESTIO......cccvcicivierierieieeeeeeee e 59
Plan de comunicaciones del PETI ...ttt 60

AANEXOS oo 62




o i CODIGO:
PROCESO GESTION DE TECNOLOGIAS DE LA

INFORMACION VERSION: 1

PLAN ESTRATEGICO DE TECNOLOGIA Y

PLAN SISTEMAS DE LA INFORMACION

FECHA 11 Enero 2023

Introduccién

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno
Digital que deberan adoptar las entidades pertenecientes a la administracion publica,
encaminados hacia la transformacion digital y el mejoramiento de las capacidades TIC.
Dentro de la politica se detalla el habilitador de arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 2.0 es uno de los pilares de este
habilitador.

El area funcional de tecnologia y sistemas de informacién del Instituto Colombiano de
Antropologia e Historia, a través de la definicién de su Plan Estratégico de Tecnologias de
la Informacién 2022-2026, tendra la oportunidad de transformar digitalmente los servicios
gque brinda a sus grupos de interés, adoptar los lineamientos de la gestién de Tl del
Estado Colombiano, desarrollar su rol estratégico al interior de la entidad, apalancar las
areas misionales apoyados en la tecnologia, liderar las iniciativas de Tl que deriven en
soluciones reales y tener la capacidad de transformar su gestién, como parte de los
beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién esta alineado con la estrategia
nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel del
andlisis de la situacion actual, la arquitectura actual de gestion de TI, la arquitectura
destino de gestion de T, brechas y marco normativo. Por Ultimo, se establecen las
iniciativas estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano
y largo plazo.

La puesta en marcha del PETI apoya de manera significativa la consecucion de los
objetivos a corto, mediano y largo plazo de la Entidad, mediante el fortalecimiento de las
capacidades del Area de Sistemas y Tecnologias de Informacion, adicional identificar
herramientas que permitan de una manera mas efectiva la toma de decisiones que
mejoren el desarrollo de la entidad, implementando buenas practicas en la gestion de Tl y
el uso de tecnologias innovadoras que facilitan los procesos.
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Objetivo General

Fortalecer las capacidades tecnolégicas del instituto en cumplimiento a la politica de
gobierno digital, la gestion del riesgo y el adecuado manejo de la informacién; apoyando
la estrategia y el modelo operativo del ICANH.

Alcance del documento

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del plan alineado con los dominios definidos en el modelo de gestion, esto
es: Estrategia, Gobierno, Informacion, Sistemas de Informacién, Infraestructura de TI,
Cultura y Apropiacion y Seguridad.

El presente documento plasma el analisis de la situacion actual, basados en los diferentes
componentes y atributos del marco de arquitectura empresarial, la disminucién de brechas
mediante proyectos que permitan alinear las estrategias del area con las demas areas de
la entidad, contribuyendo a la adopcién de la Politica de Gobierno Digital en la entidad
(Decreto 767 de 2022), beneficiando asi a los grupos de interés.

Para la adopcion del modelo de arquitectura empresarial se tuvo en cuenta los seis (6)
dominios: Estrategia Tl, Gobierno TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y Apropiacion.

= Dominio de Estrategia de TI: Su fin principal es apoyar el proceso de disefio,
implementacién y evolucién de la arquitectura de Tl en la entidad, permitiendo que
esté alineada con las estrategias organizacionales y sectoriales.

Este dominio facilita:

e Estructurar estrategias pertinentes para solucionar o responder a las
necesidades y para habilitar la arquitectura de Tl en las instituciones.

e Adoptar la estrategia Tl bajo el modelo de gestién propuesto por la
arquitectura Tl (IT4+).

e Definir los indicadores para el seguimiento a la implementacion y ejecucién
de la estrategia.
Disefiar el portafolio de planes, proyectos y servicios.

e Establecer politicas de Tl en cuanto a seguridad, informacion, acceso y
uso, etc.

e Planear la gestion financiera y los recursos requeridos.

= Dominio de Gobierno de TI: Su objetivo principal es incorporar esquemas de
gobernabilidad de Tl e incorporar las politicas que permitan alinear los procesos
de la institucion con los del sector.

Las Instituciones Publicas deben completar los siguientes aspectos:
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Marco legal y normativo.

Estructura de Tl y procesos.

Toma de decisiones.

Gestion de relaciones con otras areas y entidades.
Gestion de proveedores.

Acuerdos de servicios y de desarrollos.

Alineacion con los procesos.

= Dominio de Informacion: El objetivo principal es el disefio de los servicios de
Informacion, la gestion del ciclo de vida del dato, el andlisis de la informacion y el
desarrollo de capacidades para el uso estratégico de la misma.

Para el sector publico se debe pensar en la informacion a partir de:

Desde la fuente Unica.

La calidad.

La informacién como bien publico.
Los datos en tiempo real.

La informacién como servicio.

= Dominio de Sistemas de Informacion: Las indicaciones de este dominio
permiten alinear los sistemas de informacion con los principios y lineamientos
establecidos en la estrategia Tl, gobierno Tl, informacién y uso y apropiacion.

Este dominio facilita;

Definir y evolucionar las arquitecturas de referencia y de solucién de los
sistemas de informacion, teniendo en cuenta los principios de estandarizacion,
racionalizacion y generacion de valor y adaptabilidad.

Disefiar e implementar el proceso para dar cobertura al ciclo de vida de los
sistemas de informacion.

Ser escalables, interoperables, seguros, funcionales y sostenibles financiera y
técnicamente.

Garantizar la calidad de la informacion.

Establecer directrices y actividades que permitan definir y hacer seguimiento a
los procesos de soporte.

Permitir transacciones desde los procesos que generan la informacion.
Identificar e incorporar los controles para asegurar la proteccion de la
informacion.

Disponer de recursos de consulta para los publicos de interés.

Definir la gestion de la calidad para evaluar, planificar y ejecutar actividades de
mejora continua en los sistemas de Informacion, de acuerdo con el plan
estratégico disefiado.
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= Dominio de Servicios Tecnoldgicos: Es el soporte de los sistemas y servicios de
informacién de las entidades, se debe garantizar la disponibilidad y operacién

constante que permita que los usuarios puedan realizar sus actividades

minimizando los inconvenientes.

La estrategia de servicios tecnoldgicos contempla el desarrollo de los siguientes aspectos:

Arqguitectura de infraestructura tecnoldgica.
Procesos de gestion: capacidad, puesta en produccion y operacion.
Servicios de conectividad.

Servicios de administracion y operacion.
Soporte técnico y mesa de ayuda.
Seguimiento e interventorias.

= Dominio de Uso y Apropiacién: Participacion a la gestion del cambio y de los
grupos de interés para desarrollar una cultura o comportamientos culturales que
faciliten la adopcién y uso de la tecnologia, lo que es esencial para garantizar el

resultado de las inversiones en Tl y la transformacién de las instituciones y

sectores.

Para fomentar el uso y apropiacion de la tecnologia es necesario tener en cuenta:

Garantizar el acceso a todos los publicos.

Crear productos o servicios usables.

Brindar independencia del dispositivo y de la ubicacion.
Tener acceso alared.!

! Referencia:https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158 descargable 3.pdf



https://www.mintic.gov.co/arquitecturati/630/propertyvalues-8158_descargable_3.pdf
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Siglas y definiciones
ICANH: Instituto Colombiano de Antropologia e Historia.

ES: hace referencia al dominio estrategia de TI. Abreviatura definida en el Marco de
Referencia.

GO: hace referencia al dominio gobierno de TI. Abreviatura definida en el Marco de
Referencia.

INF: hace referencia al dominio informacién. Abreviatura definida en el Marco de
Referencia.

LI: Lineamiento. Abreviatura definida en el Marco de Referencia.
PETI: Plan Estratégico de Tecnologia de la Informacion.

SIS: hace referencia al dominio sistemas de informacion. Abreviatura definida en el Marco
de Referencia.

ST: hace referencia al dominio servicios tecnoldgicos. Abreviatura definida en el Marco de
Referencia.

TI: Tecnologia de la informacion.

UA: hace referencia al dominio uso y apropiacion. Abreviatura definida en el Marco de
Referencia.

MSPI: Modelo Integrado de Seguridad y Privacidad de la Informacion.
PQRSD: peticiones, quejas, reclamos, sugerencias y denuncias.

Sede Electronica: es la direccién o URL disponible para que todos los ciudadanos que
necesitan realizar tramites puedan hacerlo de forma digital ante cualquier administracion
publica.
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Contexto Normativo
A continuacion, se relaciona la normatividad que soporta la construccién del plan
estratégico de tecnologia y sistemas de la informacion:

Norma Descripcion
Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la

Informacién Publica Nacional.
Por medio del cual se expide el Decreto Unico
Decreto 1078 de 2015 Reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones.
Establece que las entidades del orden nacional deberan
incluir en su plan de accion el componente de
Ley 1955 del 2019 transformacion digital, siguiendo los estandares que para tal
efecto defina el Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC)
Establece disposiciones transversales a la rama ejecutiva
del nivel nacional y territorial y a los particulares que
Ley 2052 de 2020 cumplan funciones publicas y/o administrativas, en relaciéon
con la racionalizacion de tramites y se dictan otras
disposiciones.
Resolucion 1519 de Transparencia en el acceso a la informacion, accesibilidad
2020 web, seguridad digital web y datos abiertos
Decreto 620 de 2020 Iinegmientps generales en el uso y operacion de los
servicios ciudadanos digitales
Por el cual se fijan directrices para la integracién de los
Decreto 612 de 2018 planes institucionales y estratégicos al Plan de Accién por
parte de las entidades del Estado.
Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones

Decreto 1008 del 14 de
junio de 2018

Documento CONPES

3854 Politica Nacional De Seguridad Digital

Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcion Publica, Decreto Numero 1083 de
Decreto 415 de 2016 2015, en lo relacionado con la definicion de los lineamientos
para el fortalecimiento institucional en materia de
tecnologias de la informacion y las comunicaciones
Por medio de la cual se dicta la Ley general de archivos y
otras disposiciones.
Por el cual se establecen los lineamientos generales para la
integracion de la planeacion y la gestion.
Por la cual se dictan disposiciones generales para la
proteccion de datos personales.

Ley 594 de 2000

Decreto 2482 de 2012.

Ley 1581 de 2012
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Actualiza el Decreto 1078 de 2015 con la implementacion de
zonas de acceso publico a Internet inalambrico
En el Capitulo 2 Caracteristicas de los Servicios
Decreto 1413 de 2017 Ciudadanos Digitales, Seccion 1 Generalidades de los
Servicios Ciudadanos Digitales
Con el propésito de avanzar en la transformacion digital del
Estado e impactar positivamente la calidad de vida de los
Circular 02 de 2019 ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar
la provisién de servicios digitales de confianza y calidad.
Moderniza el sector de las TIC, se distribuyen
Directiva 02 2019 competencias, se crea un regulador Unico y se dictan otras
disposiciones
Por medio del cual se reglamenta el articulo 7 de la Ley 527
Decreto 2364 de 2012 de 1999, sobre la firma electrénica y se dictan otras
disposiciones.
Por el cual se establecen los lineamentos generales de la
Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones.
Por el cual se reglamenta parcialmente la Ley 1581 de
2012" o Ley de Datos Personales.
Por el cual se reglamenta parcialmente la Ley 1712 de 2014
y se dictan otras disposiciones
Actualiza el Decreto 1078 de 2015 con la implementacién de
zonas de acceso publico a Internet inaldmbrico
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de zonas
de acceso publico a Internet inalambrico.
Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
Decreto 2106 del 2109  existentes en la administracion publica
Cap. Il Transformacion Digital Para Una Gestion Publica

Decreto 728 2016

Decreto 2693 de 2012

Decreto 1377 de 2013

Decreto 103 de 2015

Decreto 728 2016

Decreto 728 de 2017

Efectiva
Resolucion 3564 de Por la cual se reglamentan aspectos relacionados con la
2015 Ley de Transparencia y Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto
Resolucion 3564 2015  nimero 1081 de 2015 (Lineamientos para publicacion de la
Informacion para discapacitados)
Norma Técnica Accesibilidad a paginas web EI objeto de la Norma Técnica
Colombiana NTC 5854  Colombiana (NTC) 5854 es establecer los requisitos de
de 2012 accesibilidad que son aplicables a las paginas web, que se
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presentan agrupados en tres niveles de conformidad: A, AA,
y AAA,

CONPES 3854 Politica
Nacional de Seguridad
Digital de Colombia,

del 11 de abril de 2016

El crecimiento en el uso masivo de las Tecnologias de la
Informacion y las Comunicaciones (TIC) en Colombia,
reflejado en la masificacion de las redes de
telecomunicaciones como base para cualquier actividad
socioecondmica y el incremento en la oferta de servicios
disponibles en linea, evidencian un aumento significativo en
la participacion digital de los ciudadanos. Lo que a su vez se
traduce en una economia digital con cada vez mas
participantes en el pais. Desafortunadamente, el incremento
en la participacion digital de los ciudadanos trae consigo
nuevas y mas sofisticadas formas para atentar contra su
seguridad y la del Estado. Situacion que debe ser atendida,
tanto brindando proteccion en el ciberespacio para atender
estas amenazas, como reduciendo la probabilidad de que
estas sean efectivas, fortaleciendo las capacidades de los
posibles afectados para identificar y gestionar este riesgo

CONPES 3292 de 2004

Sefala la necesidad de eliminar, racionalizar y estandarizar
trAmites a partir de asociaciones comunes sectoriales e
intersectoriales (cadenas de tramites), enfatizando en el
flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficiencia y
transparencia en la prestacion de servicios a los
ciudadanos.

CONPES 3920 de Big
Data, del 17 de abril de
2018

La presente politica tiene por objetivo aumentar el
aprovechamiento de datos, mediante el desarrollo de las
condiciones para que sean gestionados como activos para
generar valor social y econdmico. En lo que se refiere a las
actividades de las entidades publicas, esta generacion de
valor es entendida como la provisién de bienes publicos
para brindar respuestas efectivas y utiles frente a las
necesidades sociales.

Circular 02 de 2019

Con el propdsito de avanzar en la transformacién digital del
Estado e impactar positivamente la calidad de vida de los
ciudadanos generando valor publico en cada una de las
interacciones digitales entre ciudadano y Estado y mejorar
la provisién de servicios digitales de confianza y calidad.

Directiva 02 2019

Moderniza el sector de las TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras
disposiciones

CONPES 3975

Define la Politica Nacional de Transformacién Digital e
Inteligencia Artificial, establecio una accién a cargo de la
Direccion de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden

11 Enero 2023
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nacional elaboren sus planes de transformacion digital con
el fin de que puedan enfocar sus esfuerzos en este tema.

Decreto 767 de 2022

“Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones”

Motivadores estratégicos

Identificacién de los motivadores estratégicos a nivel Nacion, a nivel territorio, a nivel
entidad y los lineamientos y politicas que dan linea en la orientacion y alineacion la
estrategia de tecnologias de la Informacién (PETI) de las entidades del Pais.

Alineacién estratégica

Estrategia Estrategia

Nacional Sectorial

Estrategia

Institucional

Lineamiento

y Politicas

Para la actualizacién del PETI, el Instituto Colombiano de Antropologia e Historia se
enlaza con los siguientes Motivadores:

Motivador Fuente

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacion Digital

Estrategia Nacional

Plan TIC Nacional

Estrategia Sectorial

Plan Estratégico Sectorial

Estrategia Institucional

Plan Estratégico Institucional

Lineamientos y Politicas

Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion

llustracién 1 Alineacion Estratégica
Fuente: Elaboracién ICANH
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Componentes del Plan Nacional de Desarrollo

Teniendo en cuenta las bases del Plan Nacional de Desarrollo 2022 — 2026 “Potencia
mundial por la vida” evidenciamos la alineacién del ICANH con la transformacién
“‘ordenamiento del territorio alrededor del agua y justicia ambiental” en donde se busca
optimizar la implementacion de los instrumentos de proteccion para salvaguardar el
patrimonio ambiental, cultural y arqueoldgico, revitalizar los centros histéricos y otras
zonas declaradas como Bienes de Interés Cultural vinculandolos al turismo y a la memoria
colectiva e historica.

Componentes del Plan Estratégico del ICANH 2023-2026 que seran apoyados desde TI

1. Patrimonio arqueolégico y ordenamiento territorial.

Fortalecer la gestién del patrimonio arqueol6gico como determinante en el ordenamiento
territorial que integra multiples dimensiones de la vida social, econdmica, politica,
ambiental y cultural para la construccién sostenible y democrética de los territorios.

4. Presencia regional y fortalecimiento de las capacidades institucionales para el cambio.

Fortalecer las capacidades organizacionales e institucionales en investigacion,
divulgacién, fomento, infraestructura, articulacién interinstitucional, gestién publica y
administrativa para robustecer la presencia regional, disminuir brechas de desigualdad
social y garantizar derechos.

5. Conocimiento publico para la construccién de la paz

Fortalecer los procesos de produccién, coproduccion, fomento y divulgacion del
conocimiento y la investigacion interdisciplinaria en la esfera publica con un enfoque de
construccién de la paz.

6. Apropiacion e innovacion social para la gobernanza intercultural.

Promover la participacion de la ciudadania y las organizaciones sociales en los procesos
misionales con el fin de generar apropiacion e innovacion social, y aportar a la
gobernanza intercultural.
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Politica de Gobierno Digital

El objetivo de la politica de Gobierno Digital es “Promover el uso y aprovechamiento de
las tecnologias de la informacion y las comunicaciones para consolidar un Estado y
ciudadanos competitivos, proactivos, e innovadores, que generen valor publico en un
entorno de confianza digital”

Contexto Institucional
Misién

El Instituto Colombiano de Antropologia e Historia es una entidad publica del orden
nacional perteneciente al sector cultura. Maxima autoridad en materia de patrimonio
arqueoldgico de la nacion; realiza y promueve la investigacion y la divulgacién de
conocimientos sobre la diversidad étnica y cultural, con comunidades y grupos
involucrados desde una perspectiva temporal amplia. Es un 6rgano asesor de la gestion y
la politica publica.

Vision

Para el afio 2032 el Instituto Colombiano de Antropologia e Historia se proyecta como una
entidad con presencia regional fortalecida que encara los desafios globales, reconoce las
diferencias sociales, y facilita el dialogo y la gobernanza intercultural. Es referente en la
produccion y democratizacion del conocimiento; y orientador en la gestion integral del
patrimonio arqueolégico de la nacion como un principio ordenador del territorio con
enfoque sostenible.

Objetivos estratégicos 2023-2026

1. Patrimonio arqueol6gico y ordenamiento territorial.
Fortalecer la gestién del patrimonio arqueoldgico como determinante en el
ordenamiento territorial que integra multiples dimensiones de la vida social,
econdmica, politica, ambiental y cultural para la construccion sostenible y democratica
de los territorios.

2. Vidas campesinas, practicas socio-espaciales y vida coman.
Comprender las practicas y dinamicas sociales de las vidas campesinas y de las
relaciones urbano-rurales, su especificidad socio-espacial y cultural, para la toma de
decisiones en la politica publica con énfasis en territorio, hbitat, alimentos, energia y
agua.

3. Diferenciacion social y lucha contra la discriminacion.
Avanzar en la comprension de las relaciones y dinamicas sociales que generan
procesos de diferenciacion y jerarquizacion social con el fin de incidir en politicas y
gestién publica incluyentes que superen diferentes formas de discriminacion.
Presencia regional y fortalecimiento de las capacidades institucionales para el cambio.
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4. Fortalecer las capacidades organizacionales e institucionales en investigacion,

6.

divulgacion, fomento, infraestructura, articulacion interinstitucional, gestion publica y
administrativa para robustecer la presencia regional, disminuir brechas de desigualdad

social y garantizar derechos.

Conocimiento publico para la construccion de la paz
Fortalecer los procesos de produccion, coproduccion, fomento y divulgacion del
conocimiento y la investigacion interdisciplinaria en la esfera publica con un enfoque de

construccién de la paz.
Apropiacién e innovacion social para la gobernanza intercultural.
Promover la participacion de la ciudadania y las organizaciones sociales en los

procesos misionales con el fin de generar apropiacion e innovacion social, y aportar a

la gobernanza intercultural.
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Tendencias tecnoldgicas

El area de tecnologia y Sistemas de la informacién debe estar a la vanguardia de las
tendencias tecnoldgicas que puedan apoyar y soportar los tramites y el mejoramiento de

procesos de la entidad.

Nombre

Aplicacion movil PQRSD

Uso de nube- Software como servicio

Descripcion
También llamada como APP Movil. Es un aplicativo
disefiado para dispositivos méviles (Teléfono
inteligente o tableta).
Herramienta digital que permite automatizar el
proceso de liquidacién de nomina, para funcionarios
del ICANH. Adquirido bajo el amparo del acuerdo
marco de precios de CCE.

Uso de nube- Plataforma como Servicios criticos en la nube de AWS bajo el amparo

servicio

Software para analisis de datos

descriptivo

Plataforma colaborativa

Bases de datos NoSQL (Not Only

SQL)

del acuerdo marco de precios de CCE

Excel es una herramienta que permite organizar,
gestionar, analizar datos numéricos y/o texto y
generar reportes.

Sistema Acceso a servicio de almacenamiento en la
nube de Workspace mensajeria instantanea y video
llamada a través de Microsoft Teams, trabajo
colaborativo con google DRIVE.

Unidades Compartidas: Son un espacio que
permite almacenar, buscar y acceder a archivos que
se han compartido con un grupo de trabajo; estos
archivos pueden ser manipulados por el grupo de
trabajo autorizado o asignado.

Las unidades compartidas permiten tener a
disposicion los archivos de manera segura y desde
cualquier dispositivo pueden acceder a ellas.
Correo Electrénico: Servicio electrénico que
permite el intercambio de mensajes, el envio de
archivos.

Google Meet: Servicio de Videollamada, puede ser
usado por cualquier persona que tenga cuenta en
Google.

Documentos en Linea 0 Google Docs: Son un
procesador de textos en linea, documentos de
Google basado en la web, también contiene Hojas
de célculo de Google, Presentaciones de Google,
Dibujos de Google, Formularios de Google, Sitios de
Google y Google Keep.

Postgress para Orfeo
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Virtualizacion de sistema operativo en
contenedores (Docker)

Geopargues bajo la infraestructura de AWS

Los datos abiertos se refieren a informacién publica,
cuyo uso Yy reutilizacién es bajo licencia abierta y sin
restricciones legales.

Todas las entidades publicas estan obligadas a
publicar Datos Abiertos mediante la plataforma

Plataforma de publicacion de datos GOV.CO. )
abiertos GOV.CO es el Portal Unico del Estado Colombiano,

es el unico punto de acceso digital del ciudadano a
todos los tramites, servicios, informacion puablica y
ejercicios de participacion, colaboracién y control
social que ofrecen las entidades del Estado.

Rupturas Estratégicas

Las rupturas estratégicas que la entidad identifique deben comunicar un cambio en el
enfoque estratégico, de tal forma que le permita transformar, innovar, adoptar un modelo y
permitir que la tecnologia se vuelva un instrumento que genera valor.

El ICANH debe afrontar estrategias para adoptar la transformacién tecnolégica, por lo
tanto, se han identificado las siguientes rupturas estratégicas basicas:

Fortalecer capacidades en infraestructura técnica y humana que permitan soportar
el redisefio institucional y funcionamiento estratégico.

Fomentar el liderazgo y gobernanza tecnoldgica garantizando el uso de
estandares y buenas practicas.

Considerar la tecnologia como un factor de valor estratégico para el ICANH, de
manera que deje de considerarse Unicamente como parte de la operacion diaria.
Alinear las soluciones tecnoldgicas con los procesos y procedimientos de la
entidad, aprovechando las oportunidades de la techologia y teniendo en cuenta el
costo/beneficio.

Desarrollar las capacidades de uso y apropiacion de TIC a nivel de todos los
funcionarios y contratistas de la entidad.

Priorizar el uso de servicios de computacion en la nube (cloud computing).
Implementar mejoras de digitalizacion de los tramites de la entidad.

Implementar modelos gobierno y gestion de TI.
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Estructura Organizacional y Modelo Operativo de la Entidad

Estructura Organizacional

La estructura organizacional del Instituto Colombiano de Antropologia e Historia esta
compuesta de la siguiente manera:

Consejo Directivo.

Direccion General.

Oficina Asesora de Planeacion.

Oficina Asesora de Juridica.

Oficina de Control Interno.

Oficina de Control Interno Disciplinario.

Secretaria General.

Subdireccién de Investigacion y Produccién Cientifica.

Subdireccién de Gestién del Patrimonio.

Subdireccién de Apropiacion Social y Relacionamiento con el Ciudadano.

Organigrama

§ S _
icina Asesor

e Subdireccién de Apropiacién Secalarta
Social y Relocionamis

Subdireccién de Investigacién
Produccion Cie

T adoaLons Evpitia

P o
mondo Moatejc Saton
T o
Slowadicanh.gov.co

mmontoyndicanhgen.co

Ya conoces
la estructura
institucional

Direccién General

T —— — - o semomome Grupos y areas
¥ Produccién Cientifica PR s ol MR e s sl L b fundoguks!e“(mNH ICANH

con el Ciudadane
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Mapa de Procesos

Mapa de Procesos
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Descripcién de los procesos

Los procesos de la entidad estan asociados a cinco tipificaciones definidas de la siguiente

forma:

Procesos Estratégicos

|D)

001

Tipo de Proceso

Estratégico:

Son los que permiten
definir y desplegar
las estrategias y
objetivos de la
institucion.

Procesos Misionales

ID

002

Tipo de Proceso

Misional:

Son la razén de ser
de la institucion,
aquellos que afiaden
valor al ciudadano o
partes interesadas,
inciden directamente
en su satisfaccion.
Componen la cadena
del valor de la
institucion, es decir
estan enfocados en la
mision.

Nombre del Proceso

Articulaciéon y
Cooperacién
Interinstitucional.

Direccionamiento
Estratégico y
Planeacion.

Nombre del Proceso Descripcion

Gestion del
Patrimonio
Argueoldgico

Participacion,
Diélogo Social y

Descripcion
Fortalecer la capacidad técnica,
administrativa y financiera, a
través del desarrollo de iniciativas
de articulacién y cooperacién con
actores internacionales y
nacionales de los sectores
publicos
o privados, que contribuyan al
cumplimiento de los planes,
programas y proyectos que
adelante el Instituto.
Establecer el direccionamiento
estratégico institucional mediante
la formulacion y seguimiento
oportuno de los planes,
programas y proyectos,
para propender por el
cumplimiento eficiente de los
objetivos institucionales,
sectoriales y metas de gobierno.

ACI

DEP

Proteger el patrimonio
arqueoldgico de la nacion a través
de acciones eficientes de gestion,
conservacion, investigacion y
divulgacion con el fin de
promover la valoracion social de
este patrimonio que sirve de
testimonio de la identidad cultural
nacional, tanto en el presente
como en el futuro, en

coherencia con los lineamientos
de la politica estatal en lo
referente al patrimonio cultural de
la nacion.

Generar conceptos técnicos sobre
asuntos relacionados con temas

GP

PDR

Codigo |
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Relacionamiento antropoldgicos, arqueoldgicos,

con el Ciudadano. historicos y patrimoniales, que
permitan la orientacion de politica
publica, y la construccién de
relaciones interinstitucionales en
el ambito académico y la
proyeccion social.
Investigar, divulgar y evaluar
oportunamente proyectos de
arqueologia, antropologia e
historia generando productos

Investigacion y cientificos, con el fin de difundir y

Publicacion atender las necesidades de los
grupos de valor e interés en
distintos aspectos que se
relacionen con la misionalidad de
la entidad.

Procesos de apoyo

ID Tipo de Proceso Nombre del Proceso Descripcion

Gestionar eficientemente los
recursos financieros asignados al
ICANH durante cada vigencia
fiscal de acuerdo a la normativa
vigente

Gestion Financiera. , . GF
para reflejar la realidad
econdmica y optimizar su uso y
ejecucion, con el fin de apoyar el
cumplimiento de la mision
institucional.
Apoyo: Brindar asesoria y
Son aquellos que acompafiamiento juridico
003 brindan _Ios recursos oportuno en todos los asuntos
necesarios para que relacionados con el que hacer
la institucion opere de | Gestion Juridica misional de la entidad con el GJ
forma eficaz y proposito
eficiente. de disminuir los riesgos e
impactos antijuridicos en la
institucion.

Gestionar oportunamente y bajo
la normatividad vigente los
procesos contractuales para
Gestion Contractual. = atender las necesidades de GC
bienes, obras y/o servicios
requeridos por la institucion para
su normal operacion.
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Gestionar eficientemente y
conforme a la normativa vigente,
los bienes, obras, servicios

Gestién administrativos, logisticos y
Administrativa y temas ambientales, para GAL
Logistica. garantizar una adecuada

operacién y el cumplimiento de
los compromisos adquiridos por
la entidad.
Gestionar la administracion y
manejo eficaz de los documentos
producidos y recibidos por el
ICANH, mediante la definicion y
la

Gestién Documental | aplicacion del programa de

y Correspondencia. | gestion documental acorde con la
Ley General de Archivo, con el
propésito de garantizar la
consulta,
conservacion, disposicion y
preservacion de la informacion.

GDC

Procesos Transversales:

ID Tipo de Proceso Nombre del Descripcion Cddigo
Proceso
Gestionar la comunicacion
interna y externa de la
entidad promoviendo
procesos de apropiacion
social del conocimiento y
garantizando un flujo de
Comunicaciones informacion claro y COM
oportuno dirigido a los
grupos de valor y de
interés, que permita la
proyeccion y el
posicionamiento de la
imagen institucional.
Gestionar el talento
humano vinculado a la
entidad, mediante la
Talento y Desarrollo | formulacion e
Humano. implementacion de planes
que impacten en el
bienestar y salud del
personal, permitiendo

Transversales:

Son aquellos que tienen
un enfoque menos
operativo y que sin ser
estratégicos desarrollan
un rol mas contributivo y
de acompafnamiento
tematico a los demas
procesos.

003

TDH
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evaluar el desempefio de
los funcionarios y
colaboradores en

coordinacion con los
procesos involucrados.

Establecer para el Instituto
Colombiano de
Antropologia e Historia los
parametros para la gestion,
administracion y
gobernanza de los

Gestion de servicios de informacion en = GTI
Tecnologias de la alineacion con los objetivos
Informacion. institucionales y la

adopcion del marco legal,

con el fin de facilitar el

acceso, uso
eficiente y seguro de la
infraestructura tecnolégica
de la entidad.
Adelantar las
investigaciones

disciplinarias que se

puedan generar en contra

de los servidores publicos

y ex servidores, de forma
Control Disciplinario | oportunay diligente, dando A CD

aplicacion a la

normatividad vigente con el

fin de proteger el ejercicio

de la funcién publica 'y en

busca de prevenir la
conducta disciplinaria.
Disefar, mantener y

fortalecer el Sistema de

Gestion de la entidad,

mediante el cumplimiento

de los requisitos de los

modelos referenciales

adoptados y articulados MC
con la planeacién

Mejoramiento
Continuo.

estratégica, con el fin de

aumentar progresivamente
la capacidad de adaptacion
al cambio de la entidad y la
satisfaccion de sus grupos




GESTION DE TECNOLOGIAS DE LA | COPIGO:

PROCESO INFORMACION

VERSION: 1

PLAN ESTRATEGICO DE TECNOLOGIA Y

PLAN SISTEMAS DE LA INFORMACION

FECHA 11 Enero 2023

" de valor e interés. |

Proceso de Evaluacion:

Nombre del Proceso Descripcion Codigo |
Evaluar la efectividad del
Sistema de Gestion de la
entidad de manera
independiente, objetiva y
oportuna a traves de
seguimientos y
auditorias

que permitan generar
alertas tempranas con el
fin de contribuir con el
mejoramiento continuo
en la gestion Institucional
de acuerdo con el Plan
Integral de Gestion de
Control Interno de cada

vigencia.

ID Tipo de Proceso

Evaluacién:

Son aquellos que
realizan seguimiento y
control a la gestiéon
institucional.

EC

004 Evaluacién y Control

Alineacion de Tl con los procesos

Oportunidad

01

Proceso

Direccionamiento
Estratégico y
Planeacion

Categoria

Estratégico

Sistema de
Informacioén

SIG

Cubrimiento

Total

de Mejora
con

Tecnologia
Inclusién de
moédulos
administrativ
os en el
sistema que
permitan
generar
aprovechami
ento de
informacion
gerencial.

02

Articulaciéon y
Cooperacion
Institucional

Estratégico

SILA

Parcial

Implementar
convenios
con
entidades
gue permitan
interoperabili
dad entre
tramites y
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servicios de
la entidad.
e Atlas Adaptacion
e Hallazgos de
fortuitos Desarrollos
o RNA- para
Gestion del Registro migracion de
03 | Patrimonio Misional Nacional de | Total hojas Excel
Arqueoldgico Argquedlogos al Sistema
e PAP - SILA o
Programa de desarrollos
arqueologia internos a la
preventiva medida.
Aprovechami
ento de
recursos del
0JS para
posicionamie
nto de
revistas y
libros del
04 Investigaciony Misional 0JS - OMP Total ICANH —
Publicacion actualizacién
de imagen de
conformidad
con linea
gréafica
propuesta
por
comunicacio
nes.
Integrar
formulario
PQRSD a
Orfeo
Participacién, Dialogo ORFEO -
05 Social_ y Misional PQRRSD Total Migra_r aun
Relacionamiento con repositorio
el Ciudadano Biblioteca unificado de
Informacion
que
almacene

todas las
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06

07

08

09

10

Gestion Juridica

Gestion Financiera

Gestion Contractual

Gestion
Administrativa y
Logistica

Gestion Documental y
Correspondencia

Apoyo ORFEO

Apoyo CNT

Apoyo SIG

Apoyo CNT

Apoyo ORFEO

Total

Parcial

Total

Parcial

Total

investigacion
es vy libros
para
consulta.

Integrar
sistema con
SILA para
tramite de
PAP

Actualizar
aplicativo por
un sistema
de gestion
financiera —
inventarios —
activos y
contables.

Implementar
certificados
laborales
para
contratistas

Actualizar
aplicativo por
un sistema
de gestion
financiera —
inventarios —
activos y
contables.
Integrar
PQRS desde
ORFEO en la
sede
electronica
del ICANH
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Talento y Desarrollo

11 Humano

Gestion de
12 | Tecnologias de la
Informacion

12 | Comunicaciones

Mejoramiento
Continuo

Novasoft —

Transversal s
Nomina

Transversal Mesa de ayuda

Sede

Transversal L, .
electrénica

Transversal N/A

Total

Total

Total

N/A

Implementar
modulo de
autogestion -
Generacion
de
Desprendible
s de Nomina

Generacion
de
estadisticas

Redisefio
acorde a la
reglamentaci
On existente
y migracion
de proveedor
actual.

Aplicacion de
Criterios de
Accesibilidad

Integracion
Carpeta
Servicios
Ciudadanos.

N/A
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Aumentar la
o : seguridad de
14 | Control Disciplinario Transversal ORFEO Parcial 9
radicados y
expedientes
L, Evaluacién .
15 | Evaluacion y Control ORFEO Parcial
Area funcional de Aplicacién Integracion
16 | Relacionamiento con | Misional Radicacion Parcial. con SGD
el Ciudadano. PORS ORFEO.
Area funcional de Creacion de
Gestion de reportes
17 . Apoyo Mesa de Ayuda | Total b
Tecnologias de desde el
Informacion. aplicativo.
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Servicios Institucionales
Para la construccién del Plan Estratégico de Tecnologia y Sistemas de Informacion es
importante conocer los servicios que ofrece la entidad a la ciudadania, partiendo del
hecho que los servicios son requisitos, pasos o acciones para permitir el acceso facil y
eficiente a los ciudadanos, usuarios o grupos de interés a los beneficios derivados de
programas o estrategias de la entidad.

En virtud de lo anterior se describen a continuacién las oportunidades de mejora
identificadas con el apoyo de TI.

ID
Nombre

Descripcién

Usuario objetivo

Horario de
prestacién del
servicio

Canal de acceso

001
Libreria
Distribucion de productos
editoriales, cuenta con la
exhibicién y venta de mas
de 200 titulos publicados
por el ICANH y el antiguo
Instituto Colombiano de
Cultura Hispanica.
Ciudadania en general.

9:00 a.m. hasta las 5:00
p.m. (Lunes a Viernes)

Correo electrénico
Canal web
Presencial

Oportunidades de mejora con Tl

1. Implementar un sistema de facturacion
para los titulos vendidos en la libreria
incluyendo lectura de cédigos de barras
etc.

2. Implementacion de un e-commerce
para tener un mayor alcance en la venta
de los libros del ICANH.

3. Comercializacién de los libros digitales
del ICANH en la pagina del Instituto

4. Actualizacion de la informacion de las
novedades editoriales del ICANH en la
pagina web.
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Biblioteca Especializada Oportunidades de mejora con TI
Nombre . ) :
Alicia Dussan de Reichel
Especialista en material 1. Actualizacién Infraestructura
bibliogréafico perteneciente a tecnoldgica que soporte las
las areas de arqueologia, actividades diarias del area.
antropologia, historia 2. Incrementar licencias Adobe.
colonial y areas afines a las 3. Adquisicion para unificacién de
ciencias sociales. Su repositorio institucional cuyo fin
coleccion bibliografica esta es almacenamiento de material
compuesta por libros, bibliogréafico digitalizado.
licencias arqueoldgicas,
folletos, revistas
especializadas,
L documentos producto de
Descripcion

Usuario objetivo

Horario de
prestacién del
servicio

Canal de acceso

las investigaciones y
tramites realizados en la
entidad, fotografias,
material cartografico,
material audiovisual, entre
otros, que ofrece a sus
usuarios para consulta en
sala, canje de publicaciones
y la posibilidad de préstamo
externo a través de
diferentes acuerdos
interbibliotecarios.
Ciudadania en general.

Lunes a Viernes de 8:30am
a 4:30pm

Sede electrénica
Presencial



GESTION DE TECNOLOGIAS DE LA | CODIGO:
PROCESO INFORMACION
VERSION: 1
PLAN ESTRATEGICO DE TECNOLOGIA Y
PLAN SISTEMAS DE LA INFORMACION FECHA 11 Enero 2023
ID 003

Museo Luis Duque Gémez,
Nombre

Alto de las Piedras, Isnos - Huila.
El parque arqueolégico de San
Agustin fue fundado el 20 de
noviembre de 1935, es uno de los
espacios arqueoldgicos mas
importantes de Colombia,
privilegiado por su abundante
vegetacién, por sus esculturas
labrados en roca volcéanica.
Cuenta con Museo donde se
exponen piezas de la cultura
agustiniana, colecciones de
estatutarias de artefactos liticos,
0seos, y de ceramica,
pertenecientes a las distintas
sociedades prehispanicas que
Descripcion habitaban la region. En la sala
etnogréafica se encuentran muestras
de indumentaria, arte plumatrio,
tocados y collares de diversas etnias
colombianas.
Este museo es el preambulo al
recorrido por San Agustin, el Alto de
los idolos y el Alto de las Piedras,
sitios que conforman el parque
arqueoldgico. Creado en 1937, este
fue concebido como espacio
patrimonial para la proteccion,
investigacion, conservacion y
divulgacion de los vestigios del
pasado prehispanico.

Usuario objetivo Ciudadania en general.
Horario de
pres.ta'mon del 8:00am a 3:00pm
servicio

Canal de acceso .
Presencial

10.

Bibliotecay Parque Arqueoldgico = Oportunidades de mejora con
San Agustin, Alto de los Idolosy | TI

Gestionar la
conectividad a Internet.
Actualizacion de
equipos de computo.
Disposicion de paquete
ofimatico y capacitacion
para uso del mismo.
Software que permita
tener control de
entradas.

Interconectar las
Bibliotecas de los
parques con la Sede
Bogota.

Disefar pasaporte para
ingreso que permita
tener control de los
visitantes e informacion
del parque para los
mismos.

Disefiar cédigo de
barras que permita
visualizar la informacién
del parque.

Adquisicion de
Datalogger que incluya
Base de datos para
procesar informacion de
los parques en linea.
Sistema de Informacién
para piezas.

Sistema que permita
tener control y
monitoreo de los
pargues.
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11.

12.

13.

14.

15.

16.

Implementar Sefalética
de los parques en
realidad aumentada.
Disefiar un canal de

respuestas a preguntas
frecuentes con
informacioén de los
pargues.

Implementar medios de
pagos electrénicos.
Crear un espacio en la
Sede Electronica con
recorridos virtuales de
los museos.

Virtualizar memorias de
las exposiciones que se
llevan a cabo en los
pargues y museos.
Hacer uso del material
que se ha elaborado en
conjunto con la
comunidad y los nifios
para publicarlos en la
Sede Electrénica.
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Museo Arqueolégico y
Etnografico, Biblioteca y
Nombre Parque Arqueoldgico Oportunidades de mejora con TI
Tierradentro. San Agustin —
Huila.
Es una reserva arqueologica de 1. Gestionar la conectividad a
Colombia, declarado por la Internet.
UNESC.O Ii’atrlmonlo de la 2. Actualizacion de equipos de
Humanidad” por ser un .
importante reservorio de la cc.)mpu'.[o..,
cultura precolombina. 3. Disposicion de paquete
Las reliquias arqueoldgicas ofimatico y capacitacion para
estan constituidas por estatuas uso del mismo.
de piedra, esplendorosos 4. Software que permita tener
templos subterraneos, labrados control de entradas.
en laroca viva y dec_orados 5. Interconectar las Bibliotecas
profusamente con pintura de
varios colores de motivos de los ,parques con la Sede
generalmente geomeétricos, Bogota.
ceramica y otros objetos 6. Disefiar pasaporte para
hallados en las tumbas, al lado ingreso que permita tener
de los cadaveres control de los visitantes e
El Museo Arqueolbgico de informacion del parque para
Tierradentro expone vestigios .
los mismos.
Descripcién de grupos humanos_, isef 5digo de b
P particularmente agricultores, 7. Disenar codigo de barras
que transformaron parte de la que permita visualizar la
compleja geografia para informacion del parque.
asentarse en la region en 8. Adquisicién de Datalogger.
épocas anteriores al 1000 d.C., (Base de datos para
transf0~rmando los filos de las procesar informacion de los
montafas y construyendo .
tumbas o hipogeos en las zonas pgrques en linea). »
mas altas del territorio. 9. Sistema de Informacion para
El Museo Etnografico exhibe piezas.
algunos elementos de la cultura 10. Implementar Sefalética de
material de los grupos paeces los parques en realidad
gue habitan hoy esta region. Alli aumentada.
se hace referencia a las 11. Disefiar un canal de
practicas cotidianas asociadas a respuestas rapidas a
la utilizacion de estos objetos, al preguntas frecuentes con
uso de la coca como planta informacion de los parques.
sagrada, entre otros temas. En .
12. Implementar medios de

el museo se relata también la
historia de Juan Tama, uno de

pagos electrénicos.
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Usuario objetivo
Horario de

prestacién del
servicio

Canal de acceso

los lideres paeces mas 13.

reconocidos, haciendo especial

énfasis en la importancia de la

laguna que lleva su nombre 14
como espacio ritual.

Ciudadania en general.

15.

8:00am — 4:00pm

Presencial

Crear un espacio en la Sede
Electréonica con recorridos
virtuales de los museos.

. Virtualizar memorias de las

exposiciones que se llevan a
cabo en los parques y
Museos.

Hacer uso del material que
se ha elaborado en conjunto
con la comunidad y los nifios
para publicarlos en la Sede
Electronica.
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Nombre ?:{/ﬂﬂz _Agﬂgggoglecr%ida Oportunidades de mejora con TI
El Pargue Arqueoldégico de 1. Gestionar la conectividad a
Teyuna o Ciudad Perdida es Internet.
uno de los ejemplos mas 2. Actualizacion de equipos de
claros del poder y la computo.
fascinacién que ejerce el 3. Disposicién de paquete
pasado sobre nuestra ofimético y capacitacién para
sociedad contemporanea, pero uso del mismo.
es también un lugar lleno de 4. Software que permita tener
silencios y de profundos control de entradas.
vacios en la historia de un 5. Disefiar pasaporte para
territorio habitado por miles de ingreso que permita tener
afios antes de la llegada de los control de los visitantes e
primeros europeos al Nuevo informacion del parque para
Descripcion Mundo. los mismos.
Las estructuras arqueoldgicas 6. Disefar codigo de barras que
gue subsisten como vestigios permita visualizar la
del poblado se extienden a lo informacion del parque.
largo de unas treinta hectareas 7. Adquisicion de Datalogger.
y estan ubicadas sobre el filo y (Base de datos para procesar
laderas de una estrecha colina informacioén de los parques en
gue se eleva sobre el costado linea).
sur del rio. Hoy en dia el 8. Sistema de Informacion para
parque esta rodeado de piezas.
bosque humedo tropical con 9. Sistema que permita tener
grandes arboles y palmas control y monitoreo de los
cuyas alturas oscilan entre los parques.
treinta y cuarenta metros. 10. Implementar Sefalética de los
Usuario objetivo . . parques en realidad
Ciudadania en general. aumentada.
Horario de 11. Disefiar un canal de
restacion del _ _ respuestas a preguntas
gervicio 7:00am - 3:00pm frecuentes con informacién de
los parques.
Canal de acceso 12. Implementar medios de pagos

Presencial

electrénicos.
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Tramites

Los tramites son un conjunto de requisitos, pasos, 0 acciones que deben seguir los
ciudadanos, usuarios o grupos de interés, los cuales son regulados por el Estado. Con el
fin de acceder a un derecho, ejercer una actividad o cumplir con una obligacién prevista o

autorizada por la ley.

En virtud de lo anterior se detallan las oportunidades de mejora que podrian ser apoyadas
desde el area de Tecnologia.

|D)

Nombre

Descripcion

Usuario objetivo
Horario de
prestacion del
servicio

Canal de acceso

001

Registro y tenencia de bienes
muebles pertenecientes al
patrimonio arqueoldgico de la
nacion.

De conformidad con lo estipulado
en el régimen legal de proteccion
del patrimonio arqueoldgico
colombiano, quien se encuentre
en poder de un bien del
patrimonio arqueoldgico de la
Nacién (persona natural o
juridica), en territorio colombiano,
esta en la obligacién de realizar el
tramite de solicitud de registro y
tenencia de los bienes muebles
ante el (ICANH) - Instituto
Colombiano de Antropologia e
Historia. El instituto, podra
autorizar a las personas y
entidades publicas o privadas
para ejercer la tenencia de los
bienes del patrimonio
arqueoldgico, siempre que estas
cumplan con las obligaciones de
registro, manejo y seguridad de
dichos bienes.

Ciudadania en General

Lunes a Viernes de 8:00am a
5:00pm

contactenos@icanh.gov.co
Médulo de PQRSDF
Presencial

Oportunidades de mejora con Tl

Desarrollo a la medida para
gestionar y responder a las
solicitudes.

Desarrollo a la medida para
gue la ciudadania pueda
consultar la informacion de
las tenencias otorgadas.
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Autorizacién de salida temporal del

pais de bienes muebles Oportunidades de mejora

pertenecientes al patrimonio con TI

argueoldégico de la nacion.

Es el trdmite por el cual se autoriza la

salida del pais de bienes muebles

pertenecientes al patrimonio

argueolégico colombiano, por un plazo

no mayor a tres (3) afios, con el Unico

fin de ser exhibidos al publico o
Descripcion estudiados cientificamente. Por lo

anterior, el ICANH expide dos tipos de
Autorizacion:
e Salida temporal de bienes 1. Desarrolloala
arqueoldgicos para exhibicion. medida para
e Salida de bienes arqueoldgicos gestionar y responder
para andlisis. a las solicitudes.

Usuario objetivo Ciudadania en General
Horario de
prestacion del Lunes a Viernes de 8:00am a 5:00pm
servicio

Nombre

Correo Electrénico:
contactenos@icanh.gov.co

Canal de acceso Modulo de PQRSDF
Presencial
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Nombre

Descripcidn

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

003

Definicién de pertenencia
al patrimonio arqueoldgico | Oportunidades de mejora con TI
de la nacion.

Los bienes muebles e
inmuebles de caracter
arqueoldgico no requieren
una declaratoria publica o
privada adicional a la
contenida en la constitucion y
la ley para ser considerados
como del patrimonio
arqueoldgico. El concepto de
pertenencia de un bien o
conjunto de bienes
determinados al patrimonio
argueoldgico no tiene

caracter declarativo, sino 1. Desarrollo a la medida para
reconocimiento técnico y gestionar y responder a las
cientifico para los efectos solicitudes.

previstos en las normas 2. Mayor capacidad en la nube
vigentes. En consecuencia, para almacenar y organizar la
el interesado podra solicitar y informacion asociada al tramite.

obtener un concepto acerca
de la pertenencia o no de
bienes muebles del
patrimonio arqueolégico
pertenecientes a la Nacion
para los fines pertinentes.
Ciudadania en General

Lunes a Viernes de 8:00am a
5:00pm

Correo Electroénico:
contactenos@icanh.gov.co
Médulo de PQRSDF
Presencial
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Registro Nacional de Oportunidades de mejora con Tl
Nombre .
Arquedlogos (RNA)
El tramite busca evaluar la 1. Desarrollo a la medida para
idoneidad en arqueologia gestionar y responder a las
de cada uno de los solicitudes, y para que los
profesionales que interesados puedan consultar la
requieran realizar base de datos del RNA.
intervenciones
arqueoldgicas en el
territorio nacional, para ser
incluido en la base del
Registro Nacional de
Arquedlogos. Sera
Descripcion exigible a aquellos

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

profesionales que
requieran ejercer como
lideres de los programas
de arqueologia preventiva
o0 intervenir bienes del
patrimonio arqueolégico
conforme lo previsto en
el protocolo para el
manejo de hallazgos
fortuitos de patrimonio
arqueoldgico.
Profesionales

Lunes a Viernes de
8:00am a 5:00pm

Pagina web - M6dulo RNA
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Nombre Programa (,je . Oportunidades de mejora con TI
Arqueologia Preventiva.
El Programa de
Argueologia Preventiva es
el conjunto de
procedimientos de
obligatorio cumplimiento
cuyo fin es garantizar la 1. Desarrollo a la medida para
proteccion del patrimonio gestionar y responder a las
arqueoldgico existente en solicitudes.

D L los poligonos de aquellos 2. Desarrollo para que la informacion

escripcion

proyectos, obras o del modelo de datos para
actividades que requieren arqueologia de los Programas de
licenciamiento ambiental, Arqueologia Preventiva
estén sujetos a la registrados, alimente el Atlas
aprobacién de Planes de Arqueoldgico de Colombia y pueda
Manejo Ambiental o en ser consultado por la ciudadania
aquellos en los que los en general.
titulares de los mismos asi 3. Software ARGIS o QGIS
lo soliciten. 4. Automatizar algunas respuestas.
Titulares de proyectos, 5. Simplificar el proceso de firma

Usuario objetivo

Horario de
prestacién del
servicio

Canal de acceso

obras o actividades.

Lunes a Viernes de
8:00am a 5:00pm

Formulario de registro,
Formulario fases 2 a 5

digital.
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Nombre

Descripcién

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

006

Intervenciones de
investigacion arqueoldgica.
Las intervenciones de
investigacion arqueoldgica
son intervenciones sobre el
patrimonio arqueoldgico que
se realicen en el desarrollo
de investigaciones de
caracter arqueolégico que
impliguen actividades de
prospeccion, excavacion,
andlisis o restauracion y no
se circunscriben a un
Programa de Arqueologia
Preventiva. En consecuencia,
el profesional interesado
podré solicitar y obtener una
Autorizacion de Intervencion
Arqueoldgica para adelantar
las actividades arqueoldgicas
a gue haya lugar.
Profesionales, titulares de
proyectos, obras o
actividades.

Lunes a Viernes de 8:00am a
5:00pm

Correo Electronico:
contactenos@icanh.gov.co
Presencial

Oportunidades de mejora con TI

1. Identificar procesos internos o
externos que sean susceptibles
de simplificar.

2. Desarrollo a la medida para
gestion del tramite.
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Nombre

Descripcién

Usuario objetivo
Horario de
prestacién del
servicio

Canal de acceso

007

Intervenciones en
desarrollo de proyectos o
actividades que no
requieren licencia
ambiental hallazgos
fortuitos.

Quien de manera fortuita
encuentre bienes
integrantes del patrimonio
arqueoldgico deberéa dar
aviso inmediato a las
autoridades civiles o de
policia mas cercanas, las
cuales tienen como
obligacion informar el hecho
al ICANH dentro las
veinticuatro (24) horas
siguientes al recibo del
aviso. Asimismo, se deberéa
implementar lo previsto en
el protocolo de manejo de
hallazgos fortuitos de
patrimonio arqueolégico
adoptado por el ICANH
mediante la Resolucion
1337 de 2022.

Ciudadania en General

wn

Lunes a Viernes de 8:00am
a 5:00pm

Correo Electroénico:
contactenos@icanh.gov.co
Médulo de PQRSDF
Presencial

Teléfono

Oportunidades de mejora con Tl

1. Desarrollo a la medida para
gestionar y responder a las
solicitudes.
Automatizar algunas respuestas.
Simplificar el proceso de firma
digital.




Estructura de costos

Costos Fijos: Licenciamiento, mantenimiento,

soportes, contratistas y comunicaciones.
Costos Variables: Contratistas, adquisicion o
renovacion de software y hardware.

Arqueoldgicos

Fuentes de ingresos

Presupuesto para inversion
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Situacion Actual
Estrategia de Tl
Lienzo estratégico Modelo de TI
Socios Clave Actividades clave Propuesta de Relaciones Segmentos
valor con el cliente
Estratégicos: Gestion de los recursos Internos:
Ministerio de tecnoldgicos Mejoramiento | Asistencia Areas
cultura Hardware funcional de virtual o misionales
Ministerio de Comunicaciones sistemas presencial Areas de
Ambiente. Licencias existentes apoyo
ANH Gestidn de los servicios | Disponibilidad Parques
tecnolégicos de los Arqueoldgico
Interno: Mesa de soporte servicios S
Direccién CNT tecnolégicos
Planeacion Gestidn de los sistemas Externos:
Control Interno | de informacion Personas
RNA Naturales
Externos Orfeo Personas
Argquedlogos Sede Electrénica juridicas
Antropologos Nomina
Investigadores SILA-PAP
Funcion publica = Recursos clave Canales
Proveedores Personal especializado Sede
servicios Software Licenciado electronica,
Canales de Internet modulo PQRS,
Dispositivos hardware Telefénico,
Redes de conectividad Intranet -Mesa
de ayuda,
Presencial
sede ICANH —
Bogota
Parques
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Mision y vision de Tl

Mision

El Area de Tecnologia y Sistemas de la Informacion es la encargada de apoyar,
administrar, implementar y gestionar la infraestructura tecnoldgica del Instituto
Colombiano de Antropologia e Historia, contribuyendo con el cumplimiento de los
objetivos institucionales, mitigando las necesidades del instituto y beneficiando los grupos
de interés.

Vision

Transformar la infraestructura tecnolégica del Instituto Colombiano de Antropologia e
Historia en cumplimiento de los objetivos estratégicos, que permita la optimizacién de
procesos, disminuya tiempos en respuesta y gestion, facilitando la digitalizacion de
tramites y servicios; garantizando procesos de calidad y disponibilidad, teniendo como
referente la seguridad de la informacion.

Servicios de Tl

ID 001

Nombre Acceso a internet por WIFI
Servicios de acceso a la red de internet de manera inalambrica por

Descripcion medio de dispositivos moviles o equipos de coémputo, la cual permite
navegar en sitios web, descargar y consultar informacion.

Categoria Conectividad

Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

E'fer;gglgﬁ del Disponibilidad del servicio dias habiles

servicio Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00 p.m.
Mesa de Ayuda: hitp://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00
p.m.

Acuerdo de nivel de

servicio 95%

Hallazgos u 1. Ampliar el ancho de banda contratado.

oportunidades de 2. Adquirir equipos que permitan ampliar la cobertura WIFI.

mejora 3. Actualizar el licenciamiento de controladora y AP’s.
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Nombre Acceso a Internet
L Acceso a la red de internet la cual permite navegar en sitios web,
Descripcion ; o' . .
consultar y descargar informacion de interés.
Categoria Conectividad
Usuario objetivo Funcionarios y contratistas de la entidad

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio 0.m
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

p.m.

Acugrqlo de nivel de 99%

servicio

Hallazgos u 1. Ampliar el ancho de banda contratado.

oportunidades de 2. Contratar un canal dedicado de internet para los parques

mejora arqueoldgicos a cargo del ICANH.

ID 003
Nombre Conexion Vpn
D L Acceso seguro a la red interna de la Instituto Colombiano de
escripcion A o . . .

Antropologia e Historia desde cualquier lugar a través de internet.

Categoria Seguridad.

Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio 0.m
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.

Acuerdo de nivel de o

servicio 99%.

Hallazgos u

oportunidades de Ninguna.

mejora
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|D) 004
Nombre Software de proteccion antivirus:
L Es un software que permite detectar, evitar y eliminar malware,
Descripcion . }
en los equipos de computo
Categoria Seguridad.
Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio 0.m
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.

Acugrqlo de nivel de 99%.

servicio

Hallazgos u 1. Realizar actualizaciones de los médulos que active la

oportunidades de casa matriz.

mejora 2. Ampliar cantidad de licencias para usuario final.

ID 005

Nombre Seguridad Perimetral:

Descripcion Administragién y configuracién centralizada de la seguridad de la
red del instituto.

Categoria Seguridad.

Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio
p.m.
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/
Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.
Acugrqlo de nivel de 99%.
servicio
Hallazgos u 1. Adquisicion de otro Firewall con las mismas
oportunidades de caracteristicas para implementar el sistema de alta

mejora disponibilidad.
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ID 006
Nombre Sistema de Backup
. Administracion y configuracién centralizada de la informacién del
Descripcion AU y 9
instituto.
Categoria Seguridad.
Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio
p.m.
Mesa de Ayuda: http://mesadeayuda.icanh.qov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.

Acugrqlo de nivel de 99%.

servicio

Hallazgos u 1. Modificar licenciamiento de generacion de BackUp para

oportunidades de adaptarlo a servidores y cuentas de correo electrénico.

mejora 2. Generar bitdcora de registro de BackUp.

ID 007

Nombre Mesa de Ayuda

Realizar soporte y seguimiento a los requerimientos e incidentes
S reportados de los diferentes servicios tecnoldgicos, fallas de

Descripcion S
hardware y software que puedan afectar el trabajo diario de los
funcionarios y contratistas del ICANH.

Categoria Soporte Técnico

Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio o.m
Mesa de Ayuda: hitp://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.

Acuerdo de nivel de o

servicio 99%.

Hallazgos u

1. Instalar certificado de seguridad en el servidor donde esta

oportunidades de alojada la mesa de ayuda.

mejora
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ID 008
Nombre Gestion de Recursos de Impresion
Administracion, control y mantenimiento de impresoras y
Descripcion suministros para garantizar el servicio de Impresién de los
funcionarios y contratistas del ICANH.
Categoria Hardware
Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio
p.m.
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/
Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.
Acugr(_jo de nivel de 959%.
servicio
Hallazgos u 1. Realiza_lr mantenimiento de equipos preventivo y
oportunidades de correctivo. . o
mejora 2. Instalar ,ca_paudades de impresion en los parques
arqueoldgicos.
ID 009 |
Nombre Correo Institucional
Correo web institucional, mediante el cual se puede comunicar
Descripcion electronicamente para intercambio de mensajes y documentos
digitales.
Categoria Conectividad
Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio 0.m
Mesa de Ayuda: hitp://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.

Acuerdo de nivel de o

servicio 99%.

Hallazgos u

1. Aumentar la capacidad de licencias de acuerdo al

oportunidades de redisefo institucional.

mejora
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ID 010
Nombre Telefonia VOIP
. Servicio de comunicaciones telefénicas entre usuarios externos e
Descripcion )
internos.
Categoria Conectividad
Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio
p.m.
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/
Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.
Acugrqlo de nivel de 95%.
servicio
Hallazgos u o .
oportunidades de 1. fgg;ggizc;??e%efoixégnS|ones y grupos en planta
mejora
ID 011
Nombre Soporte técnico de hardware y software
Ofrecer el servicio de soporte técnico de hardware y software a
Descripcion los requerimientos solicitados por los funcionarios y contratistas
del Instituto garantizando el buen funcionamiento de la entidad.
Categoria Soporte técnico.
Usuario objetivo Todos los Funcionarios y contratistas de la entidad.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio o.m
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.

Acugr(_jo de nivel de 98%.

servicio

Hallazgos u

1. Implementar el Plan de Mantenimiento correctivo y

oportunidades de preventivo del area de TI.

mejora
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ID 012
Nombre Capacitacion en uso de las soluciones de Tl
L Servicio que suministra capacitacion y entrenamiento sobre las
Descripcion . . . L . .
funciones de los sistemas de informacién que maneja la entidad.
Categoria Gestion de Recursos.
Usuario objetivo Area TI.

Disponibilidad del servicio dias habiles

Horario de prestacion Horario laboral de soporte: lunes a viernes de 08:00 a.m. a 05:00

del servicio 0.m
Mesa de Ayuda: http://mesadeayuda.icanh.gov.co/

Canal de soporte Horario laboral de soporte: lunes a viernes de 08:00 a.m. a
05:00 p.m.

Acugrqlo de nivel de 99%

servicio

Hallazgos u 1. Definir cronograma de capacitacion y sensibilizacion a las

oportunidades de areas.

mejora 2. Implementar la estrategia de uso y apropiacion.

Politicas y estandares para la gestion de la gobernabilidad de Tl

El Instituto Colombiano de Antropologia e Historia tiene como referencia las politicas y
modelos generados por MINTIC con la finalidad de fortalecer la gobernabilidad de las TIC
en la entidad, tomando como modelo la politica de gobierno digital, el modelo de
arquitectura empresarial y el marco de referencia de arquitectura para la gestion de las
TIC.

Politica Descripcioén
Sequridad Plan de medicion e implementacion Modelo de Seguridad y
9 Privacidad de la Informacion (MSPI)
Capacidad de la entidad para dar continuidad a la prestacion
Continuidad del negocio de los servicios en un nivel aceptable, posterior a un

incidente.

Capacidad de la entidad para almacenar, resguardar y
procesar informacion.

Capacidad interna de trasformacion y digitalizacion que
permita asegurar el crecimiento de la entidad y
fortalecimiento de los procesos.

El area funcional de tecnologia y sistemas de informacién
Adquisicion de Sistemas de debe propender por la adquisicion de sistemas que permitan
Informacion el manejo adecuado de la informacion, asegurando la
disponibilidad, confidencialidad e integridad de la misma.

El area funcional de tecnologia y sistemas de informacién
debe estar alineada con todos los proyectos que contemplen
adquisicion o desarrollo de sistemas de informacion para

Gestion de la Informacion

Desarrollo de Sistemas de
Informacioén

Implementacion de Sistemas
de Informacion
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aplicar estandares, mejores practicas y su sostenibilidad en
el tiempo.

Capacidades de TI

A continuacion, se listan las capacidades de Tl las cuales hacen parte de la Gestion de
las tecnologias de la informacion en la entidad.

Categoria Capacidad Cuenta con la Capacidad en la
entidad
Gestionar arquitectura NO
. empresarial
Estrategia Gestionar Proyectos de TI Sl
Definir politicas de TI SI
Gobierno Gestionar Procesos de TI SI
., Administrar modelos de datos NO
Informacién

Gestionar flujos de informacion = NO
Definir arquitectura de Sistemas

- SI
) de Informacién
Sistemas de — -

. Administrar Sistemas de
Informacioén . Si
Informacion

Interoperar NO
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Infraestructura Gestionar cambios SI
Administrar infraestructura S|

tecnolégica
Uso y apropiacién Apropiar Tl Sl
Gestionar seguridad de la S|

Seguridad . .
informacion
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Tablero de control de Tl

El area de Tecnologia y Sistemas de la informacién debe contar con un tablero de
indicadores de la estrategia de Tl con el cual se hace seguimiento y tener una vision
global de los avances obtenidos en la implementacién y desarrollo de la Estrategia de TI.

En el contexto del Marco de Referencia de Arquitectura Empresarial de TI, se han definido
indicadores, los cuales representan una medida del logro de los objetivos asociados a
cada dominio. A continuacion, se listan los indicadores pertinentes para hacer un
seguimiento al cumplimiento del PETIC en el ICANH (tomados del Marco de referencia).

Porcentaje de Presupuesto Cumplimiento de
Indicador Ejecucion del proyectos a ejecutado en objetivos
PETIC tiempo y dentro | proyectos (ahorro de | planteados en los
del presupuesto recursos) proyectos de TI
Medir el nivel de Medir el Medir el ahorro de
avance en la desempefio de | presupuesto de Tl, de | Medir la
- ejecucion de los los proyectos de | acuerdo con los efectividad de TI
Objetivo
proyectos y Tl respecto al costos reales versus en la entrega de
actividades del cronograma los presupuestos los proyectos.
PETI. planteado iniciales
grecuenc.'? Semestral Semestral Trimestral Semestral
e medicion
Tlpp de Gestion Gestion Resultado Resultado
Indicador

PPTP = (PTP/

j— * =
NEP(AR/APYL00 TP) * 100 PEP=PP-PR El::'I:I):IiPP)*lOO
NEP: Nivel de
; . PPTP:
ejecucion del Plan , CPE:
dJe Estratégico de chsgt?éeade PEP: Presupuesto Cumplimiento en
TI. Eer%/ o v dentro ejecutado por Proyectos
Variables y AE: Ndmero de del ppresyupuesto proyectos. Entregados.
formuacion :fégll:?:g:ss PTP: Nimero PP: Presupuesto PF: NUmero de
AP: Numer'o de O.Ie proyectos a Prdyectado prdyectos
acti'vidades tiempo y dentro ' finalizados
programadas del presupuesto PR: Presupuesto '
TP: Numero Reél PP: Proyectos
total de ' ' Y
Planeados.

proyectos



o i CODIGO:
PROCESO GESTION DE TECNOLOGIAS DE LA

INFORMACION VERSION: 1

PLAN ESTRATEGICO DE TECNOLOGIA Y

PLAN SISTEMAS DE LA INFORMACION

FECHA 11 Enero 2023

Calculo de Indicadores PETI

Calculo de Indicadores PETI

Ejecucion del PETIC  Porcentaje de Presupuesto Cumplimiento de
proyectos a tiempo  ejecutado en objetivos planteados
y dentro del proyectos (ahorro  en los proyectos de
presupuesto de recursos) TI

Dominios de Gobierno Digital

Andlisis de la Situacién actual en relacién con los dominios del marco de referencia de
Arquitectura Empresatrial.

El Marco de Referencia de arquitectura empresarial para la Gestion de Tl de MINTIC es el
instrumento que establece la estructura conceptual, define lineamientos e incorpora
mejores practicas y traza la ruta de implementacion de la Arquitectura TI. 2

En el Anexo No. 1 se presenta un andlisis del cumplimiento de los lineamientos del marco
de referencia organizados por dominio.

La metodologia utilizada hace un analisis y medicién por cada uno de los dominios,
verificando el cumplimiento de los lineamientos en la institucion. De acuerdo con ello se
da un valor al cumplimiento de cada lineamiento entre 0y 1, siendo 1 cuando se cumple
completamente el lineamiento.

Luego se procede a realizar la ponderacion con la sumatoria del valor de los lineamientos

dividido la cantidad de lineamientos para el dominio. Por ultimo, se multiplica por 100 para
tener el porcentaje siendo el 100% que se cumple con la totalidad de los lineamientos del

dominio.

2 Definicién tomada de qué es el Marco de Referencia http://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8114.html
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De acuerdo con dicha metodologia se evaluaron los resultados de la vigencia 2022 y se
hizo la comparacion con los resultados de las vigencias 2021 y 2020, para medir el grado
de avance porcentual por cada dominio, siendo estos los resultados:

Dominio Cumplimiento Cumplimiento Cumplimiento
Vigencia 2022 Vigencia 2021 Vigencia 2020

Estrategia 73% 51% 38%
Gobierno de TI 71% 43,3% 43%
Informacion 43% 24% 24%
Sistemas de o o o
Informacion 29% 13,54% 9.4%
Servicios 56% 31,25% 27,81%
tecnolégicos
Uso y apropiacion | 45% 15% 5%

Del mismo modo se evaluaron los resultados de la vigencia 2022 y se hizo la comparacion
con los resultados de las vigencias 2021 y 2020, para medir el grado de avance en el
namero de lineamientos a cumplir por cada dominio, siendo estos los resultados:

No. de No. de
No. De . . No. de . .
. . EENIE IS . . lineamientos
. lineamientos lineamientos
Dominio gue se gue se
que se deben I que se I
cumplir cumpren en cumplen en cumpren en
2022 2021 2020
Estrategia 13 9,5 6,75 5
Gobierno de TI 15 10,6 6,5 6,5
Informacién 15 6,4 3,7 3,7
Sistemas de 24 7,0 3,25 2,25
Informacién
Servicios 16 9,0 5 4,45
tecnoldgicos
Usoy 10 4,5 1,5 0,5
apropiacion




Entendimiento Estratégico

Comprende el analisis del modelo operativo y organizacional de la institucion puablica, las
necesidades de informacién y la alineacién de Tl con los procesos de negocio
institucionales.

Modelo operativo
El plan estratégico de la entidad 2022-2026 se puede observar en: disponer link del PEI.

Mencionar parte del PEI que se ajuste al PETI. EI ICANH requiere de un proceso
permanente de adecuaciones estructurales tanto en sus capacidades fisicas como en su
disposicion de incidir cada vez més en la sociedad colombiana. Las necesidades
econdmicas deben corresponder a los esfuerzos en gestién y en administracién de sus
apuestas misionales. La mision del ICANH debe inscribirse dentro de los horizontes
sociales y de esta manera hacer legitima toda inscripcion en la planeacion nacional.

Necesidades de informacion

Es necesario complementar el catalogo de informacion institucional, describiendo los
flujos y las necesidades de informacion al interior de la entidad, los actores con los cuales
la entidad intercambia informacion describiendo que informacion se entrega y qué
informacién se recibe. Adicionalmente se deben establecer categorias de informacion de
acuerdo a la importancia de los procesos de la institucion.



Modelo de Gestion de Tl en ICANH

En este numeral se describe la situacion deseada en materia de gestion de TI, desde el
punto de vista de cada uno de los dominios del Marco de Referencia de Arquitectura
Empresarial.

Dominio estrategia Tl

Requerimientos Generales

>
>

>

>
>
>

Implementar sistemas de informacién que apoyen la gestion misional de la Entidad.
Contratar un canal dedicado de internet para los parques arqueoldgicos a cargo del
ICANH.

Capacitar funcionarios y contratistas de los parques y sedes del ICANH en temas
relacionados con TI.

La estrategia de la entidad incluye la asignacién de partidas presupuestales requeridas
para que Tl pueda apoyar la misién de la entidad.

Tl debe participar en forma estratégica en la concepcion, planeacién y desarrollo de
los proyectos de la institucion que incorporen componentes de TI.

Sensibilizar a funcionarios y contratitas de conformidad con el Plan de Comunicacién
de TI.

Realizar el Seguimiento trimestral de la ejecucion del presupuesto de TI.

Mantener actualizado el catalogo se servicios de TI.

Realizar el seguimiento del tablero de Indicadores.

Dominio Gobierno de TI
Requerimientos Generales

>
>

VVVYY

Apoyar los diferentes procesos de la entidad que involucren tecnologia.

Generar la documentacion y acciones correspondientes que deriven de las auditorias
de control interno y externo.

Monitorear las capacidades de TI.

Establecer la relacion costo beneficio de la inversion de proyectos de TI.

Documentar lecciones aprendidas en la gestion de proyectos.

Identificar oportunidades de mejora en las diferentes areas del ICANH de acuerdo con
los criterios de MIPG.

Dominio Informacién
Requerimientos Generales

>
>
>

\ A4

Finalizar la construccion del catalogo de componentes de informacion.

Integrar las PQRS al sistema de gestion documental.

Hacer un analisis de la informacién geografica que manejan las distintas dependencias
del ICANH.

Acoger la normatividad de la ICDE (Infraestructura Colombiana de Datos Espaciales)
para disponer los datos de interés nacional y estratégicos en el portal geografico
nacional.

Integrar con MINCULTURA el catdlogo de componentes de informacion.

Propender por generar mecanismos de acceso a los servicios de informacion por parte
de los diferentes grupos de interés.




Dominio Sistemas de informacion

Requerimientos Generales

>
>
>
>

Documentar la arquitectura de los sistemas de informacién de la entidad.

Integrar con MINCULTURA el catalogo de sistemas de informacion.

Documentar los sistemas de informacion actuales del ICANH.

Evaluar la viabilidad de implementacion de sistemas de informacion que faciliten la
consulta y manipulacion de informacion en una plataforma acorde con normas de
seguridad y metodologias adoptadas de aplicacion.

Evaluar viabilidad de sistemas que permitan automatizar la expedicién de permisos de
intervencion arqueoldgica Implementar el sistema de permisos de intervencion
arqueoldgica.

Evaluar viabilidad de integracion a GOV.CO de los tramites y servicios del ICANH
registrados en el SUIT.

Documentar la arquitectura de los sistemas de informacion del ICNAH.

Adoptar la guia de estilo y usabilidad definida por el &rea de comunicaciones, en los
nuevos sistemas de comunicacion los cuales sean adquiridos por el rea de TI.

Dominio Servicios Tecnolbgicos

Requerimientos Generales ‘

Actualizar la infraestructura tecnoldgica del ICANH.

Propender por la estabilidad de la operacion durante la implementacion y paso a
produccion de los proyectos de TI.

Verificar cumplimiento de disposicion final de residuos tecnolégicos.

Actualizar el Plan de continuidad de servicios de ICANH.

Implementar capacidades de alta disponibilidad para infraestructura fisica que afecte
continuidad del servicio de TI.

Inventario de capacidades actuales de aplicaciones de arquitectura e infraestructura a
cargo de TI.

Monitorear y controlar nivel de consumo de recursos criticos.

Dominio Uso y Apropiacién de Tl

Requerimientos Generales

> Implementar la estrategia de uso y apropiacion.
> Medicion del impacto que generan los proyectos de TI.




Situacién actual y requerimientos del Modelo de seguridad y privacidad e
informacién (MSPI) en ICANH

Durante la vigencia 2022 se realiz6 el autodiagnéstico del plan arrojando como resultado
un Plan de Implementacion del MSPI con 111 acciones para llevar a cabo en 7 meses,
teniendo en cuenta los procesos involucrados del Instituto.

Actividades del MSPI planeadas por proceso:

Almacén:

oFiciNao AREA | Z(E (2| 2l2(5 (5|0
3 a amada T|l5 = oa|c ol
FASE OBJETIVO N ACTIVIDAD PROPUESTA Fecha Programada RESPONSABLE =|3 9’ Lldlolz|a
- -
Procedimiento o protecelo para el retiro de activos gue incluya:
a) identificar a los empleados y usuarios de partes externas que tienen autoridad
para permitir el retire de actives del sitio; Airea funcional de
13 b) establecer los limites de tiempo para el retire de activos v verificar que se Junio 15-2022 .
. . Almacen
Establecer las cumplen las devoluciones;
actividades y procesos c) definir cuando sea necesaric y apropiade, registrar los activos se retiran del sitio
necesarios para cumplir y cuando se hace su devolucion;
PLANEACION con los requisitos de Definir directrices para la proteccién de medios gue contienen informacién durants el
seguridad y privacidad transporte contemplando:
de la informacion Area funcional de
establecidos en el MSPI 28 a) El uso de un transporte o servicios de mensajeria confiables, Junio 17.2022 Almacén y Area
b) Procedimientos para verificar la identificacién de los servicios de mensajeria Funcienal de Gestion
c) Indague y evidencie como es el embalaje el cual debe proteger el contenido documental
contra cualquier dafic fisico que pudiera presentarse durante el transite, y de
acuerdo con las especificaciones de los fabricantes, por ejemplo, proteccion contra
Crear documento de activos de infermacién o fisicos y asociar el responsable o
propietario de los activos.
comtenymecidns Area funcional oz
. rutemdnY ue permitan Almacén, Oficna
MPLEMENTACION | e 39 Juio 29 -2022 Asesora de
la mitigacién de riesgos
Planeacion y Area
deseguridad de la .
; o funcional de T
informacidn.
e . .-, .
Area funcional de Gestion de contratos y Convenios:
OFICINA 0 AREA | E|2] 8| 2|B[B| e
= SIS o ole|22
FASE OBJETIVO N ACTIVIDAD PROPUESTA Fecha Programada RESPONSABLE =3 % Zlalolzla
- -
Implementar formato de acuerde de confidencialidad con los proveedores, Area funcional de
contratistas y funcienarios. Junio 17-2022 Gestion \:Ifa cun!ratus
'y Convenios - Area
40 Contratos cuando se - .
requiera funcional de Gestion
de Talento Humano-
Area funcional de TI
Crear Formato de acuz.a.rdus contractuales con Empleﬁdusy cur.'ltratlstas..para Area funcional de
fast‘ab\ece'r .respunsabllldades de las partes en seguridad de la informacion que Gestién de Talento
) . 88 neya minime . Junio 17-2022 Humano - Area
Ejecutar actividades, a) definir la informacién que se va a proteger (informacion confidencial; funcional de
contrelesy medidas de b} determinar la duracin esperada de un acuerde, incluidos Ios casos en los que contratos
IMPLEMENTACION | Proteccion que permitan oodria Ser necesario mantener la confidencialidad ind 1
L] r;ntl;a:m.rr\j :I; ;lals;us :T.ewsa el L)rncasn dr-j\ T%ele‘;:r:.mn de los funcionarios y contratistas, verifique que se Area funcional de
E.SEf=I.IrI E” els E‘\l’; : cal El.Llﬂﬂ F;EVIfSIg .E . sent sel atstal Gestién de Talento
informacian. 89 a) Referencias satisfa nrlast (an er.:a entes. d el contratsta) . ) Julio 29 -2022 Humano - Area
b} Verificacion de la de la hoja de vida del solicitante incluyendo cerificaciones funcional de
academlcasy. laborales; ) contratos
c) Confirmacion de lgs calificacienes scadémicas v opro declaradas: (no
Las respunsal}_ll!dades Yy Ius_ deberes de seg.gndad de la informacion que i Area funcional de
permanecen validos después de la terminacion o cﬁmm‘u de contrato se deberian Gestion de Talento
90 definir, cemunicar al empleade o contratista y se deberian hacer cumplir. Julio 29-2022 Humano - Area
funcional de
contratos




Oficina Asesora de Planeacion:

OFICINA o AREA cl2lglalsl5|e
! 3 -amada SIS | o|ell 22
FASE OBJETIVO N ACTIVIDAD PROPUESTA Fecha Programada RESPONSABLE 3 % <|dlo|z|a
- -
Crear &l plan de seguimiento del MSPI
Oficina Asescra de
4 Mayo 06 -2022 Planeacian - Area
funcional de T
Establecer las Diefinir Ios procesos de acuerdo con el redisefio sus respectivos procedimientos y
actividades y procesos mapa Oficina Asesora de
v P ° 10 Junio 30 2022 #
necesarios para cumplir Planeacion
PLANEACION con los requisitos de
seguridad y privacidad Adoptar y generar mecanismos de seguimiente para los indicadores de gestion del Oficina Asesora de
dela !nformac\on 11 MSPly aprobar por la alta direccian Mayo 31 -2022 Planeacion - Area
establecidos en el MSPI funcional de Tl
Actualizar el inventario de activos de informacian, revisade y aprobade por la afta Zirea funcional de T1,
Direccién donde incluya: Area funcional de
19 1) Uttima vez que se actualizd Julio 29-2022 Gestion Documental y
2) Que sefiale bajo algln criterio la importancia del activo Oficina Asesora de
= H " Plansacifn
Crear documento de actives de informacion o fisicos y asociar el responsable o
propietario de los activos.
Area funcional de
Almacen, Oficina
Elecutar actividades, 39 Julio 25 -2022 Asesora de
centroles y medidas de Planeacion v Area
IMPLEMENTACIGN | Preteceion aue permitan funcional de Tl
la mitigacian de riesgos
de seguridad de la
informacion.
Vincular en todos los proyectos Ia revision por parte del Oficial de seguridad Primera Semana d&
respecto a ADril AMEPTOYEC. | b fcing Asesora de
42 Moviembre: :
. Planeacién
a) Identificacion de aplicacién de controles a los riesgos identificados en etapa ES“’D"’C_'m'E”‘“ Plan
- de Accifn
Seguimiento del MSPI
Detarminar los factores Oficina Asesora de
MEJORA CONTINUA | y/oaspectosa mejorar 103 Semestral

Como accion definida en el modelo de seguridad del ICANH para el 2023 se prevé realizar el

que hacen parte del MSPI

Planeacién

autodiagndstico del MSPI, la verificacion de la documentacidn generada como plan inicial para el

2022 y retomar acciones que deriven para el mejoramiento continuo.




Mapa de ruta y proyeccion de presupuesto

El Instituto colombiano de Antropologia e Historia asigna el presupuesto al area funcional
de tecnologia y sistemas de informacion en su mayoria por el rubro de inversion, el cual
es destinado para:

Contratacion de personal de prestacion de servicios profesionales y técnicos,
mantenimiento de la infraestructura actual, adquisicién de software y hardware necesarios
para fortalecer la infraestructura tecnolégica de la entidad, mantenimiento de redes y
conectividad y apoyar la ejecucién de los proyectos incorporando los componentes
tecnoldgicos.

Cada uno de los aspectos mencionados en el punto anterior se constituye en un proyecto
que a su vez incluye subproyectos. Ver anexo 1.



Plan de comunicaciones del PETI

Para que el PETI sea contemplado como elemento apalancador del logro de la visién,
misién y estrategia del ICANH, es necesario implementar una estrategia de gestion de
cambio orientada a generar informacion clara, oportuna y progresiva tanto a directivas
como a funcionarios y contratistas del ICANH.

Las acciones de comunicacion definidas, estan orientadas a:

Obtener un mayor entendimiento de la necesidad de desarrollar el PETI.

Conocer el alcance, objetivos y beneficios del PETI.

Tener la posibilidad de participar en las actividades/ejercicios para definir el PETI.
Entender como el PETI beneficia directamente a los funcionarios, contratistas, a la
entidad y al publico en general que utiliza los servicios del Instituto.

Para la ejecucion del Plan de Gestion de Cambio, es necesario considerar lo siguiente:

Buscar el apoyo por parte de Comunicaciones, para lograr la divulgacion oportuna
generada desde el area de Tecnologia y Sistemas de la informacion.

Informar a las audiencias: a través de la sede electrénica se dara a conocer las
diferentes actualizaciones que se realicen al documento por cada vigencia.
Utilizar diferentes medios/acciones de comunicacion: Se propone la utilizacion de
distintos canales de comunicacion, con la finalidad de asegurar mayor impacto.

Las audiencias identificadas para la divulgacion del PETI y su puesta en operacion son las
siguientes:

Audiencia / cargo actual

Incidencia en la
puesta en marcha
del PETI

Impacto del PETI
en el area / cargo

Comité Institucional de

. ~ Alto Alto
Gestion y Desempeio
Qefes y/o Coordinadores de Alto Medio
area
ICAN.H en_general _ Medio Medio
Funcionarios/contratistas




Los canales y medios de comunicacién identificados para la divulgacion del PETI son los

siguientes:

Nombre del
medio

Propésito

Area encargada

Comentarios /

del medio observaciones
Publicar
anualmente la
Difundir y comunicar a actualizacion del
Sede Digital todas las audiencias Comunicaciones documento en la
Electrénica las actualizaciones al seccion de
PETI transparencia
definida para tal
fin.
Publicacion de
informacién Generar
relacionada con el mecanismo de
Intranet Digital | PETIC, orientada a Comunicaciones | recoleccion de
usuarios directos o feedback escrito.
audiencias con perfil
técnico.
Publicacion de
informacién
relacionada con el
PETIC, orientada a Actualizar
Correo N relacionar el Proyecto o periédicamente.
. Digital | con aspectos Comunicaciones
Electrénico ;
personales (como Buscar impacto
beneficiara a las para la lectura.
personas en el
desempefio de sus
cargos).
Reuniones Reuniones para
de afianzar
seguimiento . conocimiento
con el Mixto Reuniones para tratar Planeacion COmpromiso y
T temas diversos.
Comité de avance por parte
Gestibny de los lideres con
Desempeiio el PETI.

El énfasis del Plan de Comunicaciones estara en dar a conocer los aspectos de interés a
las audiencias involucradas y emitir mensajes y/o acciones con informacién oportuna y

escalonada sobre los avances de los proyectos, asi como evidenciar los beneficios para
las personas en el desempefio de sus funciones.




Anexos
Anexo 1. Mapa de Ruta y Proyeccion del Presupuesto.
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Descripcién General del Cambio

1

11 de enero de
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Creacion documento alineado con la
normatividad vigente de MINTIC.




