PLAN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
INSTITUTO COLOMBIANO DE ANTROPOLOGIA E HISTORIA

1. OBJETIVO

Identificar y ejecutar actividades con el propdsito de fortalecer la seguridad de los servicios de Tly la informacion preservando la confidencialidad, integridad y la disponibilidad de la informacion

2. LINEA ESTARETGICA TI

Gestion Soporte Tecnolégico

3. INICIATIVA ESTRATEGICA

Seguridad y Privacidad de la Informacion

INFORMACION - MSPI

4. OBJETIVO a) Establecer y priorizar las actividades que estan contemp en el Modelo de Seguridad y Privacidad de la Informacion - MSPI-, y que se ejecutaran en la vigencia 2024, las cuales estén alineadas con el marco normativo de la ISO 27001 y la Politica de Gobierno Digital.
. b) Mejorar la calificacion del Modelo de Seguridad y Privacidad de la Informacion - MSPI- del Instituto Colombiano de Antropologia e Historia -ICANH-
5. ALCANCE Ejecucion de acciones para el cumplimiento del Modelo de Seguridad y Privacidad de la Informacion y la Norma ISO/IEC 27001, del Instituto Colombiano de Antropologia e Historia -ICANH-
6. DEFINICIONES
r;eit%ﬁg gEEili\RIDAD Y Imparte lineamientos a las entidades publicas en materia de implementacion y adopcion de buenas practicas, tomando como referencia estandares internacionales, con el objetivo de orientar la gestion e implementacion adecuada del ciclo de vida de la seguridad de la informacion

(Planeacion, Implementacion, Evaluacion, Mejora Continua), permitiendo habilitar la implementacion de la Politica de Gobierno Digital. (Gobierno Digital. 2024.)

7. DOCUMENTOS DE REFERENCIA

1SO 27001: gestion de seguridad de la informacion.
1SO 22301: gestion de continuidad del negocio
LEY 1581: proteccion de datos personales.

8. METAS
Meta [Implementacién del MSPI
!' dicad ]% de cumplimiento = Actividad ejecutada / Actividad proyectada
9. DESCRIPCION DEL PLAN DE ACCION 10. SEGUIMIENTO AL PLAN DE ACCION
RESPONSABLE DEL
FECHA INICIO FECHA PRESUPUESTO % ACTIVIDAD PRESUPUESTO % EVIDENCIA DEL
ESTRATECE SCIIDAD MES/DIAIANO FNaLZacion | CGIFLMENTOY | pLaniFicapo | SECUMENTO | jecutapa CUMBEIMIENSD EJECUTADO CUMPLIMIENTO
Desarrollo de la norma ISO 27001, Matriz de
Politicas de seguridad aplicabilidad. » y _ 01/20/2024 02i0r2024 | Oficial Seguridad de fa $000|  Semestral  [100,00% 100% $0,00{100,00%
1. Presentacion al comité de Gestion y desempefio para Informacion
su aprobacion
Matriz de riesgo:
1. Adtualizacién. Oficial Seguridad de la
Politicas de seguridad 2. Presentacion al Comité de Gestion y Desempefio, 01/20/2024 30/3/2024 Inforgmacién $0,00 Anual 100,00% 100% $0,00{100,00%
para su aprobacion
3. Firma por parte de los Responsables de los Riesgos
Politicas de seguridad Desarrollo de la Guia de Activos criticos norma iso 27032 0112012024 0113112024 Of'c'al'nf:rgr:a”cdigg dela 5000  Semestral  |100,00% 100% $0,00[100,00%
Matriz de riesgos Criticos.
1. Inventario de Activos criticos
Politicas de seguridad 2. Riesgos de activos crificos _ 02/01/2024 12/31/204 | Ofical Seguridad de la $0,00 Anual 100,00% 100% $0,00(100,00%
3. Presentacion al Comité de Gestion y Desempefio, Informacion
para su aprobacion
4. Actualizacion de los activos criticos
Manual de politicas de seguridad |/\C1U21Zacion de las politicas de seguridad de la 11212024 1/31/2004 | Oficel Seguridad dela $000|  Anal  [100,00% 100% $0,00[100,00%
informacion. Informacion
ANALISIS DEL NIVEL DE CUMPLIMIENTO
Mide el nivel en que se encuentra la actividad
Si Cumplimiento es igual a 1: Significa que la Meta se completo a SATISFACCION
CUMPLIMIENTO Si Cumplimiento esta entre 0,75 y 1: Significa que la Meta esta en un NIVEL ALTO
Si Cumplimiento esta entre 0,5 y 0,75: Significa que la Meta esta en un NIVEL MEDIO
Si Cumplimiento esta entre 0,00 y 0,5: Significa que la Meta esta en un NIVEL INICIAL
VERSION: 01
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