
1. OBJETIVO

2. LÍNEA ESTARETGICA TI

3. INICIATIVA ESTRATÉGICA 

4. OBJETIVO

5. ALCANCE

MODELO DE SEGURIDAD Y 

PRIVACIDAD DE LA 

INFORMACIÓN - MSPI

Meta

Indicador

ESTRATEGIA ACTIVIDAD
FECHA INICIO

MES/DIA/AÑO

FECHA 

FINALIZACIÓN

RESPONSABLE DEL 

CUMPLIMIENTO Y 

SEGUIMIENTO 

PRESUPUESTO 

PLANIFICADO
SEGUIMIENTO 

% ACTIVIDAD 

EJECUTADA
CUMPLIMIENTO

PRESUPUESTO 

EJECUTADO

% EVIDENCIA DEL 

CUMPLIMIENTO

Políticas de seguridad

Desarrollo de la norma ISO 27001, Matriz de 

aplicabilidad.

1. Presentación al comité de Gestión y desempeño para 

su aprobación

01/20/2024 02/29/2024
Oficial Seguridad de la 

Información
$0,00 Semestral 100,00% 100% $0,00 100,00%

Políticas de seguridad

Matriz de riesgo:

1. Actualización.

2. Presentación al Comité de Gestión y Desempeño, 

para su aprobación

3. Firma por parte de los Responsables de los Riesgos

01/20/2024 30/3/2024
Oficial Seguridad de la 

Información
$0,00 Anual 100,00% 100% $0,00 100,00%

Políticas de seguridad Desarrollo de la Guía de Activos críticos norma iso 27032 01/20/2024 01/31/2024
Oficial Seguridad de la 

Información
$0,00 Semestral 100,00% 100% $0,00 100,00%

Políticas de seguridad

Matriz de riesgos Críticos.

1. Inventario de Activos críticos

2. Riesgos de activos críticos

3. Presentación al Comité de Gestión y Desempeño, 

para su aprobación

4. Actualización de los activos críticos

02/01/2024 12/31/2024
Oficial Seguridad de la 

Información
$0,00 Anual 100,00% 100% $0,00 100,00%

Manual de políticas de seguridad
Actualización de las políticas de seguridad de la 

información.
1/2/2024 12/31/2024

Oficial Seguridad de la 

Información
$0,00 Anual 100,00% 100% $0,00 100,00%

CUMPLIMIENTO

VERSIÓN: 01

FECHA: 30-01-2024

6. DEFINICIONES

9. DESCRIPCIÓN DEL PLAN DE ACCIÓN 10. SEGUIMIENTO AL PLAN DE ACCIÓN

Imparte lineamientos a las entidades públicas en materia de implementación y adopción de buenas prácticas, tomando como referencia estándares internacionales, con el objetivo de orientar la gestión e implementación adecuada del ciclo de vida de la seguridad de la información 

(Planeación, Implementación, Evaluación, Mejora Continua), permitiendo habilitar la implementación de la Política de Gobierno Digital. (Gobierno Digital. 2024.)

Mide el nivel en que se encuentra la actividad

Si Cumplimiento es igual a 1: Significa que la Meta se completo a SATISFACCIÓN

Si Cumplimiento esta entre 0,75 y 1: Significa que la Meta está en un NIVEL ALTO

Si Cumplimiento esta entre 0,5 y 0,75: Significa que la Meta está en un NIVEL MEDIO

Si Cumplimiento esta entre 0,00 y 0,5: Significa que la Meta está en un NIVEL INICIAL

7. DOCUMENTOS DE REFERENCIA 

ISO 27001: gestión de seguridad de la información.

ISO 22301: gestión de continuidad del negocio

LEY 1581: protección de datos personales.

8. METAS

Implementación del MSPI

% de cumplimiento = Actividad ejecutada / Actividad proyectada

ANÁLISIS DEL NIVEL DE CUMPLIMIENTO

PLAN SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

INSTITUTO COLOMBIANO DE ANTROPOLOGÍA E HISTORIA 

Gestión Soporte Tecnológico

Seguridad y Privacidad de la Información

Ejecución de acciones para el cumplimiento del Modelo de Seguridad y Privacidad de la Información y la Norma ISO/IEC 27001, del Instituto Colombiano de Antropología e Historia -ICANH-

Identificar y ejecutar actividades con el propósito de fortalecer la seguridad de los servicios de TI y la información preservando la confidencialidad, integridad y la disponibilidad de la información 

a) Establecer y priorizar las actividades que están contempladas en el Modelo de Seguridad y Privacidad de la Información - MSPI-, y que se ejecutarán en la vigencia 2024, las cuales están alineadas con el marco normativo de la ISO 27001 y la Política de Gobierno Digital.

b) Mejorar la calificación del Modelo de Seguridad y Privacidad de la Información - MSPI- del Instituto Colombiano de Antropología e Historia -ICANH-


